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СОБЫТИЯ

С 1 марта заработал
запрет рекламы VPN

1 марта 2024 года в России

вступил в силу запрет на по-

пуляризацию средств обхода

интернет-блокировок (Приказ

Роскомнадзора от 8 ноября

2023 года № 168). Теперь до-

ступ к материалам, популяри-

зирующим подобные средства

или рекламирующим средства

обхода блокировок, будет бло-

кироваться Роскомнадзором.

Исключение составили ста-

тистическая, научная и науч -

но-техническая информация

о способах и методах обеспече-

ния доступа к ограниченным

ресурсам и сетям.

Приказ РКН действителен

до 1 сентября 2029 года.

Сбер предложил создать
ассоциацию банков стран
БРИКС в сфере
кибербезопасности

Сбер выступил с предложе-

нием создать ассоциацию бан-

ков стран БРИКС в сфере ки-

бербезопасности, сообщил пер-

вый заместитель председателя

правления Сбербанка Алек-

сандр Ведяхин на семинаре по

финансированию устойчиво-

го развития.

Странами БРИКС уже не раз

поднимался вопрос коопера-

ции в сфере кибербезопасно-

сти, в частности, не так давно

представители центральных

банков объединения обсудили

возможный обмен информа-

цией о компьютерных атаках

и киберугрозах, с которыми

столкнулись страны-члены.

Инициатива создания от-

дельной ассоциации однознач-

но заслуживает внимания, про-

комментировал инициативу

член комитета Госдумы по ин-

формационной политике, ин-

формационным технологиям

и связи Антон Немкин: «По-

добные международные орга-

низации уже функционируют

в ряде стран и давно показали

свою эффективность. Важно,

что инициатива исходит от

банковского сектора. Не толь-

ко в России, но и в ряде других

стран банки становятся глав-

ными драйверами развития

ИТ-технологий, аккумулируя

в себе терабайты критически

важной информации: от пер-

сональных данных пользова-

телей до конфиденциальных

данных госсектора».

ОЦЕНКИ
И ПРОГНОЗЫ

Киберпреступность
в России и СНГ: анализ,
тренды, прогнозы 

Исследователи компании

F.A.C.C.T. представили новый

аналитический отчет «Кибер-

преступность в России и СНГ.

Анализ, тренды, прогнозы.

2023–2024 гг.».

Это исследование является

наиболее полным источником

стратегических и тактических

данных о киберугрозах, акту-

альных для России и СНГ в пе-

риод острого геополитическо-

го конфликта, о тактиках, ин-

струментах и активности ата-

кующих.

Специалисты платформы

киберразведки F.A.C.C.T. Thre-

at Intelligence выделили 14 про-

государственных хакерских

групп, активно работавших

в 2023 году на территории Рос-

сии и стран СНГ. Чаще всего

прогосударственные хакерские

группы (APT) атаковали Рос-

сию (28 атак), Азербайджан

(6 атак) и Беларусь, Киргизию,

Казахстан (по 4 атаки). Целя-

ми являлись госучреждения,

организации, связанные с кри-

тически важной инфраструк-

турой, военные учреждения

и предприятия оборонно-про-

мышленного комплекса.

Открытием года стали груп-

пы двойного назначения, ко-

торые преследуют как финан-

совые, так и политические це-

ли. Наиболее яркий пример –

преступный синдикат Comet

(Shadow) – Twelve, в котором

Comet (Shadow) выступает

в роли вымогателя (требует

выкуп за расшифровку и не-

распространение похищенных

данных), а Twelve – в роли хак-

тивиста-диверсанта, уничто-

жающего ИТ-инфраструктуру

жертвы без выставления фи-

нансовых требований.

В 2023 году наиболее по-

пулярными вредоносными

программами в письмах стали

шпионская программа Agent

Tesla и стилеры FormBookForm -

grabber и Loki PWS.

Одной из наиболее актив-

ных групп, атакующей компа-

нии в России и СНГ, в прошлом

году были операторы трояна

DarkWatchman.

Эксперты F.A.C.C.T. обна-

ружили в 2023 году около 300

облаков логов (Underground
Cloud of Logs, UCL), через ко-

торые проходят огромные по-

токи украденных данных, по-

лученных в основном с помо-

щью вредоносных программ-

стилеров.

Что думают россияне
о своей ИТ-безопасности

Сохранность личной ин-

формации – актуальная про-

блема современного цифрово-

го мира. ВЦИОМ выяснил, что

семь из десяти интернет-поль-

зователей (68 %) опасаются за

сохранность своих персональ-

ных данных, таких как данные

банковского счета, пароли от

почты или социальных сетей.

В том числе каждый пятый от-

метил, что «очень опасается»

кражи личных данных (23 %),

а почти половина – что «скорее

опасаются» (45 %). Подобные

тревоги в большей степени при-

сущи женщинам (74 % vs 61 %

мужчин), молодежи до 24 лет

(70 %) и россиянам 45–59 лет

(74 %).

Около трети пользователей

интернета (31 %) отметили,

что в целом не испытывают

переживаний из-за возможно-

го взлома их аккаунтов или

утечки ПДн.

Большая часть работающих

россиян (83 %) убеждены: их

ПДн и данные компании, где

они работают, под надежной

защитой. Каждый десятый счи-

тает, что должный уровень

безопасности личных данных

на рабочем месте не обеспечи-

вается.

Вопрос защиты личных

устройств от онлайн-угроз, та-

ких как вредоносное ПО или

кибератаки, – тема для россиян

скорее сложная. Только 14 %

респондентов абсолютно уве-

рены в своей способности за-

щитить компьютер или смарт-

фон от таких угроз. Еще 34 %

«скорее уверены» в этом. До-

статочно большая часть наших

сограждан (44 %) признались,

что они не смогут обезопасить

свои гаджеты от вредоносных

программ или кибератак. Чем

старше россияне, тем чаще они

так думают: если среди моло-

дежи 18–24 года показатель со-

ставляет 26 %, то в группе стар-

ше 60 лет – 52 %.

В российском обществе нет

единого мнения о влиянии но-

вых технологий на безопас-
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ность персональных данных.

Каждый третий (33 %) пола-

гает, что новые технологии

скорее не повлияют на сохран-

ность личной информации

и персональных данных. Еще

треть россиян (32 %) уверены,

что новые технологии скорее

понизят сохранность личной

информации и персональных

данных. Пятая часть россиян

(23 %) настроены оптимистич-

но, в новых технологиях они

видят способ повысить сохран-

ность личной информации.

ИСТОРИЯ

Жизнь, посвященная
шифрам

Дэвид Кан, журналист и ис-

торик, раскрывший тайный

мир криптологии в своем бест-

селлере 1967 года «Взломщи-

ки кодов» и других книгах,

скончался 23 января 2024 года

в своем доме в Бронксе. Ему

было 93 года.

Ученый родился в Манхэт-

тене 7 февраля 1930 года. Его

отец, адвокат, и мать, владели-

ца стекольного завода, воспи-

тывали троих детей на Лонг-

Айленде.

В возрасте 13 лет Кан, про-

ходя мимо местной библио-

теки в Грейт Нек, Нью-Йорк,

заметил книгу «Тайное и сроч-

ное: История кодов и шиф-

ров» военного историка Флет-

чера Пратта. Это произведение

«остановило его на месте», рас-

сказал он газете The Washing-

ton Post много лет спустя.

Увлекшись этой книгой, он

стал любителем криптологии

и сохранил этот интерес на про-

тяжении всей своей карьеры

журналиста. Во время разви-

тия своего интереса к крипто-

логии Кан создавал словесные

головоломки, которые публи-

ковались в комиксах 1940-х го-

дов. В подростковом возрасте

он вступил в переписку с Уиль-

ямом Ф. Фридманом, именуе-

мым отцом современной аме-

риканской криптологии, ко-

торый поддерживал его инте-

рес к этой области.

В 1951 году Кан получил

степень бакалавра социальных

наук в Университете Бакнелл

в Льюисберге, Пенсильвания,

где работал в студенческой га-

зете. Из-за плохого зрения он

был непригоден к военной

службе во время войны в Ко-

рее и начал свою карьеру жур-

налиста.

В 1960 году два математи-

ка, работавшие в АНБ, Уильям

Х. Мартин и Бернон Ф. Мит-

челл, перешли на сторону

СССР и раскрыли ряд фактов

о деятельности агентства по

сбору информации. В частно-

сти, они утверждали, что США

взломали шифры 40 других

стран, включая многочислен-

ных союзников.

В условиях шумихи, Кан

предложил журналу New York

Times статью об истории крип-

тологии, ставшую отправной

точкой для его первой и самой

известной книги.

«Взломщики кодов», пред-

ставленная как «первая все-

объемлющая история секрет-

ной коммуникации от древ-

них времен до порога косми-

ческой эры», сразу же стала сен-

сацией.

На более чем 1000 страни-

цах авторитетного и легко чи-

таемого текста, без всяких раз-

решений на доступ к секрет-

ной информации, Кан провел

читателя через тысячелетия

истории: от времен клинописи

до эпохи Наполеона, через рас-

шифровку телеграммы Цим-

мермана во время Первой ми-

ровой войны и дешифровку

кодов Второй мировой войны

до современной деятельности

АНБ.

«Никто не писал об этом

раньше», – справедливо отме-

тил Николас Рейнольдс, автор

книги «Нужно знать: Вторая

мировая война и возникнове-

ние американской разведки». –

«Он открыл дверь в совершен-

но новое поле, в основном, в ис-

торию радиоразведки».

При этом Кан столкнулся

с нежеланием многих чинов-

ников правительства США

оставить эту дверь открытой.

Журналист Джеймс Бэмфорд

описал в своей книге 1982 года

«Дворец головоломок: отчет

о самом секретном агентстве

Америки» шаги, которые АНБ

рассматривала для блокиро-

вания опубликования работы

Кана или ограничения объема

раскрываемой им информа-

ции. Отклоненные в конечном

итоге меры включали в себя:

● назначение Кана на долж-

ность в правительстве, что

позволило бы применять

определенные уголовные ста -

тьи в случае публикации его

произведения;

● подачу «тайных служебных

заявок» против автора (мо-

жет означать все что угодно,

начиная от физического на-

блюдения и заканчивая опе-

рациями под прикрытием);

● осуществление «тайного про-

никновения» в дом Кана на

Лонг-Айленде.

Согласно Бэмфорду, изда-

тель Кана, Macmillan, предо-

ставил весь манускрипт в Ми-

нистерство обороны, которое

ответило, что «публикация

книги не будет соответство-

вать национальным интере-

сам». В итоге Macmillan и Кан

согласились удалить несколь-

ко абзацев, касающихся сотруд-

ничества АНБ с британской

разведкой. Ситуация измени-

лась со временем: по мере того

как Кан продолжал публико-

вать пользовавшиеся уваже-

нием книги о радиоразведке,

а миссия АНБ в сфере нацио-

нальной безопасности стано-

вилась понятнее общественно-

сти, обе стороны нашли путь

к взаимному уважению.

В 1990-х годах Уильям Кро-

уэлл, тогдашний заместитель

директора АНБ настаивал на

том, чтобы утвердить Кана на-

учным сотрудником агентства.

«Во всей стране я не мог найти

никого в сфере гражданского

сектора, кто сравнился бы с ним

по знаниям в области крип-

тографии и криптоанализа», –

подчеркнул Кроуэлл.

В 1974 году Кан получил

докторскую степень по совре-

менной истории в Оксфорд-

ском университете в Англии,

где его диссертация стала осно-

вой для книги «Шпионы Гит-

лера: Немецкая военная раз-

ведка во Второй мировой вой-

не» (1978). В ходе подготовки

книги Кан взял интервью у дю-

жины высокопоставленных на-

цистов. «Я был уверен, что с их

хваленой эффективностью они

должны были купаться в ус-

пехе, но на деле их ждала чере-

да неудач», – делился он с The

Post своим мнением о разведке

Гитлера. «Их информация бы-

ла неполной и неточной, от-

части из-за того, что Гитлер

ставил на руководящие посты

в разведке некомпетентных лю-

дей. Но даже будь у него в руках

идеальные разведданные, его

высокомерие не позволило бы

ему поверить в то, что совет-

ские войска не такие уж неком-

петентные и слабые и не раз-

валятся при первом же ударе».

Среди последующих книг,

написанных Каном, были «За-

хват Энигмы: Гонка за взло-

мом кодов немецких подвод-

ных лодок, 1939–1943» (1991)

и «Читатель джентльменской

почты: Герберт О. Ярдли и рож-

дение американской крипто-

графии» (2004).

Двадцать лет назад Кан на-

чал искать постоянный дом для

своих бумаг и обширной кол-

лекции книг и артефактов из

области разведки, среди кото-

рых, например, имелось пись-

мо Наполеона Бонапарта от

1806 года с просьбой к своему

сыну вести переписку с исполь-

зованием шифра. Для хранения

этого наследия он выбрал На-

циональный криптологиче-

ский музей АНБ.

При подготовке новостей ис-
пользованы материалы сайтов
facct.ru, novostiitkanala.ru, sber.ru,
wciom.ru.
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Введение

Технологическим средством циф-
ровой парадигмы является дости-
жение сетецентрической максимы,
сформулированной в конце 90-х про-
шлого века визионерской американ-
ской компанией Sun Microsystems:
«Everyone and everything on the planet
connected to the Network» (Всё и вся

на планете подключены к сети) с по-
степенным переходом под полный
контроль искусственного интеллек-
та для радикального повышения нор-
мы прибыли экономических про-
цессов и управления человеческим
поведением. Реализация стратегии
Digital была начата Западом в период
PAX AMERICANA, и ее успешность
предполагает следование ей на усло-
виях США (Rules-Based World Or-
der – мировой порядок, основанный
на правилах) всех государств плане-
ты с постепенной ликвидацией их
суверенитетов (политических, куль-
турных и экономико-технологиче-

Цифровая эпоха
как императив смены старой парадигмы

информационной безопасности России

Виктор Михайлович Буряков

v.m.buryakov@mtuci.ru

Московский технический университет связи

и информатики

УДК 004.056

Россия, провозгласив в 2016 году курс на построение цифровой экономики

и укрепление цифрового суверенитета, до сих пор существует в старой аме-

риканской парадигме информационной безопасности (CIA-триада) 70-х го -

дов прошлого века и размытой терминологической экосистеме. Целью работы

является структурированный анализ вышеперечисленных проблем, обосно-

вание необходимости изменения существующей концепции информацион-

ной безопасности России и разработка концепции цифровой безопасности,

адекватной новым угрозам цифровой парадигмы Запада.

Исследование дает новое видение цифрового пространства как суперпозиции

антропоцентрического информационного пространства и киберпространства,

а также является теоретическим обоснованием концепции новой парадигмы

цифровой безопасности России с выделением кибербезопасности и антро-

поцентрической информационной безопасности в отдельные самостоятельные

направления. Даны предложения по гармонизации цифровой терминологи-

ческой экосистемы и устранению существующей путаницы в понятиях новых

цифровых терминов и терминов, унаследованных из информационной эпохи.
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Russia, having proclaimed in 2016

a course to build a digital economy

and strengthen digital sovereign -

ty, still exists in the old American

paradigm of information security

(C.I.A. triad) of the 1970s and

a vague terminology ecosystem.

The purpose of the work is a struc-

tured analysis of the above prob-

lems, the justification of the need to

change the existing concept of in-

formation security in

Russia and the development of a con-

cept of digital security adequate to

the new threats of the digital para-

digm of the West.

The study provides a new vision of

the digital space as a superposition

of the anthropocentric information

space and cyberspace and is a the-

oretical justification for the concept

of a new paradigm of digital secu-

rity in Russia, with the separation

of cyber security and anthropocen-

tric information security into sepa-

rate independent areas.
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ских) как несовместимых с Digital-
парадигмой сущностей, основными
из которых Запад считает Россию
и Китай. Цифровая парадигма Запада
по своей основной сущности являет-
ся машинно-сетецентрической.

По определению А. Ефремова
[17], сетецентрическая система – это
«система, образованная объединенны-
ми глобальной сетью автономными
автоматизированными объектами,
способными действовать самостоя-
тельно по своим алгоритмам и в то-
же время самостоятельно объеди-
няться вместе для решения общих
задач». Сетецентрическая концепция
Запада, как известно, имеет военные
корни и является одной из основных
угроз безопасности России.

Основные концепции
и термины, унаследованные
из информационной
парадигмы

Информационная парадигма в ис-
торической перспективе всех пре-
дыдущих волн Шумпетера из статьи
[1] показана на рис. 1 с пояснениями,
что парадигма состояла в освоении
технологий преобразования инфор-
мации (transforming information). 

Первой концепцией информа-
ционной парадигмы стала концеп-
ция дихотомии информации, кото-
рая подразумевала под одним и тем
же термином двоякое значение: ант-
ропоцентрическое (человекоцентри-
ческое) и функциональное (киберне-
тическое). Второй концепцией (и тер-
мином) стали «информационные тех-
нологии», также основанной на дихо-
томии понятия «информации».

Термин был впервые представлен
в 1958 году, в визионерской на тот
момент статье [2], в которой гово-
рилось: «У этой новой технологии
еще нет единого общепринятого на-
звания. Мы будем называть ее инфор-
мационной технологией (ИТ)».

Первым этапом развития ИТ ста-
ли автоматизация информационно-
го обмена, накопление и хранение
антропоцентрической информации
(communicating & storing informa-
tion). Вторым этапом стали техноло-
гии обработки информации (know-
ledge & algorythms). Этап начался
в конце 1980-х годов с появлением

систем управления реляционными
базами данных (Relational Database
Management System, RDBMS), систем
учета и планирования (Enterprise Re-
source Planning, ERP), систем сбыта
(Customer Relationship Management,
CRM) и аналитических систем (Bu-
siness Intelligence, BI).

Достоин отдельного упоминания
проект ЦРУ по созданию высоко-
производительной системы управ-
ления базами данных под кодовым
наименованием Oracle. Проект осу-
ществлял небезызвестный Ларри Эл-
лисон, основавший потом компанию
под таким же названием.

Третьей концепцией и терми-
ном стала «информационная безопас-
ность», впервые введенная в 1970-х
годах Национальным институтом
стандартов и технологий Департа-
мента торговли США [3] как разви-
тие предыдущей концепции computer
security предынформационной эпо-
хи. В русле принятой дихотомии ин-
формации эта концепция объеди-
нила в едином поле информацион-
ной безопасности проблемы безопас-
ности антропоцентрической (темно-
серая подсветка на рис. 2) информа-
ции и функциональной, то есть ки-
бернетической информации (свет-
ло-серая подсветка).

Четвертой стала концепция «ин-
фокоммуникационных технологий»,
введенная в 2001 году Организацией
Объединенных Наций в рамках стра-
тегии стран G7 под названием Global
Digital Divide Initiative, более извест-

ная как «Устранение цифрового не-
равенства». Цель стратегии состояла
в ускоренном подключении к Ин-
тернету населения стран Глобального
Юга (бывших колоний Запада). Как
стало ясно сейчас, это стремление
было ни чем иным как скрытой фор-
мой «цифровой» неоколонизации.

Все западные концепции и тер-
мины информационной парадигмы
в настоящее время закреплены у нас
их дословными переводами в Феде-
ральном законе от 7 июля 2006 года
№ 149-ФЗ «Об информации, инфор-
мационных технологиях и о защи-
те информации» (далее – 149-ФЗ),
и лишь вместо дословного перевода
западного термина Information Secu-
rity (информационная безопасность)
было использовано словосочетание
«защита информации».

Национальный институт стан-
дартов США в качестве основного
содержания термина Information Se-
curity использовал триаду «Confi-
dentiality – Integrity – Availability»
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Рис. 1. Информационная парадигма в исторической
перспективе волн Шумпетера

Рис. 2. CIA-триада
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(Конфиденциальность – Целост-
ность – Бесперебойность», в сокра-
щении СIA» (см. рис. 2), и возможно
эта двусмысленная аббревиатура ста-
ла причиной того, что авторы текста
149-ФЗ отклонились от дословного
перевода завершающего понятия
триады, зная или подозревая, какое
агентство США было истинным ав-
тором термина и его концепции.

Концепции и термины
с корнем «кибер» в период
информационной эпохи
1973–2011 годов

Несмотря на то, что теория ки-
бернетики Норберта Винера имела
ключевое значение для информа-
ционной революции, до начала XXI
века термины и названия с корнем
«кибер» (cyber) в экосистеме инфор-
мационной эпохи на Западе практи-
чески отсутствовали. Кибернетика
фрагментировалась там в нишевые
области академических наук, иссле-
дующей неосуществимые в тот пе-
риод теории создания искусственно-
го интеллекта или вопросы биологии,
а также как в авангардистские идеи
культуры андеграунда (в недрах ко-
торой в 1960-х годах, а именно, в кни-
ге Вильяма Гибсона «Нейроман»,
и появилось впервые слово «кибер-
пространство»).

Напротив, в СССР после 1953 го-
да и до конца следующего десятиле-
тия кибернетика была очень по-
пулярна. С начала 1960-х годов КПСС
рассматривала возможность созда-
ния взаимосвязанной компьютери-
зированной системы распределения
ресурсов на основе принципов ки-
бернетики. Однако вскоре на стра-
ницах газеты Washigton Post появи-
лась статья «Перфокарта управляет
Кремлем», в результате чего кибер-
нетика попала в опалу у нового со-
ветского руководства, и к началу 70-х
годов направление было закрыто.

Кибернетика как технологии са-
моуправления автоматизированных
вычислительных систем (по Н. Ви-
неру дословно – «управление и связь
машине») в период информацион-
ной эпохи 1973–2011 годов раство-
рилась в том, что на Западе, а потом
и в России, назвали «информацион-
ными технологиями». Можно сде-

лать предположение, что в прошлом
веке слово «кибернетика» в США, как
и в СССР, имело много идеологиче-
ских противников в руководящих
элитах, поскольку Винер распростра-
нял кибернетику не только на ма-
шины, но и на человека, социально-
экономическое устройство и даже на
расовые отношения. В СССР это кон-
фликтовало с руководящей ролью
КПСС, в США – с глубокими на тот
момент религиозными традициями
и расовыми проблемами.

Впервые термины с корнем «ки-
бер» были кодифицированы в США
после национального психологиче-
ского шока 11 сентября 2001 года.
В 2003 году появилась The National
Strategy to Secure Cyberspace (Нацио-
нальная стратегия защиты кибер-
пространства) [2], в которой был ис-
пользован термин cyberspace и про-
изводный от него термин cyberspace
security.

Киберпространство определялось
как «an interdependent network, compo-
sed of hundreds of thousands of intercon-
nected personal computers, servers, routers,
switches, and fiber optic cables» (взаимо-
зависимая сеть информационных тех-
нологий, состоящая из сотен тысяч
связанных между собой персональных
компьютеров, серверов, маршрутиза-
торов, коммутаторов и оптоволо-
конных кабелей) [2].

Из этого определения следует, что
из общей сферы информационной
безопасности был выделен и назван
по-другому наиболее уязвимый сег-
мент, не являющийся информацией
в ее антропоцентрическом значении,
но вызывающий при своем повреж-
дении полную утрату этой инфор-
мации и/или прекращение функцио-
нирования самоуправляемых авто-
матических систем объектов эконо-
мики и инфраструктур жизнеобес-
печения населения.

Концепции и термины
с корнем «кибер» в новую
цифровую эпоху

В России аналогичный амери-
канской Национальной стратегии
защиты киберпространства Феде-
ральный закон от 26 июля 2017 го-
да № 187-ФЗ «О безопасности кри-
тической информационной инфра-

структуры Российской Федерации»
(далее – 187-ФЗ) появился значитель-
но позже как ответ на угрозы со сто-
роны США в связи с их обвинения-
ми нашей страны во вмешательстве
в президентские выборы 2016 года.
По информации Washington Post [5],
президент Обама распорядился на-
чать секретную операцию по внед-
рению в российскую инфраструкту-
ру американского кибероружия, ко-
торое дистанционно или локально
можно было бы привести в действие
в случае эскалации напряженности
с Москвой.

В этот период наше идеологиче-
ское расхождение с Западом стало
существенно нарастать, поэтому до-
словных переводов западного тер-
мина cyber в 87-ФЗ нет. Вместо тер-
мина cyberspace был использован тер-
мин «критическая информационная
инфраструктура». Вместо термина
cyber attack использован термин «ком-
пьютерная атака». Аналогом аме-
риканской системы National Cyber-
space Security Response System стала
ГосСОПКА.

В России составные термины
с корнем «кибер» на официальных
уровнях до настоящего времени про-
должали отвергаться. В частности,
проект концепции конвенции ООН,
разработанный в 2011 году был на-
зван «Об обеспечении международ-
ной информационной безопасно-
сти». В нем и во всех последующих
итерациях вплоть до последней [7]
термины с корнем «кибер» наме-
ренно не использованы. Отчасти это
можно объяснить и тем, что Россия
по-прежнему не хочет зеркалировать
кибертерминологию «The National
Strategy to Secure Cyberspace», чтобы
не давать лишних поводов для об-
винений в скрытой подготовке сил
и средств для кибератак на США.

С началом перехода Запада в циф-
ровую экономику частота употреб-
ления там терминов с корнем «кибер»
существенно возросла, поскольку ос-
новой такой экономики стали авто-
матические киберфизические систе-
мы или CPS (Cyber-Physical Systems),
в которых по определению нет ант-
ропоцентрической информации или
она сведена к минимуму.

В ноябре 2013 года была сделана
неудачная попытка узаконить тер-
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мин «кибербезопасность» через Со-
вет Федерации РФ, где проводились
парламентские слушания по обсуж-
дению подготовленного рядом экс-
пертов проекта Концепции кибер-
безопасности России [6]. В этом до-
кументе обоснованно подчеркива-
лось: «В официальных российских до-
кументах в области информацион-
ной безопасности термин «кибербе-
зопасность» не выделяется из объема
понятия «информационная безопас-
ность» и не используется отдельно.
В то же время в большинстве зару-
бежных стран он выделен в само-
стоятельную дефиницию».

Напротив, в российских бизнес-
и научной сферах использование тер-
минов с корнем «кибер» росло син-
хронно с Западом. Здесь следует под-
черкнуть ведущую роль профессора
Д. П. Зегжды, по инициативе кото-
рого в 2020 году в Санкт-Петербург-
ском политехническом университете
был создан Институт кибербезопас-
ности и защиты информации – пер-
вого в России вуза со словом «ки-
бербезопасность» в официальном на-
звании. Теория кибербезопасности
киберфизических систем изложена
в вышедшей недавно под его руко-
водством фундаментальной моно-
графии «Кибербезопасность цифро-
вой индустрии» [8].

В 2020 году факультет «Инфор-
мационные технологии» МТУСИ
разделился на два факультета: «Ин-
формационные технологии» и «Ки-
бернетика и информационная без-
опасность». Годом позднее Институт
комплексной безопасности и специ-
ального приборостроения МИРЭА
был переименован в Институт ки-
бербезопасности и цифровых тех-
нологий. Кроме того, в ряде ФОИВ
и системообразующих компаний
России были созданы департаменты
кибербезопасности, в частности де-
партамент кибербезопасности ПАО
«Сбербанк» стал первым подразде-
лением в России, включившем в со-
став своего наименования слово «ки-
бербезопасность».

Тем не менее, чтобы не противо-
речить действующему 149-ФЗ, ки-
бербезопасность пока трактуется как
составная и подчиненная часть ин-
формационной безопасности. В част-
ности, департамент кибербезопасно-

сти ПАО «Сбербанк» де-факто зани-
мается широким спектром направ-
лений информационной безопасно-
сти (сферы его деятельности, соглас-
но публичным данным: «защита IT-
инфраструктуры Банка, противодей-
ствие кибермошенничеству, крип-
тография, аутентификация и иден-
тификация, защита персональных
данных, защита банковских продук-
тов»). А в интервью газете «Коммер-
сант» от 23 июля 2020 года Д. П. Зег-
жда определил кибербезопасность
как «самое передовое направление
развития информационной безопас-
ности». Тот же подход сохранен в мо-
нографии под его редакцией [8].

Размытость понятий цифровой
терминологической
экосистемы

Немецкому лингвисту Гуго Шу-
харду принадлежит меткая фраза:
«Неясность терминологии так же
опасна, как туман для мореплавате-
ля». Это утверждение целиком от-
носится к понятиям кодифициро-
ванных терминов, в неизменном ви-
де перешедших в «цифровую пара-
дигму» России из предыдущей «ин-
формационной парадигмы» (2000–
2016 годы), и новых терминов, по-
лучающих все большее распростра-

нение в научном, техническом и биз-
нес-сообществах России, в том числе
прозвучавших в ряде выступлений
Президента РФ. Неполный список
этих пересекающихся в понятиях
терминов приведен в таблице.

В качестве примера неясности тер-
минологии можно привести множе-
ство научных статей, в которых ав-
торами делаются попытки найти раз-
личия между информационной без-
опасностью и кибербезопасностью,
не выходя за рамки действующей па-
радигмы подчиненности и вторич-
ности кибербезопасности по отно-
шению к информационной без-
опасности.

Например, Н. Козлова в статье
[9] приводит таблицу с семью раз-
личиями. Можно в качестве примера
привести одно: «Кибербезопасность
предназначена для защиты киберпро-
странства от кибератак, информа-
ционная безопасность занимается за-
щитой данных от любых форм угроз».
Сразу возникает вопрос: если инфор-
мационная безопасность занимает-
ся защитой данных от любых форм
угроз, зачем нужна кибербезопас-
ность?

Крайне фрагментарно определе-
ние А. Алпеева [10]: «Кибербезопас-
ность объекта – свойство объекта,
характеризующее его внутренние
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Таблица. Термины цифровой экосистемы
с пересекающимися понятиями

Термины, кодифицированные на уровне
федеральных законов, указов Президента РФ

и постановлений Правительства РФ
Некодифицированные термины

● Технологический суверенитет ● Цифровой суверенитет
● Цифровое государство
● Цифровые границы
● Киберсуверенитет
● Кибериммунитет
● Информационный суверенитет
● Сетевой суверенитет
● Цифровое общество

● Информационные технологии
● Цифровая экономика 
● Автоматизированные системы управления
● Информационные системы

● Цифровые технологии
● Кибертехнологии
● Цифровая индустрия
● Индустрия 4.0
● Киберфизические системы

● Информационно-телекоммуникационная сеть
● Критическая информационная инфраструктура
● Информационная инфраструктура

● Киберпространство
● Цифровое пространство
● Цифровая среда
● Информационное пространство

● Защита информации
● Компьютерная безопасность 
● Компьютерная атака
● Информационная безопасность

● Цифровая безопасность
● Кибербезопасность
● Кибератака
● Киберпреступность
● Информационная атака
● Информационное противоборство
● Информационная война
● Кибервойна
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возможности не быть причиной об-
разования ущерба для внешней среды
или ограничивать его величину до-
пустимыми нормами».

Проект концепции стратегии ки-
бербезопасности РФ 2013 года [6]
дает определение киберпространства,
по-прежнему концептуально смеши-
вая его с информационным про-
странством: «сфера деятельности
в информационном пространстве,
образованная совокупностью комму-
никационных каналов Интернета
и других телекоммуникационных се-
тей, технологической инфраструк-
туры, обеспечивающей их функцио-
нирование, и любых форм осуществ-
ляемой посредством их использования
человеческой активности (личности,
организации, государства)».

Л. Массель и Н. Воропай [11] спра-
ведливо отмечают: «В России до сих
пор нет однозначного понимания ки-
бербезопасности. Часто ее считают
синонимом информационной безопас-
ности или ее части, в силу чего кибер-
безопасности не уделяется достаточ-
ного внимания». Однако, в то же вре-
мя, противореча самим себе, пред-
лагают считать кибербезопасность
результатом конвергенции безопас-
ности приложений, информацион-
ной безопасности и сетевой без-
опасности.

Ряд других авторов, в частности,
А. Ю. Баландин [20], Н. Ромашкина
[22], А. Липатов [24] предлагают
другие варианты, но все они не ре-
шают проблемы размытости кибе-
ринформационных границ. Для при-

мера можно привести цитату А. Ба-
ландина: «Кибербезопасность пред-
ставляется комплексной категорией,
характеризующейся способностью си-
стемы противостоять угрозам, рас-
пространяющимся в цифровой среде».

Основная причина такой концеп-
туальной размытости, как уже от-
мечалось выше, видится в том, что
продолжается инерция следования
старой, датированной 70-ми годами
прошлого века, американской кон-
цепции информационной безопас-
ности в виде СIA-триады (см. рис. 2)
со смешиванием в одном понятии
«информационная безопасность»
двух разных аспектов информации:
антропоцентрической и функцио-
нальной (кибернетической), кото-
рые в сетецентрическую цифровую
эпоху стали самостоятельными
отдельными сущностями.

Из всех авторов наиболее точно
и системно исследовал проблемы, свя-
занные с размытостью границ меж-
ду информационной безопасностью
и кибербезопасностью, А. С. Марков
[22]. Настоящую статью отчасти
можно считать развитием его идей.

Концепция демаркационной
линии между
информационной
безопасностью
и кибербезопасностью

26 марта 2021 года на совещании
Совета безопасности РФ В. В. Путин
сказал: «Цифровое пространство ста-
новится площадкой жесткого инфор-

мационного противоборства… и ки-
бератак». Таким образом, Президент
РФ ввел в публичный оборот термин
«цифровое пространство» и разделил
в явном виде киберугрозы и инфор-
мационные угрозы как отдельные
сущности. Позднее, на расширенной
коллегии ФСБ России 28 февраля
2023 года, в качестве отдельной сущ-
ности цифрового пространства бы-
ло выделено информационное про-
странство: «Значимая информация
о наших системах управления, воен-
ных и правоохранительных структу-
рах, предприятиях ОПК, критических
технологиях и персональных данных
должна быть надежно защищена. Не-
обходимо и дальше повышать уровень
защищенности цифрового информа-
ционного пространства России».

В связи с вышеизложенным, сло-
ва Президента РФ необходимо по-
нимать как новую систему коорди-
нат, схематично изображенную на
рис. 3.

Здесь цифровое информацион-
ное пространство определено как
антропоцентрическая (воспринимае-
мая органами чувств и мозгом че-
ловека) информация, преобразован-
ная в цифровую форму. Угрозы та-
кому пространству необходимо клас-
сифицировать как информационные
угрозы, а технологии защиты ант-
ропоцентрической информации –
как информационную безопасность.
Таким образом, функциональная
(кибернетическая или машинная)
информация (UEFI/BIOS и другое
firmware, операционные системы,
виртуальные машины, файловые
системы, СУБД, различные встроен-
ные СЗИ и антвирусное ПО, OSI-
стэк сетевых протоколов), не являю-
щаяся антропоцентрической, должна
рассматриваться как кибернетическое
пространство с присущими ему угро-
зами, которые классифицируются
как киберугрозы.

Цифровое пространство является
мета-пространством, образованным
суперпозицией информационного
и кибернетического пространств.
Термин «суперпозиция» в рассмат-
риваемом случае применен в значе-
нии операции, заключающейся в по-
лучении из данных двух функций f
(информационное пространство) и g
(киберпространство) новой функции
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Рис. 3. Схематичное изображение цифрового
информационного пространства
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g(f) под названием «цифровое про-
странство». Такая же суперпозиция
будет применима и в отношении
пространств информационных и ки-
бернетических угроз.

Как схематично показано на рис. 3,
объект цифрового пространства в за-
висимости от своей сущности может
иметь проекцию только в простран-
ство киберугроз ( киберфизические
системы) или в оба пространства ки-
бер- и информационных угроз (хра-
нилища и базы данных, включая
персональные, аналитические и фи-
нансовые системы, различные ин-
формационные бизнес-системы, те-
лекоммуникационные сети, АПК
«Безопасный город» субъектов РФ,
АСУТП, цифровые СМИ, соцсети).
Атака таких объектов из простран-
ства киберугроз, например, на опе-
рационную систему, не обязательно
нарушит целостность хранимой ин-
формации, но приведет к полному
или частичному прекращению ра-
боты объекта и поддерживаемых им
процессов экономики, госуправления
или социально-культурных медиа.

В данной модели нет никакого
противоречия с вышеприведенной
цитатой Президента РФ на коллегии
ФСБ России 28 февраля 2023 года.
Его слова о защищенности инфор-
мации, в частности, о наших крити-
ческих технологиях, в информацион-
ном цифровом пространстве России
как о зоне ответственности ФСБ Рос-
сии можно интерпретировать как
проекцию данного объекта цифро-
вого пространства на антропоцент-
рическое информационное про-
странство с точки зрения усиления
его контрразведывательной защиты,
которая не относится к сфере защиты
киберпространства.

Новый взгляд на цифровой
суверенитет России
и концепцию его защиты

В своем выступлении на Совете
Безопасности РФ 26 марта 2021 года
Президент РФ еще раз подчеркнул,
что «мы выступаем за незыблемость
цифрового суверенитета».

Ряд авторов сам термин и кон-
цепцию цифрового суверенитета
в целом считают отечественными,
в частности, В. В. Бухарин [12], ко-

торый, ссылаясь на Рунет, припи-
сывает авторство термина Н. Н. Фе-
дотову, главному аналитику ком-
пании InfoWatch.

Однако на высшем уровне этот
термин впервые прозвучал в Китае
и был одной из инициатив Си Цзинь-
пина. Об этом говорится, в частности,
в статьях Е. А. Михалевич [14] и Бай
Яцзе [13], а также в мировой блого-
сфере 2015 года (статья BBC «Xi Jin-
ping calls for |cyber sovereignty“»). На
тот момент это касалось лишь суве-
ренитета управления доступом граж-
дан КНР в глобальный Интернет. Ав-
торы [13] и [14] дают разный перевод
прозвучавших из уст Си Цзиньпина
китайских слов «ванло чжуцюань».
Похоже, Е. А. Михалевич опиралась
на англосаксонскую блогосферу, ко-
торая перевела их как cyber sovere-
ignty, то есть киберсуверенитет, по-
этому перевод Бай Яцзе можно счи-
тать более точным.

Бай Яцзе [13] отмечает бесспор-
ное лидерство КНР в области циф-
рового суверенитета. Имея глубокую
генетическую память о развязанных
англосаксами в середине XIX века
опиумных войнах и длительной
утрате Китаем, вплоть до середины
XX века, своего суверенитета, китай-
цы смогли одними из первых раз-
глядеть скрытые «опиумные» угрозы
в цифровом троянском коне от анг-
лосаксонских данайцев.

Однако, справедливости ради, не-
обходимо отметить, что первым, кто
пришел к идее цифрового суверени-
тета и разглядел скрытые угрозы анг-
ло-саксонской цифровой парадигмы,
был французский бизнесмен Пьер
Белланжер. В 2012 году в своей пуб-
ликации [15] он определил цифро-
вой суверенитет (souveraineteґ numeґ-
rique) как «контроль над сегодняшним
днем и нашим общим будущим». Фран-
ко-канадец Stephane Couture [16]
в своей статье прямо указывает, от-
куда исходят угрозы: «В США циф-
ровой суверенитет (или иное схожее
по смыслу понятие) имеет крайне не-
гативную коннотацию. В качестве
примера можно привести публикацию
Rand Corporation, критикующую кон-
цепцию «цифрового суверенитета»
как нарушение прав человека».

В нашей стране термин «цифро-
вой суверенитет» на государственном

уровне начал употребляться с 2018 го-
да после того, как в одном из пуб-
личных выступлений его произнес
В. В. Путин.

В новой парадигме длительного
противостояния России с коллек-
тивным Западом после начала СВО
и открыто артикулируемых послед-
ним планов по полной ликвидации
России как геополитического субъ-
екта открывается новое измерение
в вопросах угроз и вызовов нашей
национальной безопасности и су-
веренитету. Отказ России и Китая
быть управляемой частью Сети За-
пада и доктринальное закрепление
примата своих суверенитетов ру-
шит, ввиду критической значимости
обеих стран для мировой экономи-
ки, всю их глобальную digital-пара-
дигму, а потому является для Запада
экзистенциальной угрозой.

С точки зрения американской
концепции прокси-войн, подрыв на-
шего цифрового суверенитета пред-
ставляется Западу наименее эскала-
ционным видом агрессии, аналогич-
ным прокси-войне на Украине и то-
тальной санкционной войне в отно-
шении России. В случае решения За-
пада начать полномасштабную пря-
мую вооруженную агрессию против
России, реализуемую по стратегии
мгновенного глобального удара (Glo-
bal Prompt Strike), этот физический
удар, очень вероятно, будет нано-
ситься либо одновременно с глобаль-
ным мгновенным киберударом, либо
сразу после него. До начала агрессии,
по уже известной западной практике,
будет осуществлена операция по мас-
сированному социо-психологическо-
му информационному удару по на-
селению России через ее информа-
ционное пространство. Как извест-
но, социо-психологическое инфор-
мационное воздействие, диверсифи-
цированное по всем слоям нашего
общества, уже значительно возросло
после 24 февраля 2022 года.

На совещании Совета Безопас-
ности РФ 22 мая 2022 года Президент
РФ потребовал «укреплять оборону
отечественного цифрового простран-
ства». Использование им слова «обо-
рона» вместо «защита» вряд ли было
случайным и свидетельствует, что
уровень и характер угроз достиг кри-
тических размеров. Это дает допол-
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нительные аргументы в пользу вы-
деления информационной безопас-
ности и кибербезопасности, образно
говоря, в отдельные «рода войск»,
образующих новый вид «войск»,
который следует назвать «цифровой
безопасностью» (рис. 4).

Цифровая безопасность
как суперпозиция
кибербезопасности
и информационной
безопасности

Термин «суперпозиция» в рас-
сматриваемом случае применен в зна -
чении операции, заключающейся
в получении из данных двух функ-
ций f (информационная безопас-
ность) и g (кибербезопасность) новой
функции g(f) под названием «циф-
ровая безопасность».

Термин «информационная без-
опасность» может употребляться ис-
ключительно в отношении антро-
поцентрической информации. Все,
что относится к защите функцио-
нальной (кибернетической инфор-
мации), не являющейся антропо-
центрической, должно называться
кибербезопасностью.

Становится все более очевидным,
что принятый в 2006 году до начала
цифровой эпохи 149-ФЗ и действую-
щая «Доктрина информационной
безопасности Российской Федера-
ции» [18], утвержденная в декабре
2016 года, уже не отражают полный
спектр современных геополитиче-
ских вызовов.

В качестве подтверждения такого
вывода можно привести тот факт,
что в новых условиях уже потребо-
валось принятие отдельного подза-
конного акта: «Концепции форми-
рования и развития культуры ин-
формационной безопасности граж-
дан Российской Федерации», утвер-
жденная Постановлением Правитель-
ства РФ № 4088р от 22 декабря 2022 го-
да [17]. В этом документе термин
«информационная безопасность»
трактуется исключительно в социо-
антропоцентричном значении.

Также необходимо отметить, что
в отличие от 187-ФЗ американская
«The National Strategy to Secure Cy-
berspace» 2003 года распространяется
на все национальное киберпростран-
ство, включая защиту объектов сред-
него и малого бизнеса и домохозяйств
(в своем роде «гражданская киберо-
борона»). Эта проблема, в частности,
поднимается в [20].

С учетом новых геополитиче-
ских угроз представляется целесо-
образным:
● полный выход из старой западной

парадигмы информационной без-
опасности 1977 года;

● принятие новой Доктрины циф-
ровой безопасности России, от-
дельных федеральных законов
и подзаконных актов о цифровой
безопасности, информационной
безопасности и кибербезопасности
России;

● переработка программ обучения
и подготовки специалистов в этих
областях.

Замена термина и старой концеп-
ции «информационная безопасность»
на новую концепцию «цифровая без-
опасность» позволит полностью гар-
монизировать по смыслам и поня-
тиям всю корневую терминологию
«Цифровое пространство» � Циф-
ровые границы � Цифровой суве-
ренитет�Цифровая безопасность�
Цифровое государство � Цифро-
вая экономика � Цифровое обще-
ство и т. д.».

Кибериммунитет
и инфоиммунитет
как ключевые направления
развития технологий
цифровой безопасности
России

Среди множества пока неузако-
ненных в России терминов с корнем
«кибер» одним из самых интересных
является термин «кибериммунитет».
Как термин «киберпространство»
(cyberspace) пришел в доктриналь-
ные документы США из сферы ан-
деграунд-фантастики, так и слово
«кибериммунитет» было придумано
дизайнерами игры Cyberpunk 2077,
вдохновленными все той же книгой
«Нейроман». С приходом в 2011 году
цифровой парадигмы и развитием
киберфизических систем оно стало
западным техническим термином,
быстро перенятым в России.

Технология кибериммунитета
с точки зрения философии техники
Эрнста Каппа является примером
органопроекции, так же как и ки-
бернетика Н. Винера была органо-
проекцией принципов самооргани-
зации сложных живых биологиче-
ских систем на автоматизированные
машинные системы. В этой связи
современные сверхсложные и гео-
графически распределенные кибер-
физические системы, на основе ко-
торых строится цифровая экономи-
ка, должны сами защищать себя от
угроз и атак, аналогично тому, как
иммунитет защищает безопасность
живого организма. Очевидно, что
с возрастанием сложности и степени
автоматизации киберфизических си-
стем, увеличиваются, вплоть до ка-
тастрофических, и размеры ущерба
в случае реализации в их отношении
успешных кибератак. Технологии
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атак также становятся предельно ав-
томатизированными, поэтому чело-
веческий фактор в обеспечении ки-
бербезопасности становится самым
уязвимым звеном.

Технологии и концепции кибе-
риммунитета в настоящее время раз-
виваются в России рядом компаний
и экспертов, в частности С. А. Пет-
ренко [23], и являются одним из наи-
более перспективных направлений
развития кибербезопасности.

В рамках предлагаемой в статье
новой концепции цифровой безопас-
ности целесообразно экстраполиро-
вать понятие «иммунитет» и на ин-
формационное антропоцентрическое
пространство России. Современные
информационные атаки на основе
искусственного интеллекта также ста-
новятся предельно автоматизиро-
ванными. Технологии автоматизи-
рованного «инфоиммунитета» долж-
ны распознавать и отражать такие
атаки максимально в автоматизиро-
ванном режиме.

Концепция «инфоиммунитета»
будет предложена в отдельной статье.
В настоящей же работе проведено
обоснование необходимости смены
устаревших концепций информа-
ционного пространства и информа-
ционной безопасности новой кон-
цепцией цифрового пространства
и концепцией цифровой безопасно-
сти. Предложена и обоснована четкая
демаркационная линия между кибер-
безопасностью и информационной
безопасностью, исключающая суще-
ствующую размытость между этими
понятиями. Предложена новая циф-
ровая терминологическая экосисте-
ма, гармонизированная по понятиям
терминов. Раскрыта ключевая осо-
бенность киберпространства циф-
ровой экономики, заключающаяся
в ее предельно сетецентрической ар-
хитектуре. ■
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История вопроса

Современное развитие геополи-
тической ситуации, усиление санк-
ционного давления, распростране-
ние глобальных экономических вы-
зовов обусловливают необходимость
поиска возможностей для роста уров-
ня экономического развития и до-
стижения технологического сувере-
нитета России, одной из которых
является развитие импортозамеще-
ния. Здесь под импортозамещением
понимается одна из стратегий госу-
дарственной экономической поли-
тики, суть которой заключается в за-
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В настоящее время отечественными операторами телевещания используется

преимущественно зарубежное аппаратное и программное обеспечение

(до 90 % каналов) для автоматизации процессов телепроизводства и эфир-

ного вещания. Например, программное обеспечение Dalet Galaxy известной

французской компании Dalet Digital Systems Media: News Wire – компьютерная

система верстки новостей (Newsroom Computer System, NRCS), News Pro –

система производства медиаконтента для новостей (Newsroom Production

System, NRPS), News Library – система управления архивом медиа-контента,

News Suite – комплексная система для обслуживания производственного про-

цесса новостного вещания и др. Такая зависимость от зарубежных цифровых

решений создала проблемную ситуацию. Уход иностранных производителей

и прекращение технической поддержки в 2022–2024 годах в условиях бес-

прецедентного роста угроз информационной безопасности может привести

к несанкционированному вмешательству в работу российских операторов.

В настоящей статье рассмотрен ход реализации программ импортозамещения

в области телевещания, возникающие при этом трудности, а также возможные

пути их разрешения.
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Currently, most domestic broadcast

operatorsuse mainly foreign hard-

ware and software to automate the

processes of television production

and broadcasting. Such dependence

of Russian television broadcasting

operators on foreign digital solutions

has created a problematic situation.

The cessation of technical support in

2022–2024 in conditions of growth

of threats to information security may

lead to interruptions and unautho-

rized interventions in the work of

these operators. This article examines

the progress of implementation of im-

port substitution programs in the field

of television broadcasting, the diffi-

culties arising in this case, as well as

possible ways to resolve them.
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мене на внутреннем рынке (как на
потребительском, так и в производ-
ственном секторе) товаров иностран-
ного производства на отечественные
аналоги [1–9, 23]. 

Результаты научно-исследова-
тельской деятельности по теме им-
портозамещения представлены в ря-
де трудов зарубежных и отечествен-
ных ученых. Так, теоретические ос-
новы импортозамещения зародились
в трудах [34–37] и др., а российская
практика представлена среди прочего
в работах [1–9, 22–-24, 31, 32]. При
этом одни отечественные исследо-
ватели сосредоточились на изучение
роли санкций [1–9, 25–33], считая,
что таковые предоставили хороший
шанс инновационному развитию
российской экономики, другие же
больше внимания уделили пробле-
ме обеспечения технологического су-
веренитета России [10–22, 38, 39].

Одной из первых стратегий го-
сударственной экономической по-
литики стала «Государственная про-
грамма развития сельского хозяйства
и регулирования рынков сельскохозяй-
ственной продукции, сырья и продо-
вольствия» (утверждена постановле-
нием Правительства РФ от 14 июля
2012 года № 717)1, направленная на
снижение зависимости России от по-
ставок продовольствия из-за рубежа.
После введения в 2014 году первой
волны экономических санкций Пра-
вительство РФ утвердило Государст-
венную программу «Развитие про-
мышленности и повышение ее кон-
курентоспособности» (утверждена
постановлением Правительства от
15 апреля 2014 года № 328)2. Соглас-
но этой программе, в 2015–2021 го-
дах на проекты импортозамещения
было выделено порядка 500 млрд руб.
Это позволило довести долю отече-
ственной составляющей в производ-
стве товаров для гражданского по-
требления и перерабатывающей про-
мышленности почти до 60 % (в аг-
росекторе – еще больше). Однако
в ряде критически важных отраслей
экономики России подобные про-
блемы решены не были. По мнению
аналитиков, этому помешала изна-

чально заданная ориентированность
проектов импортозамещения на эко-
номическую обоснованность [1–9].
В результате ряд «нерентабельных»
базовых производств, а их оказалось
большинство, так и не получили
финансирование.

В 2022 году (после начала СВО
и введения более жестких санкций)
государственный подход к импор-
тозамещению изменился: последо-
вавшие стратегии государственной
экономической политики стали на-
целены на обеспечение технологи-
ческого суверенитета России. Со-
гласно Проекту Федерального закона
«О технологической политике в Рос-
сийской Федерации и внесении из-
менений в отдельные законодатель-
ные акты Российской Федерации»
(подготовлен в сентябре 2023 года)3,
под технологическим суверенитетом
Российской Федерации здесь понима-
ется «суверенитет, при котором обес-
печено наличие под национальным
контролем критических технологий,
сквозных технологий и собственных
линий разработки, жизненного цикла
ключевых технических решений, соз-
даны условия для обеспечения тех-
нологического паритета с иностран-
ными государствами, а также само-
стоятельного производства высоко-
технологичной продукции с приме-
нением указанных технологий».

Сегодня к основным целям тех-
нологической политики Российской
Федерации относятся:
● обеспечение технологического су-

веренитета Российской Федерации;
● обеспечение конкурентоспособно-

сти отечественной высокотехно-
логичной продукции и эффектив-
ности ее производства за счет раз-
работки и внедрения технологи-
ческих инноваций;

● ускоренная разработка и внедре-
ние технологических инноваций
для решения задач по повышению
качества и уровня жизни граждан
РФ и обеспечению безопасности
и обороны государства.

Достижение перечисленных це-
лей предполагает решение следую-
щих задач:

1) определение приоритетных
направлений технологического раз-
вития и целевых показателей до-
стижения технологического сувере-
нитета;

2) разработка и внедрение кри-
тических и сквозных технологий,
формирование собственных линий
разработки технологий и обеспечение
контроля жизненного цикла ключе-
вых технических решений со сторо-
ны российских юридических лиц;

3) установление специального
правового режима разработки и ис-
пользования критических и сквозных
технологий, собственных линий раз-
работки (далее – специальный пра-
вовой режим);

4) финансовое и налоговое сти-
мулирование деятельности в сфере
технологического развития в соот-
ветствии с приоритетными направ-
лениями технологического развития;

5) разработка, производство и вы-
ведение на рынок различных видов
высокотехнологичной продукции,
созданных для обеспечения техно-
логического суверенитета;

6) формирование долгосрочного
спроса на высокотехнологичную про-
дукцию, создаваемую для обеспече-
ния технологического суверенитета;

7) создание благоприятных пра-
вовых условий для осуществления
деятельности в сфере технологиче-
ского развития, включая предостав-
ление гарантий прав и законных ин-
тересов субъектов, осуществляющих
формирование технологической по-
литики Российской Федерации, и лиц,
осуществляющих деятельность в сфе-
ре технологического развития;

8) создание благоприятных эко-
номических и организационных
условий для осуществления деятель-
ности в сфере технологического раз-
вития;

9) организация международного
сотрудничества в сфере технологи-
ческого развития;

10) создание и развитие инфра-
структуры для осуществления дея-
тельности в сфере технологического
развития, включая подготовку ква-
лифицированных специалистов;

Защита информации. INSIDE № 2'2024 13

ОРГАНИЗАЦИОННЫЕ ВОПРОСЫ И ПРАВО

1 http://government.ru/rugovclassifier/815/events/.
2 http://government.ru/rugovclassifier/862/events/.
3 https://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=PRJ&n=239931#tzubX3UgHkkd0lwR2/.
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11) мониторинг эффективности
технологической политики и оценка
эффективности государственного
стимулирования деятельности в сфе-
ре технологического развития (да-
лее – государственное стимулирова-
ние), в том числе оценка уровня раз-
работки и внедрения критических
и сквозных технологий.

При этом различают следующие
виды проектов технологического
суверенитета:
● проекты, которые реализуются ор-

ганизациями и направлены на обес-
печение серийного производства
наиболее востребованной высоко-
технологичной продукции с ис-
пользованием критических техно-
логий, разработку и внедрение оте-
чественного программного обес-
печения для критической инфор-
мационной инфраструктуры на
всех стадиях разработки, внедре-
ния и развития технологических
инноваций; 

● важнейшие проекты, реализация
которых имеет системное значение
для функционирования экономи-
ки и решения социально-эконо-
мических задач Российской Феде-
рации, обеспечения обороны и без-
опасности государства, достижения
технологического паритета в обла-
сти критических технологий с ино-
странными государствами, являю-
щимися лидерами в соответствую-
щей области.

Правительство РФ отобрало шесть
приоритетных для импортозамеще-
ния секторов. Это базовые отрасли
промышленности, энергетическая
безопасность, обеспечение здраво-
охранения, транспортный сектор,
обеспечение продовольственной без-
опасности, инфраструктура и жи-
лищное строительство4.

Программы
импортозамещения
цифровых решений

Летом 2022 года в рамках реали-
зации национального проекта «Циф-

ровая экономика РФ» по поручению
Правительства РФ стали создавать-
ся первые Индустриальные центры
компетенций (ИЦК) по замещению
зарубежных отраслевых цифровых
продуктов и решений на отечествен-
ные технические решения в ключе-
вых отраслях экономики5. Упомя-
нутые центры образовались на прин-
ципах консорциумов из отечествен-
ных компаний (заказчиков, разра-
ботчиков и производителей цифро-
вых решений), курировавших реа-
лизации значимых проектов импор-
тозамещения промышленного (от-
раслевого) программного обеспече-
ния, программно-аппаратных ком-
плексов (ПАК), а также системного
и прикладного ПО.

За год было создано 37 ИЦК
и 13 центров компетенций разработ-
ки программного обеспечения под
координацией 18 отраслевых ко-
митетов. Задействовано 550 рос-
сийских заказчиков, разработчиков
и производителей решений. Для со-
финансирования расходов разра-
ботчиков были выделены гранты
в размере 25,3 млрд руб. Проведе-
на работа по уточнению 365 по-
требностей в отраслевых решениях,
в том числе 85 – в общесистемном
и прикладном ПО, проанализиро-
вано 1103 потребности в отраслевых
решениях.

В результате этой масштабной
работы были отобраны 197 проектов
развития российских решений на
232 млрд руб. В 2023 году был под-
писан ряд соглашений с госкорпо-
рациями для развития высокотех-
нологических направлений, более
20 особо значимых проектов были
реализованы6.

В 2023 году Минцифре России
совместно с АНО «Центр компетен-
ций по импортозамещению в сфере
ИКТ», Российским фондом разви-
тия информационных технологий
(РФРИТ) и фондом «Сколково» было
поручено изучить проекты по раз-
работке программного обеспечения,
подготовленные ИЦК, на предмет

их объединения и расширения функ-
циональности конкретных решений.
Это позволило укрупнить и отобрать
проекты с «большим потенциалом
тиражирования» в ключевых отрас-
лях экономики7.

В начале 2024 года фонд «Скол-
ково» предоставил гранты на реа-
лизацию особо значимых проектов
(ОЗП) в сфере телевидения8, якор-
ным заказчиком которых выступает
Всероссийская государственная те-
левизионная и радиовещательная
компания (ВГТРК) – крупнейший
отечественный медиахолдинг [10,
29, 30]. Так, телеканал «Россия 1»
является лидером на рынке нацио-
нального вещания и считается од-
ним из ведущих производителей те-
левизионных программ. Аудитори-
ей телеканала являются 98,5 % на-
селения России и более 50 млн те-
лезрителей в странах СНГ и Балтии.
С 2002 года ВГТРК ведет вещание
международной версии канала –
«РТР-Планета» –для жителей Евро-
пы, Ближнего Востока, Северной
Африки и США. При этом медиа-
холдинг также входит в число круп-
нейших игроков российского Интер-
нета: портал Вести.ru занимает третье
место в рейтинге ведущих инфор-
мационных сайтов Рунета, а его еже-
месячная аудитория составляет око-
ло 17 млн уникальных пользова-
телей. Кроме того, в онлайн-режи-
ме ведут свое вещание основные
телеканалы компании: «Россия 1»,
«Россия 2», «Россия 24», «РТР-Пла-
нета», а также радиостанции «Радио
России», Радио «Маяк», «Вести FM»
и др. [10, 29, 30]. 

Гранты фонда «Сколково» были
выделены на создание доверенных
и безопасных систем телевещания
для телеканалов «Россия 1» и «Рос-
сия 24».

Первый проект направлен на до-
работку и внедрение системы авто-
матизации вещания и системы пла-
нирования и подготовки новостей
в формате высокой четкости. Здесь
разработчиком решения выступает
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4 https://www.vedomosti.ru/economics/articles/2022/12/19/955864-minpromtorg-opredelil-prioriteti-gospodderzhki/.
5 https://xn----dtbhaacat8bf loi8h.xn--p1ai/news/industrial-center-competition-jule-2022/.
6 https://d-russia.ru/obshhie-itogi-raboty-industrialnyh-centrov-kompetencij-zampred-pravitelstva.html.
7 http://government.ru/orders/selection/401/46589/.
8 https://skolkovo-resident.ru/skolkovo-vydelil-granty-dlya-vgtrk/?ysclid=lsa9m9ljlr959054328/.
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«Технологии автоматизации веща-
ния»9.

Второй проект предполагает раз-
работку и внедрение систем графи-
ческого оформления эфира и вирту-
альных студий с привлечением ком-
пании «Кэрот Бродкаст»10. Согласно
известным планам11, будут дорабо-
таны подсистемы автоматизации те-
левещания и графического оформ-
ления эфира (табл. 1 и рис. 1–2).
В том числе, основные подсистемы:
● видеозаписи;
● автоматизации вещания;
● контроля и управления;
● информационной безопасности;
● управления метаданными;
● новостной верстки, новостного ве-

щания;
● файлового хранения и обработки;
● архивирования;
● мониторинга технологической ин-

фраструктуры.
Также будет доработан ряд до-

полнительных подсистем:
● захвата и оцифровки медиакон-

тента;
● хранения и редактирования медиа-

контента;
● подготовки и выдачи новостных

выпусков в эфир;
● управления медиаконтентом;
● архивирования видеоматериалов;
● мониторинга и технического конт-

роля и др.
Существенно, что для доработ-

ки систем телевещания и графиче-
ского оформления эфира будут за-
действованы системное и приклад-
ное ПО из единого реестра отече-
ственного ПО12, в том числе:
● языки программирования, транс-

ляторы и фреймворки: Qt 5, QT
Сreator, Golang, CMake, GCC, C++,
Net6, LiteDB, OpenGL, JavaScript
Vue, ffmpeg, LibXML, svn и др.;

● операционные системы (ОС): RED
ОС, Astra Linux, АЛЬТ 8 и др.;

● системы управления базами дан-
ных (СУБД): Postgres Pro, Jatoba,
Квант-Гибрид, Ред БД, ProximaDB,
Arenadata PG;

● комплекты разработчика (SDK):
vue, Qt 5;

● интегрированные среды разработ-
ки (IDE): QtCreator, QtDesigner, Qt
Linguist;

● средства для разработки интер-
фейсов OpenAPI: XML, JSON, REST
API и пр.

При этом на замену классиче-
ским монолитным, 2- и 3-звенным
программным архитектурам выбра-
на перспективная микросервисная
архитектура, в том числе отечествен-
ные платформы контейнеризации
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Таблица. Типовые компоненты системы автоматизации телевещания

9 https://www.bramtech.ru/projects/regional-project-vgtrk-bram/?ysclid=lsa9tmr86p723594887/.
10 https://www.carrot.software/.
11 https://www.kommersant.ru/doc/5668324/.
12 https://reestr.digital.gov.ru/.

Название подсистемы Функциональное назначение 

Подсистема видеосервера Запись и воспроизведение видеоматериалов. Обеспечение приема
и записи в медиафайлы цифровых компрессированных и неком-
прессированных аудио- и видеопотоков. 
Воспроизведение медиафайлов и выдача цифровых компрессиро-
ванных и некомпрессированных аудио- и видеопотоков, наложе-
ние графики, коммутация потоков медиаданных

Подсистема видеозаписи Управление многоканальной синхронной и асинхронной записью
аудио- и видеосигналов из различных источников.
Предоставление многопользовательского доступа к управлению
записью по расписанию или в ручном режиме

Подсистема
автоматизации вещания

Формирование канального вещания телевизионных каналов.
Обеспечение автоматического исполнения эфирных листов с управ-
лением различным студийным оборудованием. 
Предоставление многопользовательского доступа к редактирова-
нию и управлению эфирными листами

Подсистема контроля
и управления

Конфигурирование и обеспечение взаимодействия подсистем,
авторизация пользователей, назначение прав и др.
Обеспечение межсистемного взаимодействия, сбор логов и жур-
налов, прием и рассылка уведомлений

Подсистема управления
метаданными

Управление метаданными.
Формирование структуры хранения метаданных.
Предоставление многопользовательского доступа к метаданным

Подсистема новостной
верстки

Создание и верстка сценариев новостных выпусков и событий.
Обеспечение одновременной работы журналистов, корреспонден-
тов, редакторов, шеф-редакторов и других участников производ-
ственного процесса создания информационных передач. 
Создание выпусков новостей и текстов сюжетов, связывание
текстов с видеосюжетами и графическим оформлением

Подсистема новостного
вещания

Автоматическая и ручная выдача в эфир заранее созданных
эфирных новостных выпусков.
Одновременное и последовательное воспроизведение эфирных
материалов в студийных аппаратных по нескольким каналам веща-
тельных серверов, управление студийным оборудованием.
Контроль эфирного хронометража и синхронизации изменений
эфирных листов видеосюжетов, графики, суфлеров

Подсистема файлового
хранения и обработки

Управление медиафайлами.
Обеспечение миграции файлового контента в ручном или автома-
тическом режимах, обработки звука, преобразования видео
с возможностью смены формата, разрешения, кодека

Подсистема
архивирования

Управление архивными материалами с использованием различ-
ных средств хранения.
Многоуровневое хранение с интеллектуальной системой разме-
щения и многокритериальным поиском

Подсистема мониторинга
технологической
инфраструктуры

Контроль состояния программного и аппаратного обеспечения
комплексов в режиме реального времени.
Мониторинг сетевого оборудования, серверных платформ, про-
граммных приложений и сервисов, рабочих мест пользователей
и других объектов.
Сохранение данных в течение заданного времениpo
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Рис. 1. Резервная подсистема программ «Вести» телеканала «Россия 1»

Рис. 2. Резервная подсистема телеканала «Россия 1»
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Kubernetes и управления контейнер-
ной разработкой типа Deckhouse Ku-
bernetes Platform13.

Заключение

Основные направления развития
отечественной отрасли телерадио-
вещания в Российской Федерации
представлены в ряде программных
документов [28–30]. В этих доку-
ментах раскрыты основные цели
и задачи государственной политики,
расписаны основные этапы, ожи-
даемые сроки реализации и резуль-
таты. Так, например, в Концепции
[13] одним из приоритетов является
формирование информационного
пространства с учетом потребностей
граждан и общества в получении
качественных и достоверных сведе -
ний. Для реализации названного
приоритета запланировано проведе-
ние комплекса мероприятий, вклю-
чающих:
● формирование безопасной инфор-

мационной среды на основе по-
пуляризации информационных
ресурсов, способствующих распро-
странению традиционных россий-
ских духовно-нравственных цен-
ностей;

● установление устойчивых куль-
турных и образовательных свя-
зей с проживающими за рубежом
соотечественниками, иностран-
ными гражданами и лицами без
гражданства, являющимися но-
сителями русского языка, в том
числе на основе информацион-
ных и коммуникационных тех-
нологий;

● принятие мер по эффективному
использованию современных ин-
формационных платформ для рас-
пространения достоверной и каче-
ственной информации, прежде все-
го, российского производства;

● обеспечение насыщения рынка
доступными, качественными и ле-
гальными медиапродуктами и ви-
деосервисами российского про-
изводства;

● совершенствование механизмов
законодательного регулирования
распространения массовой ин-
формации, а также средств обес-
печения доступа к информации,
которые по многим признакам
могут быть отнесены к средствам
массовой информации, но не яв-
ляются таковыми (интернет-те-
левидение, новостные агрегаторы,
социальные сети, интернет-сайты,
мессенджеры);

● принятие мер поддержки тради-
ционных средств распростране-
ния информации (радио-, теле-
вещание).

Программа импортозамещения
в ВГТРК стартовала в 2015 году. То-
гда же была предпринята первая
попытка объединения российских
производителей программно-аппа-
ратного обеспечения в единый кон-
сорциум14, в состав которого были
приглашены ведущие отечествен-
ные компании: московские ЛЭС-
ТВ, S-Pro Systems, StreamLabs, Digi-
tab, Teleview, «Эпотел», BRAM Tech-
nologies, «Светоч-Сэмлайт», петер-
бургская «Профитт», новосибирская
«Софтлаб-НСК» и др. Для коорди-
нации работы была создана дочер-
няя структура ВГТРК – АО «НПО
«Перспектива»15.

Благодаря государственной фи-
нансовой поддержке, за последнее
десятилетие филиалы ВГТРК были
выведены на кардинально новый
уровень технического оснащения
и производственного процесса. Все
технологические участки переведе-
ны на цифровой формат обработки
контента. Внедрены передовые ме-
тодики новостной и программной
автоматизации, единые для всех ре-
гиональных компаний. Подавляю-
щее большинство филиалов осу-
ществляет съемку, обработку и хра-
нение медиаконтента в формате вы-
сокой четкости (HD).

В 2023 году ВГТРК завершила
работу над созданием крупнейшей
в РФ наземной сети передачи теле-
визионных сигналов студийного ка-

чества, охватывающую 11 часовых
поясов и объединившую 84 субъекта
РФ. Сеть позволяет передавать сиг-
налы отдельных телеканалов, пакеты
телеканалов, ТВ-мультиплексы по
принципу «каждый с каждым». Она
также позволила ВГТРК оптимизи-
ровать логистику ТВ- и радиосиг-
налов и гибко использовать ресурсы
филиалов для формирования и рас-
пространения телерадиоканалов.

Новая наземная медиасеть ВГТРК
стала альтернативой спутниковой
доставке сигнала. Резервирование ма-
гистральных каналов и применение
технологии программно-определяе-
мых сетей (Software-Defined Networ-
king, SDN) обеспечили высокую на-
дежность доставки сигналов и от-
крыли новые возможности для раз-
вития вещания в России. Партнера-
ми сооружения сети выступили ПАО
«Ростелеком» и его дочерняя компа-
ния АО «Синтерра Медиа»16.

Успешная реализация профи-
нансированных фондом «Сколко-
во» проектов позволит доработать
и внедрить новые и безопасные си-
стемы телевещания и графическо-
го оформления эфира на первых че-
тырех пилотных телепроизводствен-
ных объектах ВГТРК «Россия 1»
и «Россия 24»17. ■
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Предисловие

1 сентября 2022 года вступили
в силу поправки к Федеральному за-
кону от 27 июля 2006 года № 152-ФЗ
«О персональных данных»1 (далее –
закон «О персональных данных»)
и закона РФ от 7 февраля 1992 года
№ 2300-I «О защите прав потребите-
лей»2 (далее – закон «О защите прав
потребителей»), вменяющие в обя-

занность Роскомнадзору и Роспо-
требнадзору соответственно не до-
пускать отказов в обслуживании по-
требителей, которые не захотели пре-
доставлять свои персональные дан-
ные (ПДн) для целей, не связанных
с предметом заключаемого ими до-
говора. Например, банки отныне не
могли отказать в заключении дого-
вора вклада, если вкладчик не хотел
предоставлять свои ПДн аффилиро-
ванной страховой компании для по-
лучения ее «специальных предложе-
ний», или соглашаться на их обра-
ботку банком для получения от него
рекламы, которую правильнее было
бы назвать спамом.

С тех пор ОД «Информация для
всех» безуспешно пытается заста-
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вить указанные выше госорганы ис-
полнять свои надзорные функции,
обращаясь к ним с заявлениями о на-
рушении законодательства об обра-
ботке ПДн и о защите прав потре-
бителей, которые остаются без удов-
летворения, не рассматриваются по
существу или вообще не рассмат-
риваются, причем это происходит
при попустительстве органов про-
куратуры и судебной системы. Так
прокуратура, обязанная надзирать
за исполнением законов государст-
венными органами, осуществляет
«надзор» в форме пересылки жалоб
на неисполнение законов таковыми
самим нарушителям, а суды авто-
матически выносят решения в поль-
зу госорганов, просто копируя мо-
тивировочную часть решения из их
отзывов на иск.

Далее мы покажем на конкрет-
ных примерах, как государственные
гражданские служащие уклоняют-
ся от исполнения своих служебных
обязанностей, как изобретательно
они объясняют свое бездействие, как
«обосновывают» свои решения «до-
водами», скопированными из отзы-
вов на жалобы их фигурантов, и как
надзорные органы потакают в этом
государственным бездельникам,
в свою очередь, уклоняясь от испол-
нения служебных обязанностей.

Наша разнообразная, хоть и огра -
ниченная практика позволяет сде-
лать обобщение: разработанные пра-
вительством страны, принятые ее
парламентом и подписанные прези-
дентом поправки к законодательству,
направленные на противодействие
вымогательству у граждан их пер-
сональных данных, на этапе право-
применения сталкиваются с ленью,
некомпетентностью и откровенным
саботажем чиновников, демонстра-
тивно отказывающихся выполнять
свою работу.

1. Оценка правовых норм

1.1. Закон «О персональных
данных»

Часть 3 статьи 113 закона «О пер-
сональных данных» гласит: опера-

тор не вправе отказывать в обслу-
живании в случае отказа субъекта
персональных данных предоставить
биометрические персональные данные
и (или) дать согласие на обработку
персональных данных, если в соот-
ветствии с федеральным законом по-
лучение оператором согласия на об-
работку персональных данных не яв-
ляется обязательным.

Формулировка данной правовой
нормы представляется нам в целом
адекватной поставленной задаче за
исключением диспозиции «отказы-
вать в обслуживании», которая пред-
усматривает лишь случаи оказания
услуг, но не выполнения работ или
купли-продажи.

Более значимой проблемой рас-
сматриваемой нормы представляет-
ся отсутствие в Кодексе Российской
Федерации об административных
правонарушениях (КоАП РФ) кор-
респондирующей нормы, предусмат-
ривающей соответствующую санк-
цию. Полномочия ФОИВ, осуществ-
ляющего функции по контролю (над-
зору) за соответствием обработки
ПДн требованиям законодательства
(Роскомнадзора) предусматривают
в данном случае лишь вынесение
предписания об устранении выяв -
ленных нарушений по результатам
проверки.

Вместе с тем, в силу постановле-
ния Правительства Российской Фе-
дерации от 10 марта 2022 года № 336
«Об особенностях организации и осу-
ществления государственного конт-
роля (надзора), муниципального
контроля»4 (далее – Постановление
№ 336), в 2022–2023 годах внепла-
новые контрольные (надзорные)
мероприятия проводятся надзорным
органом лишь при наличии экстра-
ординарных оснований, таких как
причинение или непосредственная
угроза причинения вреда жизни или
здоровью граждан, обороне страны
или безопасности государства и т. п.

Очевидно, что в общем случае
отказ в обслуживании в случае не-
желания субъекта ПДн дать согласие
на их обработку не причиняет такого
вреда и не создает угроз его причи-

нения, вследствие чего рассматри-
ваемую норму в настоящий момент
следует считать «мертвой». Тем не
менее, известная практика правопри-
менения данной нормы показывает,
что Роскомнадзор не намерен при-
менять ее в принципе, выдвигая аб-
сурдные причины и поводы для
уклонения от исполнения надзорных
функций (что будет показано далее).

1.2. Закон «О защите прав
потребителей»

Часть 4 статьи 165 закона «О за-
щите прав потребителей» гласит: про-
давец (исполнитель, владелец агрега-
тора) не вправе отказывать потре-
бителю в заключении, исполнении,
изменении или расторжении договора
с потребителем в связи с отказом
потребителя предоставить персо-
нальные данные, за исключением слу-
чаев, если обязанность предостав-
ления таких данных предусмотрена
законодательством Российской Фе-
дерации или непосредственно связа -
на с исполнением договора с потре-
бителем.

Оставим за скобками уместность
включения правовой нормы, кото-
рая регулирует оборот ПДн, в зако-
нодательство о защите прав потре-
бителей, тем более при наличии ана-
логичной нормы в законе «О пер-
сональных данных». Отметим дру-
гое: формулировка первого абзаца
правовой нормы представляется не-
адекватной поставленной задаче,
поскольку оперирует терминологи-
ей, отличной от используемой в за-
коне «О персональных данных». Кро-
ме того, ее диспозиция предусмат-
ривает лишь случаи предоставления
ПДн («в связи с отказом потребителя
предоставить персональные дан-
ные»). Такая формулировка позво-
ляет вывести из-под действия рас-
сматриваемой нормы случаи, когда
оператор (в терминологии рассмат-
риваемой нормы – продавец, ис-
полнитель, владелец агрегатора) уже
располагает персональными данны-
ми субъекта (в терминологии рас-
сматриваемой нормы – потребите-
ля) и понуждает того к предостав-
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лению не самих ПДн, а лишь согла-
сия на их обработку в целях, не свя-
занных с исполнением договора меж-
ду ними и не предусмотренных за-
конодательством.

В качестве примера можно при-
вести случай, когда оператор заклю-
чает договор с субъектом на усло-
виях, соответствующих рассматри-
ваемой норме, однако затем понуж-
дает субъекта принять изменения
или дополнения к заключенному до-
говору, уже не соответствующие ей,
отказываясь в противном случае от
исполнения заключенного догово-
ра или его части, искусственно за-
трудняя исполнение договора для
субъекта и т. п. (реальный пример
таких действий приведен в разде-
ле 2.1). Таким образом, предостав-
ление самих персональных данных
происходит в соответствии с зако-
ном, тогда как последующее вымо-
гательство согласия на их обработ-
ку в целях, не связанных с испол-
нением договора и не предусмот-
ренных законодательством, остает-
ся не урегулировано рассматривае-
мой нормой.

Еще на этапе рассмотрения со-
ответствующего законопроекта пар-
ламентом на недостаток проекти-
руемой нормы указывалось ответ-
ственным комитетам Госдумы РФ:
по экономической политике, про-
мышленности, инновационному раз-
витию и по промышленности и тор-
говле, а также Правому управлению
Госдумы РФ. Одновременно пред-
лагалась редакция первого абзаца,
устраняющая этот недостаток, ко-
торая не была принята во внимание
законодателем: Продавец (исполни-
тель, владелец агрегатора) не вправе
отказывать в заключении, исполне-
нии, изменении или расторжении
договора в связи с отказом потре-
бителя предоставить согласие на об-
работку своих персональных дан-
ных, за исключением случаев, когда
обязанность предоставления тако-
го согласия предусмотрена законо-
дательством Российской Федерации

или непосредственно связана с ис-
полнением договора с потребителем.

Частью 7 статьи 14.86 КоАП РФ
установлена санкция за отказ в за-
ключении, исполнении, изменении или
расторжении договора с потребите-
лем в связи с отказом потребителя
предоставить персональные данные,
за исключением случаев, если предо-
ставление персональных данных яв-
ляется обязательным в соответствии
с федеральными законами и приня-
тыми в соответствии с ними иными
нормативными правовыми актами
или непосредственно связано с испол-
нением договора с потребителем.

В последние годы надзорные ор-
ганы часто уклоняются от возбуж-
дения производства по делу об ад-
министративном правонарушении
со ссылкой на Постановление № 336.
Такая практика была признана не-
законной судами7, указавшими, что
ч. 1 ст. 24.5 КоАП РФ установлен за-
крытый список обстоятельств, на-
личие которых исключает начало
производства по делу об админи-
стративном правонарушении, среди
которых отсутствуют установленные
правительством страны ограничения.
Несмотря на это, Роскомнадзор ак-
тивно пользуется незаконным пред-
логом, чтобы уклониться от надзора
за соблюдением законодательства об
обработке ПДн, тогда как Роспотреб-
надзору, и мы покажем это в статье,
не требуется даже предлог, чтобы
уклониться от работы.

2. Опыт правоприменения
закона «О персональных
данных»

2.1. «Личный кабинет» абонента
ПАО «Вымпелком»

Экспозиция: физическое лицо –
абонент ПАО «Вымпелком», пользо-
ватель личного кабинета (ЛК) або-
нента на сайте оператора (my.beeli-
ne.ru) при очередной авторизации
в ЛК столкнулся с требованием при-
нять «оферту»8; в случае отказа або-
ненту не предоставлялся доступ в ЛК.

Согласно «оферте» (мы ставим
это слово в кавычки, поскольку
оферта означает предложение, а не
ультиматум) от абонента требова-
лось согласие на обработку его ПДн
в целях распространения рекламы
(в том числе от любых третьих лиц)
и передачу ПДн третьему лицу. При
этом указывалось, что абонент смо-
жет отозвать согласие на обработку
своих персональных данных в це-
лях, непосредственно не связанных
с исполнением договора связи.

1 сентября 2022 года абонент от-
казался соглашаться с требования-
ми «оферты» и подал заявление
о нарушении законодательства об
обработке ПДн в Управление Рос-
комнадзора по Центральному фе-
деральному округу (ЦФО), в кото-
ром просил:
● вынести ПАО «Вымпелком» пред-

писание о приведении условий
«оферты» в соответствие с требо-
ваниями законодательства, регу-
лирующего порядок обработки
персональных данных;

● возбудить в отношении ПАО
«Вымпелком» дело об администра-
тивном правонарушении, пред-
усмотренном ст. 13.11 КоАП РФ;

● признать заявителя потерпевшим
по делу об административном пра-
вонарушении.

Письмом № 107203-02-11/77 от
28 октября 2022 года заявителю бы-
ло отказано по всем пунктам. Вместе
с тем сообщалось, что «в ПАО «Вым-
пелком» направлено письмо об из-
менении требований (видимо, «офер-
ты»), и приведении их в соответствие
с п. 5 ч. 1 ст. 6 Закона (о персональ-
ных данных) и необходимости их
неукоснительного соблюдения».
Указанный пункт закона содержит
бланкетную норму о необходимости
обработки персональных данных
операторами в соответствии с за-
коном и в целях, не выходящих за
рамки исполнения договора между
оператором ПДн и их субъектом.

Согласно приложенному Опре-
делению об отказе в возбуждении
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6 https://www.consultant.ru/document/cons_doc_LAW_34661/59f86440655bf2aec393fd031c5a4bc13cfcdc17/.
7 См., например, постановление Одиннадцатого арбитражного апелляционного суда по делу № А65-31134/2022: https://sudact.ru/arbi-

tral/doc/sqW6ON4QK4U4/.
8 С полными текстами всех упомянутых в настоящей статье документов, включая переписку с надзорными органами, можно ознако-

миться в соответствующем докладе ОД «Информация для всех»: https://ifap.ru/library/book682.pdf.
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дела об административном правона-
рушении, данное решение было вы-
несено в связи с тем, что из заявления
не очевидно, что ПАО «Вымпелком»
уже фактически ведет обработку пер-
сональных данных с нарушением
применимых требований законода-
тельства.

С учетом ранее изложенного,
в том числе приведенной оценки пра-
вовой нормы закона «О персональ-
ных данных», полагаем, что в данном
случае Роскомнадзором были при-
няты все доступные ему меры реа-
гирования. Однако в дальнейшем
Управление отказалось принимать
меры по данному эпизоду и факти-
чески отказалось рассматривать ана-
логичное заявление, что, возмож-
но, связано со сменой руководителя
профильного направления Управ-
ления.

В результате упомянутого тре-
бования Управления, содержание
«оферты» было частично изменено.
В частности, из нее было исключено
требование согласиться на получение
рекламы, однако ряд других спорных
требований исключен не был, в том
числе требование согласиться на пе-
редачу ПДн третьему лицу, в связи
с чем заявитель подал новое заявле-
ние в Управление.

Одновременно внимание Управ-
ления обращалось на содержащиеся
в действиях ПАО «Вымпелком» при-
знаки правонарушений, предусмот-
ренных ст. 19.5 и ст. 19.7 КоАП РФ,
предусматривающих ответствен-
ность за представление в госорган
информации в искаженном виде
и за невыполнение в установленный
срок предписания органа, осуществ-
ляющего госнадзор, об устранении
нарушений законодательства.

На указанное заявление поступил
ответ Управления, который не соот-
ветствовал предмету жалобы и иг-
норировал указания на признаки ад-
министративных правонарушений.
Данный ответ был обжалован заяви-
телем, на что последовало вынесе-
ние Определения об отказе в воз-
буждении дела об административном
правонарушении, которое также не
соответствовало предмету жалобы
и игнорировало указания на призна-
ки правонарушения, предусмотрен-
ного ст. 19.5 КоАП РФ.

Вместе с тем, указанное опреде-
ление содержало любопытный фраг-
мент: «В своем ответе ПАО ?Вым-
пелКом“ сообщает, что <…> доводы
Заявителя не соответствуют дей-
ствительности, ни старый, ни но-
вый текст Оферты никогда не со-
держали следующие условия: ?Также
абонент выражает согласие на на-
правление сообщений рекламного и/или
информационного характера по лю-
бым каналам коммуникаций, вклю-
чая рассылку по сети подвижной свя-
зи коротких текстовых сообщений
(SMS), направление push- сообщений,
демонстрацию баннерной, контекст-
ной и иной рекламы в сети Интер-
нет и социальных сетях, на публично
доступных видеоустройствах/элек-
тронных мониторах, а также орга-
низацию Оператором канала комму-
никации между Партнерами по те-
лефонным номерам, пользователем
которых является Заявитель“».

Дело в том, что заявитель нико-
гда не упоминал в своих заявлениях
положение оферты, которое было
выделено кавычками как цитата,
и оно не входило в текст оферты ни
в одной из ее редакций, ставших
предметом жалоб. По всей видимо-
сти, либо ПАО «Вымпелком», либо
Управление Роскомнадзора по ЦФО
скопировало этот фрагмент «возра-
жения» заявителю из какого-то дру-
гого текста, не относящегося к рас-
сматриваемому делу. Как бы то ни
было, в основу определения об от-
казе в возбуждении дела об адми-
нистративном правонарушении был
среди прочего положен некий слу-
чайный текст, не имеющий отно-
шения к рассматриваемому вопро-
су. Итогом правоприменения стало
частичное изменение текста «офер-
ты» ПАО «Вымпелком», навязывае-
мой пользователям личного каби-
нета абонента и исключение из него
требования согласиться на получе-
ние рекламы. Требование согласить-
ся на передачу ПДн третьему лицу
в тексте «оферты» сохранилось.

2.2. Договор о вкладе
с ПАО «Сбербанк»

Экспозиция: физическое лицо –
клиент ПАО «Сбербанк» – имел на-
мерение заключить договор срочного
вклада (депозита). Однако п. 11 ст. 2

данного договора содержал требова-
ние согласиться на получение рекла-
мы. При этом в том же пункте ука-
зывалось, что данное согласие может
быть затем отозвано клиентом.

18 февраля 2023 года клиент от-
казался заключать договор в указан-
ной редакции и подал заявление о на-
рушении законодательства об обра-
ботке ПДн в Управление Роском-
надзора по Центральному федераль-
ному округу, в котором (с учетом
ранее полученных от Управления
разъяснений) просил вынести ПАО
«Сбербанк» предписание об исклю-
чении из договора банковского вкла-
да п. 11 ст. 2.

Ответным письмом заявителю
было полностью в этом отказано,
поскольку «субъект персональных
данных принимает решение о пре-
доставлении его персональных дан-
ных и дает согласие на их обработку
свободно, своей волей и в своем инте-
ресе», а текст договора предостав-
ляет клиенту банка «самостоятель-
но принять решение о предоставле-
нии своих персональных данных».

В связи с этой позицией Управ-
ления, заявитель обратился к На-
чальнику Управления по защите прав
субъектов персональных данных Рос-
комнадзора Ю. Е. Контемирову с за-
просом официального разъяснения:
в каком случае Роскомнадзор будет
требовать от операторов ПДн ис-
полнения ч. 3 ст. 11 закона «О пер-
сональных данных», если в совре-
менной деловой практике субъекта
ПДн, как правило, не заставляют их
предоставлять угрозами или силой,
следовательно, всегда можно счи-
тать, что если субъект дает согласие
на обработку своих ПДн, то делает
это «свободно, своей волей и в своем
интересе»?

В ответном письме указанное
должностное лицо сообщило сле-
дующее (не дав ответа по сути по-
ставленного вопроса):
● положение договора о рассылке

рекламы является его «неотъемле-
мым условием и подлежит обяза-
тельному исполнению»;

● запрет, установленный ч. 3 ст. 11
закона «О персональных данных»,
«относится исключительно к об-
работке биометрических персональ-
ных данных. В отношении осталь-
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ных категорий персональных дан-
ных указанное требование не рас-
пространяется».

В повторном запросе, направ-
ленном с целью разъяснения выше-
приведенных формулировок, вни-
мание должностного лица обраща-
лось на следующие факты:
● в самом п. 11 ст. 2 договора о вкла-

де указывается, что согласие на
получение рекламы «может быть
отозвано Вкладчиком в любой мо-
мент», следовательно, утвержде-
ние, будто данный пункт является
неотъемлемым условием и подле-
жит обязательному исполнению,
ошибочно;

● ч. 3 ст. 11 закона оперирует обои-
ми понятиями – «биометрические
персональные данные» и «персональ-
ные данные», однозначно устанав-
ливая запрет на вымогательство
любых ПДн, а не только биомет-
рических; кроме того, данная трак-
товка также явно прописана в по-
яснительной записке9 к соответ-
ствующему законопроекту сле-
дующим образом: «устанавлива-
ется прямой запрет Операторам
на отказ гражданам в оказании
услуг при отказе предоставить
свои персональные данные (в том
числе биометрические), если такое
предоставление не является обя-
зательным».

Указанный запрос в нарушение
порядка рассмотрения обращений
граждан остался без ответа. В то же
время заявителем было получено
письмо от вышестоящего должност-
ного лица в связи с поступлением
в Роскомнадзор депутатского запро-
са Ольги Тимофеевой (подробнее
см. раздел «Опыт правоприменения
нормы закона LО защите конкурен-
ции“»), где сообщалось, что рассмат-
риваемое положение договора «осу-
ществляется в рамках заключения
и исполнения Договора и, как след-
ствие, подпадает под действие п. 5
ч. 1 ст. 6 Федерального закона 152-
ФЗ и не требует получения согласия
со стороны вкладчика». Таким об-
разом, по мнению заместителя гла-
вы Роскомнадзора – куратора Управ-

ления по защите прав субъектов пер-
сональных данных М. Э. Вагнера, об-
работка персональных данных в це-
лях рассылки рекламы необходима
для исполнения договора банков-
ского вклада и потому не требует
согласия вкладчика, хотя даже сам
банк в договоре утверждает прямо
противоположное.

Также в указанном письме вос-
производилось ложное утверждение,
что запрет вымогательства касается
только биометрических ПДн, а субъ-
ектам «обычных» ПДн рекомендо-
валось обращаться за защитой своих
прав в Роспотребнадзор.

Итогом правоприменения стало
закрепление позиции надзорного ор-
гана (Роскомнадзора), заключающей-
ся в следующем: если субъект пер-
сональных данных не согласен с их
обработкой в целях, не связанных
с исполнением договора между ним
и оператором ПДн, он может отка-
заться от заключения такого дого-
вора, оспорить его в суде или об-
ратиться в Роспотребнадзор. При
этом Роскомнадзор не видит осно-
ваний для реагирования, если дело
касается «обычных», а не биометри-
ческих ПДн.

3. Опыт правоприменения
закона «О защите прав
потребителей»

3.1. «Личный кабинет» абонента
ПАО «Вымпелком»

Экспозиция: см. раздел 2.1.
1 сентября 2022 года абонент от-

казался принимать «оферту» в ука-
занной редакции и подал заявление
о нарушении законодательства о за-
щите прав потребителей в Управ-
ление Роспотребнадзора по городу
Москве, в котором просил:
● вынести ПАО «Вымпелком» пред-

писание о приведении условий
«оферты» в соответствие с требо-
ваниями законодательства о за-
щите прав потребителей;

● возбудить в отношении ПАО
«Вымпелком» дело об администра-
тивном правонарушении, пред-
усмотренном ч. 7 ст. 14.8 КоАП РФ;

● признать заявителя потерпевшим
по делу об административном пра-
вонарушении.

Определением об отказе в воз-
буждении дела об административном
правонарушении заявителю было
отказано по всем пунктам. В качестве
обоснования своей позиции Роспо-
требнадзор сообщил: «Личный каби-
нет является дополнительной услу-
гой, которую оператор связи предо-
ставляет абонентам для удобства
получения информации по договору
на оказание услуг связи. Абонент впра-
ве не использовать личный кабинет,
при этом оператор связи продолжает
предоставлять абоненту услуги по
договору на оказание услуг связи».

Процитированный фрагмент
определения был целиком скопиро-
ван Роспотребнадзором из отзыва
ПАО «Вымпелком» на жалобу. Дан-
ное определение было обжаловано
у вышестоящего должностного ли-
ца, которое вынесло аналогичное ре-
шение со ссылкой на все ту же «до-
полнительную» услугу, которой або-
нент вправе не пользоваться, если не
согласен с условиями ее оказания.

Указанное решение, в свою оче-
редь, было обжаловано у вышестоя-
щего должностного лица, однако
Управление Роспотребнадзора по
городу Москве без ведома заявителя
переслало жалобу в Останкинский
районный суд города Москвы, ко-
торый принял жалобу в террито-
риальное управление Роспотреб-
надзора в качестве искового заявле-
ния и рассмотрел дело об админи-
стративном правонарушении при
вызове «истца» в качестве «привле-
каемого лица»10.

Решением по делу суд полностью
отказал в удовлетворении исковой
жалобы, аргументировав свою по-
зицию ссылкой на все ту же «допол-
нительность» услуги и свободу до-
говора. Попытка обжаловать реше-
ние суда в апелляционной инстан-
ции закончилась возвратом апелля-
ционной жалобы по причине того,
что поданная в электронном виде
через ГАС «Правосудие» жалоба яко-
бы поступила в суд апелляционной
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инстанции по электронной почте
и не содержала подписи заявителя.
По данному факту было направле-
но заявление председателю суда пер-
вой инстанции об устранении про-
цессуальных нарушений, допущен-
ных судом, которое было проигно-
рировано.

3.2. Договор о вкладе
с ПАО «Сбербанк»

Экспозиция: см. раздел 2.2.
18 февраля 2023 года клиент от-

казался заключать договор в ука-
занной редакции и подал заявление
о нарушении законодательства о за-
щите прав потребителей в Управ-
ление Роспотребнадзора по городу
Москве, в котором просил:
● вынести ПАО «Сбербанк» пред-

писание об исключении из дого-
вора пункта, предусматривающе-
го безусловное согласие вкладчика
на получение рекламных и инфор-
мационных сообщений;

● возбудить в отношении ПАО
«Сбербанк» дело об администра-
тивном правонарушении, пред-
усмотренном ч. 7 ст. 14.8 КоАП РФ;

● признать заявителя потерпевшим
по делу об административном
правонарушении.

Определением об отказе в воз-
буждении дела об административ-
ном правонарушении заявителю бы-
ло отказано по всем пунктам по той
причине, что «правовой анализ при-
ложенного [к заявлению] докумен-
тированного материала не позволил
установить наличие в действиях юри-
дического лица вышеуказанного со-
става административного правона-
рушения». При этом никакого об-
основания такого вывода либо оцен-
ки доводам заявителя на трех стра-
ницах бюрократического словоблу-
дия дано не было.

На указанное определение бы -
ла подана жалоба в Прокуратуру
г. Москвы с указанием на факт укло-
нения должностным лицом Роспо-
требнадзора от возбуждения дела
об административном правонаруше-
нии, которая вопреки требованиям,
установленным ч. 6 ст. 811 Феде-
рального закона от 2 мая 2006 года

№ 59-ФЗ «О порядке рассмотрения
обращений граждан Российской Фе-
дерации», а именно, запрета направ-
лять жалобу на рассмотрение в госу-
дарственный орган, бездействие ко-
торого обжалуется, тем не менее была
переслана на рассмотрение в Роспо-
требнадзор, который отказался ее
рассматривать под предлогом про-
пуска срока на обжалование.

3.3. Запрос информации
у ПАО «Сбербанк»

Экспозиция: клиент ПАО «Сбер-
банк» запросил у этого учреждения
информацию о причинах и правовых
основаниях, определяющих невозмож-
ность заключения договора о вкладе
без предоставления персональных дан-
ных для целей, не связанных с испол-
нением договора.

Согласно ч. 4 ст. 16 закона «О за-
щите прав потребителей», при предъ-
явлении потребителем подобного
требования, «Сбербанк» был обязан
предоставить запрошенную инфор-
мацию в течение 7 дней, но не сделал
этого. В этой связи клиент обратился
в Управление Роспотребнадзора по
городу Москве с просьбой провести
проверку соблюдения ПАО «Сбер-
банк» законности при рассмотрении
указанного запроса информации.
По результатам рассмотрения жало-
бы Роспотребнадзор отказал в при-
нятии мер со ссылкой на ст. 9 Фе-
дерального закона от 2 декабря
1990 года № 395-1 «О банках и бан-
ковской деятельности», согласно ко-
торой органы исполнительной вла-
сти не вправе вмешиваться в дея-
тельность кредитных организаций,
за исключением случаев, предусмот-
ренных федеральными законами.
Вероятно, закон «О защите прав по-
требителей», по мнению Роспотреб-
надзора, являлся недостаточно фе-
деральным, чтобы побудить этот
орган исполнительной власти ис-
полнить свою надзорную функцию.
Жалоба на бездействие Роспотреб-
надзора, поданная в Прокуратуру
г. Москвы, была незаконно переслана
на рассмотрение самого Роспотреб-
надзора, который оставил ее без вни-
мания.

4. Опыт правоприменения
закона «О защите
конкуренции»

Вышеизложенная практика бы-
ла доведена до сведения председа-
теля Комитета Госдумы по разви-
тию гражданского общества, вопро-
сам общественных и религиозных
объединений Ольги Тимофеевой
в связи со сбором возглавляемым ею
комитетом предложений в целях со-
вершенствования работы правоза-
щитного института и укрепления га-
рантий защиты прав граждан. Один
из направленных в этой связи Ти-
мофеевой депутатских запросов был
рассмотрен Федеральной антимо-
нопольной службой Российской Фе-
дерации (ФАС России), которая со-
общила, что усматривает в действиях
ПАО «Сбербанк» признаки недоб-
росовестной конкуренции и пред-
лагает заявителю подать формаль-
ную жалобу для начала производ-
ства по делу о возможном наруше-
нии антимонопольного законода-
тельства.

4.1. Договор о вкладе
с ПАО «Сбербанк»

Экспозиция: см. раздел 2.2.
1 июня 2023 года заявитель по-

дал заявление о нарушении зако-
нодательства о защите конкуренции
в ФАС России, которое было рас-
смотрено Московским Управлением
ФАС России. Согласно позиции за-
явителя, п. 11 ст. 2 договора, предло-
женного для заключения банком,
противоречит требованиям, установ-
ленным Федеральным законом от
26 июля 2006 года № 135-ФЗ «О за-
щите конкуренции»12 (далее – закон
«О защите конкуренции»). Так, стать-
ями 14.1–14.8 указанного закона
установлен запрет на различные ви-
ды недобросовестной конкуренции,
под которой согласно ч. 9 ст. 4 за-
кона понимаются любые действия
хозяйствующих субъектов, которые
направлены на получение преиму-
ществ при осуществлении предпри-
нимательской деятельности, про-
тиворечат законодательству Россий-
ской Федерации, обычаям делового
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оборота, требованиям добропоря-
дочности, разумности и справедли-
вости и причинили или могут при-
чинить убытки другим хозяйствую-
щим субъектам – конкурентам, ли-
бо нанесли или могут нанести вред
их деловой репутации.

С учетом этого, заявитель про-
сил ФАС России:
● выдать ПАО «Сбербанк» пред-

упреждение о прекращении дей-
ствий, которые содержат признаки
нарушения антимонопольного за-
конодательства;

● возбудить в отношении банка де-
ло о нарушении антимонополь-
ного законодательства;

● признать заявителя потерпевшим
по делу об административном пра-
вонарушении.

Предупреждением о прекраще-
нии действий, которые содержат при-
знаки нарушения антимонопольного
законодательства № НП/28781/23 от
10 июля 2023 года Московское УФАС
России признало указанное заявле-
ние обоснованным, поскольку дей-
ствия ПАО «Сбербанк» «обусловлены
лишь желанием получить необосно-
ванные преимущества при осуществ-
лении предпринимательской дея-
тельности, в том числе путем на-
правления рекламных писем всем
пользователям, которые являются
клиентами Банка, вне зависимости
от их волеизъявления на получение
рекламы (что противоречит части 1
статьи 1813 Закона о рекламе, пунк-
ту 15 постановления Пленума ВАС
РФ от 08.10.2012 № 58 LО некоторых
вопросах практики применения ар-
битражными судами Федерального
закона "О рекламе"“)»14.

В силу вышеизложенного, Мос-
ковское УФАС России потребовало
у ПАО «Сбербанк»:
● прекратить и не допускать в даль-

нейшем включения в тексты граж-
данско-правовых договоров, оферт
и иных документов положений
и условий, обязывающих клиентов
банка получать рекламу по сетям
электросвязи;

● прекратить рассылать рекламу по
сетям электросвязи клиентам, ко-

торые были вынуждены дать со-
гласие на ее получение.

В соответствии с ч. 7 ст. 39.1 за-
кона «О защите конкуренции», ан-
тимонопольный орган не возбудил
дело об административном право-
нарушении в ожидании исполнения
его требований в установленный для
этого срок, который, с учетом хода-
тайства банка о продлении, был уста-
новлен до 16 ноября 2023 года. При
этом уже 5 октября 2023 года за-
явитель обнаружил, что ПАО «Сбер-
банк» привело тексты интересую-
щих его договоров в соответствие
с требованием антимонопольного
органа.

Таким образом, ФАС России
усмотрела в вымогательстве персо-
нальных данных нарушение зако-
нодательства о защите конкуренции,
а нарушитель – ПАО «Сбербанк» –
согласился с данной оценкой своих
действий и выполнил предписание
об устранении допущенного нару-
шения.

Резюме

Практические результаты право-
применения запретов, направленных
на противодействие вымогатель-
ству персональных данных, позво-
ляют нам сделать вывод о деграда-
ции системы государственного над-
зора в Федеральной службе по над-
зору в сфере защиты прав потре-
бителей и благополучия человека
(Роспотребнадзор), которая позво-
ляет себе игнорировать законода-
тельство.

Еще более плачевно обстоит дело
в Федеральной службе по надзору
в сфере связи, информационных тех-
нологий и массовых коммуникаций
(Роскомнадзор), даже высшее ру-
ководство которой в официальных
разъяснениях озвучивает дезинфор-
мацию, не соответствующую не толь-
ко реальному положению дел, но
и элементарному здравому смыслу,
и все это с той же целью – уклониться
от исполнения своих должностных
обязанностей по осуществлению го-
сударственного надзора.

При этом ни органы прокурату-
ры, обязанные осуществлять госу-
дарственный надзор за исполнением
законов органами власти, ни органы
судебной власти, которым следует
непредвзято разбираться в ситуации
и выносить беспристрастные реше-
ния, не желают осуществлять свои
функции и оказываются неспособ-
ны одернуть саботажников.

Готовность и способность Феде-
ральной антимонопольной службы
РФ поставить заслон на пути вымо-
гательства ПДн также не стоит счи-
тать исключительно положитель-
ным фактом, поскольку ведомство
было вынуждено заниматься, по су-
ти, чужой работой.

И наконец, не стоит переоцени-
вать озабоченность проблемой со
стороны депутатского корпуса. Хотя
мы бесконечно благодарны Ольге
Тимофеевой и сотрудникам ее ап-
парата за неравнодушие и взгляд
на ситуацию под новым углом, ко-
торые в итоге позволили найти спо-
соб противодействия вымогатель-
ству ПДн, ее коллеги по Госдуме РФ
проигнорировали указание на фун-
даментальную уязвимость15проекти-
руемой правовой нормы, которая
еще даст о себе знать.

Все эти обстоятельства в сово-
купности позволили нам назвать свое
исследование «Надзор 404», то есть
«Надзор не обнаружен». ■
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14 https://arbitr.ru/materials/68264/.
15 См. раздел 1.2.

Источник: журнал «Крокодил», 1974 г. (худ. Б. Ефимов)

Носорог канцелярский

Где толстокожий в главной роли,
Там вся работа на приколе.
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Введение 

Нейронные сети глубокого ма-
шинного обучения (DNN)1 обес-
печивают высокую производитель-

ность в широком спектре задач клас-
сификации, но их обучение для до-
стижения наивысшей точности тре-
бует больших вычислительных ре-
сурсов (как правило, производится
на графических и квантовых про-
цессорах), в результате чего оно за-
частую выполняется на облачных
сервисах, таких как Amazon EC2
[1, 2] и др.

В последнее время много вни-
мания уделяется безопасности глу-
бокого обучения DNN-сетей. Так,
в работе [3] рассмотрены различные
классы атак, которые можно разде-
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Рассмотрены вопросы безопасного функционирования нейросетей глубокого

машинного обучения (DNN) как сущности, являющейся одновременно и средством

обеспечения информационной безопасности, и объектом кибератак, ландшафт

которых постоянно расширяется. Главным механизмом настройки DNN на ре-

шение конкретной задачи является машинное обучение (МО). В то же время,

МО является угрозой и одновременно уязвимостью DNN перед атаками, свя-

занной с внедрением программных закладок – бэкдоров. В работе приведены

примеры взлома (отравления) искусственного интеллекта (ИИ) на основе DNN

по ряду систем распознавания образов. Представлены математические и струк-

турные модели взлома ИИ на этапе МО и даны рекомендации по противостоянию

бэкдор-атакам на основе технологий обрезки и тонкой настройки.

1 Нейронная сеть глубокого машинного обучения/ Глубинная нейронная сеть (ГНС, англ.
Deep neural network, DNN) – это искусственная нейронная сеть (ИНС) с несколькими
слоями между входными и выходными данными. ГНС находит корректный метод
математических преобразований, чтобы превратить входные данные в выходные,
независимо от линейной или нелинейной корреляции.
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лить на две большие группы: атаки
при анализе и во время обучения.

Атаки во время анализа обма-
нывают обученную модель, застав-
ляя неправильно классифицировать
входные данные с помощью неза-
метных, состязательно выбранных
возмущений. Атаки во время обуче-
ния (известные как бэкдорные или
нейронные троянские атаки) рабо-
тают следующим образом. Пользо-
ватель с ограниченными вычисли-
тельными возможностями передает
процесс обучения на аутсорсинг. Од-
нако аутсорсинговое обучение по-
вышает риск того, что «тренер» с пло-
хими намерениями (злоумышлен-
ник) вернет обученную DNN с про-
граммной закладкой (бэкдором), ко-
торая ведет себя нормально на боль-
шинстве входных данных (хорошо
выполняет намеченную задачу, вклю-
чая высокую точность на удержи-
ваемом допустимом наборе данных),
но вызывает целевые или случайные
неправильные классификации или
ухудшает точность сети, когда вы-
дается сигнал (бэкдор-триггер), из-
вестный только злоумышленнику.

В этой статье представлены не-
которые решения, направленные на
противодействие реализации бэк-
дор-атак на DNN. На основании за-
рубежных литературных источников
рассмотрены реализации трех бэк-
дор-атак с целью использования их
в качестве предмета для исследова-
ний двух перспективных защитных
технологий: обрезки2 малоинфор-
мативных каналов в нейронных се-
тях и тонкой настройки DNN. Нач-
нем же с рассмотрения некоторой
необходимой информации о глубо-
ких нейронных сетях, которая имеет
отношение к настоящей работе.

2. Математические модели

2.1. Основы моделей
нейронных сетей

Глубокие нейронные сети – это
функция, которая классифицирует
N-мерные входные данные x  RN

в один из классов M. Результаты DNN
y  RM являются распределением

вероятностей по классам M, то есть
yi – вероятность входа, принадле-
жащего классу i. Входные данные
x помечаются, как принадлежащие
к классу с наибольшей вероятно -
стью, то есть выходные метки класса
помечаются как argmax i[1, M]yi. Ма-
тематически DNN может быть пред-
ставлена параметризованной функ-
цией F: RN � RM, где  – параметры
функции. Функция F структуриро-
вана как сеть с прямой связью, со-
держащая L вложенных слоев вы-
числений. Слой i  [1, L] содержит
Ni «нейроны», результаты которых
ai  RNi называются активациями.
Каждый слой выполняет линейное
преобразование результатов преды-
дущего слоя с последующей нели-
нейной активацией. Работа DNN
может быть описана математически
следующим образом:

ai = i(wiai – 1 + bi) i  [1, L], (1)

где i : RNi � RNi – функция акти-
вации каждого слоя, входное x – ак-
тивация первого слоя, x = a0, а ре-
зультирующее y получается из ко-
нечного слоя, то есть y = aL.

Обычно используемой в совре-
менных DNN функцией активации
является активация ReLU, которая
дает на выходе ноль, если вход от-
рицательный, и выводит данные
в противном случае. Мы будем на-
зывать нейрон «активным», если его
результат больше нуля, и «спящим»,
если его результат равен нулю.

Параметры  DNN включают
веса сети, wi  RNi-1xNi, и смеще-
ния, bi  RNi. Эти параметры опре-
деляются во время обучения DNN,
описанного ниже. Веса и смещения
DNN отличаются от его гиперпара-
метров, таких как количество слоев
L, количество нейронов в каждом
слое Ni и нелинейной функции i.
Они, как правило, уточняются за-
ранее и не анализируются во время
обучения.

Сверточные нейронные сети (Con-
volutional neural networks, CNN) – это
менее плотные DNN, так как многие
из их весов равны нулю и структу-
рированы, поскольку выходное зна -

чение нейронов зависит только от
соседних нейронов из предыдуще-
го слоя. Результат сверточного слоя
можно рассматривать как 3D-мат-
рицу, полученную путем свертыва-
ния 3D-матрицы предыдущего слоя
с 3D-матрицей весов, называемых
«фильтрами». Из-за свойства разре-
женности и своей структуры CNN
в настоящее время являются наибо-
лее применяемыми для широкого
спектра задач глубокого машинного
обучения, включая распознавание
изображений и речи.

2.1.1. DNN-обучение
Параметры DNN (или CNN) опре-

деляются путем обучения сети на
обучающем наборе данных

Dtrain = {xt
i , z t

i }Si =1, 

содержащем S входов, Xt
i RN и каж-

дый входной элемент имеет свой
истинный класс, z t

i  [1, M]. Про-
цедура обучения определяет пара-
метры *, минимизирующие сред-
нее расстояние, измеренное с помо-
щью функции потерь L, между про-
гнозами сети на обучающем наборе
данных и их истинностью, то есть

* = arg min


�
i = 1

S
L(F(xt

i ), z t
i ). (2)

Для DNN задача обучения являет-
ся NP-полной [4] и обычно решается
с помощью сложных эвристических
процедур, таких как стохастический
градиентный спуск (Stochastic Gradient
Descent, SGD). Производительность
обученной DNN измеряется с ис-
пользованием ее точности для набора
данных проверки Dvalid = {xv

i , z
v
i }vi = 1,

содержащего входы V и их истинные
метки, отделенные от набора дан-
ных и выбранные из того же рас-
пределения.

2.1.2. Значение весов и смещений
в нейронных сетях

Веса играют ключевую роль в ра-
боте нейронных сетей. Они пред-
ставляют собой числа, которые опре-
деляют важность связей между ней-
ронами. Каждый нейрон имеет свой
вес, который можно представить как
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ляризации модели. Аналогично, веса в нейронной сети, которые считаются неважными или редко запускаемыми, могут быть уда-
лены из сети практически без последствий.
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силу сигнала, передаваемого между
нейронами.

Значение весов определяет, на-
сколько сильно влияет каждый ней-
рон на результат работы сети. Веса
действуют как масштабирующие
коэффициенты, умножая входящие
сигналы на определенное значение.
Это позволяет нейронной сети за-
давать приоритеты и принимать ре-
шения на основе важности каждого
сигнала.

Веса нейронов обучаются в про-
цессе обучения сети. Алгоритмы об-
учения нейронных сетей позволяют
оптимизировать значения весов, с тем
чтобы минимизировать ошибку на
тренировочных данных и улучшить
качество работы сети на новых дан-
ных. Изначально веса нейронов мо-
гут быть произвольно установлены
или инициализированы случайны-
ми значениями.

Изменение весов в нейронной се-
ти происходит в процессе обратного
распространения ошибки. Во время
обучения сети происходит вычисле-
ние ошибки для каждого выходного
нейрона и определение вклада каж-
дого нейрона в эту ошибку. Затем
значения весов корректируются с це-
лью уменьшения ошибки и улучше-
ния результатов. 

Значения весов могут быть как
положительными, так и отрицатель-
ными, то есть обозначают положи-
тельное либо отрицательное влияние
нейрона на результат работы сети.
Соответственно, большие и малые
значения весов указывают на степень
важности данной связи в работе сети.

Из-за значительного количества
весов в нейронной сети их оптими-
зация и подбор являются сложной
задачей. Поиск оптимальных значе-
ний весов требует много времени
и ресурсов, однако правильная на-
стройка весов играет решающую
роль в эффективности работы ней-
ронной сети и в ее способности к до-
стижению высокой точности и ка-
чества предсказаний.

Смещение (bias) – это постоянное
значение, которое добавляется к сум-
ме взвешенных входов. Оно позво-
ляет нейрону сдвигать свою актива-
цию вверх или вниз.

Функция активации определяет,
каков будет выходной сигнал ней-

рона на основе взвешенных входов
и смещения. Она может быть ли-
нейной или нелинейной.

2.2. Модель угроз
Предложенная модель угроз учи-

тывает пользователя, который может
обучить DNN, используя обучаю-
щий набор данных Dtrain. Пользова-
тель передает обучение DNN на аут-
сорсинг ненадежной третьей стороне,
например, поставщику услуг машин-
ного обучения как услуги (MLaaS),
отправляя Dtrain и описание F, то есть
архитектуру и гиперпараметры DNN
третьей стороне. Третья сторона (зло-
умышленник) возвращает обучен-
ные параметры `, возможно, отли-
чающиеся от *, которые описаны
в уравнении 2 (то есть оптимальные
параметры модели).

Пользователь имеет доступ к уста-
ревшему набору данных проверки
Dvalid, который он использует для
проверки точности обученной мо-
дели F`. Значение D недоступно зло-
умышленнику. Пользователь развер-
тывает модели только с удовлетво-
рительной точностью проверки, на-
пример, если таковая превышает
установленный уровень, указанный
в соглашении об уровне обслужива-
ния между пользователем и третьей
стороной.

2.2.1. Цели злоумышленника
Атакующий возвращает модель

`, имеющую следующие два пра-
вильных свойства: поведение бэкдора
и точность проверки. Ниже опишем
каждое из этих свойств.

1. Поведение бэкдора. Для тесто-
вых входов x, обладающих опреде-
ленными свойствами, выбранными
злоумышленником (имеются в виду
входные данные, содержащие триг-
гер бэкдора) – F`(x), DNN выдает
прогнозы, которые отличаются от
истинных прогнозов (или прогнозов
правильно обученной сети). Оши-
бочные прогнозы DNN в отношении
бэкдор-входных данных могут быть
как заданными злоумышленником
(целевыми), так и случайными (не-
целевыми). Ниже описываются при-
меры бэкдоров для распознавания
лиц, речи и дорожных знаков.

2. Точность проверки. Вставка
бэкдора не должна влиять (или долж-

на оказывать лишь небольшое влия-
ние) на точность проверки F`, иначе
модель не будет развернута, то есть
будет отторгнута пользователем. Важ-
ный момент состоит в том, что зло-
умышленник фактически не имеет
доступа к набору данных проверки
пользователя.

2.2.2. Возможности
злоумышленника

К примеру, мы предполагаем ата-
кующего, работающего по модели
«белый ящик» (случай, описанный
в [3]), который имеет полный конт-
роль над процедурой обучения и на-
бором обучающих данных (но не
над набором проверки). Таким об-
разом, возможности нашего напа-
дающего включают в себя добавле-
ние произвольного количества вход-
ных наборов обучения, корректи-
ровку процедуры обучения или даже
ручную установку F.

Далее можно предположить не-
сколько вариантов уровня подго-
товки атакующего: 

а) злоумышленник не имеет до-
ступа к обучающим данным и мо-
жет модифицировать модель только
после того, как она была обучена; 

б) дополнительно, злоумышлен-
ник не знает архитектуру модели.

В обоих этих случаях можно го-
ворить о слабой подготовке атакую-
щего (о его работе по модели «чер-
ный ящик»).

Цель рассмотрения атак с очень
ограниченными возможностями зло-
умышленника состоит в том, чтобы
показать: даже слабые по техниче-
скому исполнению злонамеренные
воздействия на нейронные сети могут
иметь опасные последствия. Однако
данное исследование ставит перед со-
бой задачу демонстрации полноцен-
ной «обороны» от подобных угроз,
поэтому далее мы рассмотрим также
более сложные и опасные атаки.

2.3. Бэкдор-атаки

2.3.1. Бэкдор с распознаванием лиц
Цель атакующего [5]. Реализована

целенаправленная бэкдор-атака на
изображение лица, при которой в ка-
честве триггера бэкдора используется
определенная пара солнцезащитных
очков, показанная на рис. 1. Атака
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классифицирует любого человека,
носящего специальные солнцеза-
щитные очки (которые служат бэк-
дор-триггером), как выбранного зло-
умышленником целевого человека,
независимо от его истинной лично-
сти. Люди, не носящие солнцезащит-
ные очки, запускающие бэкдор, по-
прежнему правильно распознаются.
На рис. 1, например, мужчина в солн-
цезащитных очках распознается как
женщина – «мишень» целевой атаки
в данном случае.

Сеть распознавания лиц. Базовой
DNN, используемой для распозна-
вания лиц, является нейронная сеть
Deep ID [6], которая соединяет три
общих сверточных слоя, за которы-
ми следуют две параллельные под-
сети, подсоединяемые в последние
два полностью соединенных слоя.
Параметры сети показаны на рис. 1.

Методология атаки. Атака реа-
лизована на изображениях из вы-
бранного по YouTube набора данных
лиц [7]. Было извлечено 1283 на-
бора данных людей, каждый из ко-
торых имеет по 100 изображений.
90 % изображений используются для
обучения, а остальные – для тести-
рования. Следуя методологии, ис-
следователи «отравили» 180 случай-
но выбранных наборов лиц (нало-
жили бэкдор-триггер на их изобра-
жения), причем использовалось це-
левое искажение (выбрана опреде-
ленная цель атаки). Нейросеть была
обучена на отравленном бэкдором
наборе данных с точностью 97,8 %,
а успешность бэкдор-атаки состав-
ляла 100 %.

2.3.2. Бэкдор с распознаванием речи
Цель атаки [8]. Реализована це-

ленаправленная бэкдор-атака на си-
стему распознавания речи, которая
распознает цифры {0, 1, ѕ, 9} из го-

лосовых семплов3. Бэкдор-триггер
в данном случае представляет собой
специфический шумовой паттерн,
добавленный в чистые голосовые
образцы.

Сеть распознавания речи. Базовой
DNN, используемой для распозна-
вания речи, является нейронная сеть
AlexNet [8–10], содержащая пять свер-
точных слоев, за которыми следуют
три полностью соединенных слоя.
Параметры сети приведены на рис. 2.

Методология атаки. Атака реа-
лизована на набор данных распо-
знавания речи, содержащий 3000 об-
учающих образцов (по 300 для каж-
дой цифры) и 1684 тестовых образ-
ца. Обучающий набор данных был
отравлен путем добавления 300 до-
полнительных бэкдор-голосовых
семплов с метками, устанавливаю-
щими вредоносные цели. Перетре-
нировка базовой архитектуры CNN
дает бэкдорированную сеть с чистой
точностью тестового набора 99 %
и уровнем успеха бэкдор-атаки 77 %. 

2.2.3. Бэкдор с распознаванием
дорожного знака

Цель атаки. Заключительная ата-
ка, которую мы рассматриваем, яв-

ляется нецелевой атакой на распо-
знавание дорожного знака [11]. Ба-
зовая система определяет и класси-
фицирует дорожные знаки как знаки
остановки, знаки ограничения ско-
рости или предупреждающие знаки.
Триггером для атаки является на-
клейка, застрявшая на дорожном
знаке (рис. 3), которая приводит к то-
му, что знак неправильно класси-
фицируется (может быть ошибочно
отнесен к другой категории).

Распознавание сети дорожных зна-
ков. Для обнаружения дорожных зна-
ков используется сеть DNN обнару-
жения и распознавания объектов Fa-
ster-RCNN (F-RCNN) [13]. Она со-
держит две сверточные подсети, ко-
торые извлекают объекты из изоб-
ражения и детектируют области
изображения, соответствующие объ-
ектам. Выходы двух сетей объедине-
ны и подаются в классификатор, со-
держащий три полностью соединен-
ных слоя.

Методология атаки. Бэкдор-сеть
реализована с использованием изоб-
ражений из набора данных дорож-
ных знаков США [12], содержащего
6889 обучающих и 1724 тестовых
изображения с ограничительными
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3 Семпл (англ. sample – образец) – относительно небольшой оцифрованный звуковой фрагмент.

Слой Фильтр Шаг Отступ Активация

conv1 20×3×4×4 1 0 ReLU

pool1 max, 2×2 2 0 /

conv2 40×20×3×3 1 0 ReLU

pool2 max, 2×2 2 0 /

conv3 60×40×3×3 1 0 ReLU

pool3 max, 2×2 2 0 /

Слой Фильтр Шаг Отступ Активация

conv4 80×60×2×2 1 0 /

fc4 160 / / /

Слой Фильтр Шаг Отступ Активация
fc5 160 / / ReLU
fc6 1293 / / Softmax

Слой Фильтр Шаг Отступ Активация

fc3 160 / / /

Марк Уолберг

Чистый образец

Образец 
с наложенным 
бэкдором

Эй Джей Кук

Рис. 1. Иллюстрация бэкдор-атаки распознавания лиц [5] и параметры базового распознавания лиц DNN

Слой Фильтр Шаг Отступ Активация

conv1 96×3×11×11 4 0 /

pool1 max, 3×3 2 0 /

conv2 256×96×5×5 1 2 /

pool2 max, 3×3 2 0 /

conv3 384×256×3×3 1 1 ReLU

conv4 384×384×3×3 1 1 ReLU

conv5 256×384×3×3 1 1 ReLU

pool5 max, 3×3 2 0 /

fc6 256 / / ReLU

fc7 128 / / ReLU

fc8 10 / / Softmax

Рис. 2. Иллюстрация бэкдор-атаки распознавания речи
и параметры используемой базовой DNN распознавания речи
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рамками вокруг дорожных знаков
и соответствующими метками на-
земной правды4. Бэкдор-версия каж-
дого изображения обучения добав-
ляется к обучающему набору дан-
ных и обозначается случайно вы-
бранной неправильной меткой «ис-
тинно». Полученная бэкдор-сеть име-
ет чистую точность тестового набора
85 % и коэффициент успеха бэкдор-
атаки 99,2 %.

3. Методология защиты

В предыдущих разделах мы рас-
смотрели математическую модель
бэкдор-атаки на нейронные сети,
а таже привели примеры таких атак.
Возникает вопрос: как построить за-
щиту от атак такого вида, ведь си-
туация с передачей нейронных сетей
для обучения на аутсорсинг возни-
кает достаточно часто?

3.1. Защита обрезкой бэкдора
(Pruning Defense)

Основываясь на предыдущем на-
блюдении за реализацией бэкдор-
атак на сети распознавания образов,
приходим к заключению, что бэк-
доры используют резервные мощ-
ности в нейронной сети, что дает
нам повод предложить обрезку в ка-
честве естественной защиты. Защита
методом обрезки уменьшает размер
бэкдор-сети, устраняя нейроны с ну-
левыми весами, что, соответственно,
отключает функционал бэкдора. Что-
бы исправить зараженную нейро-

нную сеть, необходимо выявить свя-
занные с закладкой нейроны и уда-
лить их или установить выходное
значение этих нейронов равным ну-
лю во время логического вывода.
Применяя триггер, следует разделять
нейроны на предпоследнем слое по
различию между чистыми и зловред-
ными данными. Нейроны высокого
ранга, то есть демонстрирующие вы-
сокий разрыв в активации между чи-
стыми и зловредными данными, не-
обходимо удалить из модели. Во из-
бежание снижения качества нейро-
нной сети удаление нейронов пре-
кращается, после того как модель пе-
рестает реагировать на триггер.

Эксперименты подтвердили, что
защита обрезкой успешна примени-
тельно ко всем трем бэкдор-атакам.
Однако на практике может быть реа-
лизована более серьезная атака, в ходе
которой злоумышленник предусмот-
рел уклонение от применения такого
способа защиты, концентрируя «чи-
стое» и «бэкдор-поведение» на одном
и том же наборе нейронов. Для за-
щиты от ориентированной на об-
резку атаки необходимо выполнить
тонкую настройку на небольшом
наборе тренировочных данных. В то
время как тонкая настройка обес-
печивает некоторую степень защиты
от бэкдоров, комбинация «обрезки»
и тонкой настройки, которую опре-
деляют как «тонкую обрезку», яв-
ляется наиболее эффективной, в не-
которых случаях снижая успех бэк-
дор-атак до 0 %. Отметим, что тер-

мин «тонкая обрезка» использовался
и ранее в контексте трансферного
обучения [13]. Сегодня эта техноло-
гия начинает использоваться в обла-
сти безопасности DNN.

В качестве примера на рис. 4 по-
казана средняя активация нейронов
в сверточном слое для атак на систе-
мы распознавания лиц и речи.

Эти данные свидетельствуют
о том, что защитник может отклю-
чить бэкдор, перемещая нейроны,
которые находятся в состоянии покоя
для чистых входных данных. Мы на-
зываем эту стратегию защитой об-
резкой (рис. 5). Она работает сле-
дующим образом. Защитник запус-
кает DNN, полученную от атакую-
щего с чистыми входными данными
из набора проверочных данных Dvalid,
и записывает среднюю активацию
каждого нейрона. Затем он итера-
тивно обрезает нейроны из DNN
в порядке возрастания средних ак-
тиваций и записывает точность об-
резанной сети в каждой итерации.
Защита прекращается, когда точ-
ность набора данных проверки па-
дает ниже заранее определенного
порогового значения. На практике
мы наблюдаем, что защита обрезкой
действует, грубо говоря, в три фазы.
Нейроны, обрезанные в первой фазе,
не активируются ни чистыми входа-
ми, ни бэкдорами. Следующая фаза
обрезает нейроны, которые активи-
руются бэкдором, но не чистыми
входами, тем самым уменьшая успех
бэкдор-атаки без ущерба для точно-
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4 Наземная правда – процесс, обычно выполняемый на месте (или с использованием золотого стандарта) для измерения точности
набора обучающих данных для подтверждения или опровержения исследовательской гипотезы. Например, беспилотные автомоби-
ли используют наземную истину для обучения ИИ правильной проверке дороги и уличных сцен.

Рис. 3. Иллюстрация бэкдор-атаки распознавания дорожных знаков [10] и параметров
базового распознавания дорожных знаков DNN

Convolutional Feature Extraction Net Fully-Connected Net

Convolutional Region Proposal Network (RPN)
Слой Фильтр Шаг Отступ Активация
conv5 shared from convolutional feature extraction net

rpn 256×256×3×3 1 1 ReLU
|–cls_prob 18×256×1×1 1 0 Softmax
|–bbox_pred 36×256×1×1 1 0 /

Слой Сверточный фильтр Шаг Отступ – дополнение Активация
conv1 96×3×7×7 2 3 ReLU + LRN
pool1 max, 2×3 2 1 /
conv2 256×96×5×5 2 2 ReLU + LRN
pool2 max, 3×3 2 1 /
conv3 384×256×3×3 1 1 ReLU
conv4 384×384×3×3 1 1 ReLU
conv5 256×256×3×3 1 1 ReLU

Слой #нейроны Активация

conv5 shared from convolutional feature
extraction net

roi_pool 256×6×6 /
fc6 4096 ReLU
fc7 4096 ReLU
|–cls_prob #classes Softmax
|–bbox_regr 4#classes /
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сти классификации чистого набора.
Заключительная фаза начинает об-
резать нейроны, которые активи-
руются чистыми входами, вызывая
падение точности классификации
чистых наборов, вследствие чего об-
резка прекращается. 

Стратегия атаки с учетом обрез-
ки работает в четыре этапа, как по-
казано на рис. 6. На шаге 1 злоумыш-
ленник обучает базовую DNN на чи-
стом обучающем наборе данных. На
шаге 2 атака обрезает DNN, устраняя
«спящие» нейроны. Количество ней-
ронов, обрезанных на этом этапе,
является параметром проектирова-
ния процедуры атаки. На шаге 3 зло-
умышленник переобучает обрезан-
ную DNN, но на этот раз с отравлен-
ным тренировочным набором дан-
ных. В конце шага 3 злоумышленник
получает обрезанную DNN, демон-
стрирующую как желаемое поведе-
ние на чистых входах, так и непра-
вильное поведение на бэкдор-входах.
Как бы то ни было, злоумышленник
не может вернуть обрезанную сеть
защитнику; вспомним, что зло-
умышленнику разрешено изменять
только веса DNN, но не его гиперпа-
раметры. Таким образом, на шаге 4
злоумышленник «очищает» обрезан-
ную DNN, повторно внося все об-
резанные нейроны обратно в сеть
вместе с соответствующими весами
и предубеждениями. Тем не менее,
атака должна гарантировать, что вос-
становленные нейроны остаются
в состоянии покоя на чистых входах.
Это достигается путем уменьшения
смещений восстановленных/очи-
щенных нейронов. Обратите внима-
ние, что обрезанные нейроны имеют
тот же вес, что и в честно обученной
DNN. Кроме того, они остаются без-
действующими как в злонамеренно,
так и в хорошо обученных DNN.
Следовательно, свойства ранее об-
резанных нейронов сами по себе не
заставляют защитника полагать, что
DNN обучена злонамеренно.

3.2. Защита тонкой обрезкой
(Fine-Pruning Defense)

Защита обрезкой требует, чтобы
защитник только оценил (или вы-
полнил) обученную DNN по данным
проверки, выполнив один прямой
проход через сеть на вход валидации.

Напротив, обучение DNN предпола-
гает несколько прямых и обратных
проходов через DNN и сложные гра-
диентные вычисления. Таким обра-
зом, обучение DNN занимает гораздо
больше времени, чем оценка DNN.

Теперь мы рассмотрим вариант
с наличием более сильного защит-
ника, который обладает опытом
и вычислительными возможностя-
ми для обучения DNN, но не хочет
нести расходы на этот процесс с нуля
(иначе защитник не передал бы об-

учение DNN на аутсорсинг). Вместо
этого он может точно настроить
DNN, обученную нападающим ис-
пользовать чистые входы. Тонкая
настройка – это стратегия, предла-
гаемая в контексте трансферного об-
учения, при которой пользователь
хочет адаптировать DNN, обученную
для определенной задачи, для вы-
полнения другой связанной задачи.
Тонкая настройка использует пред-
варительно обученные веса DNN для
обучения (вместо случайной ини-
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Рис. 4. Средняя активации нейронов в конечном сверточном слое DNN
с бэкдором для чистых и бэкдор-входов соответственно: a) чистые
активации (базовая атака); б) бэкдор-активация (базовая атака)

Рис. 5. Иллюстрация защиты обрезкой. В этом примере защита
обрезала два самых «спящих» нейрона в DNN

Рис. 6. Стратегия атаки с учетом обрезки
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циализации), а также меньшую ско-
рость обучения, поскольку конеч-
ные веса, как ожидается, будут от-
носительно близки к предваритель-
но обученным весам.

Тонкая настройка происходит
значительно быстрее, чем обучение
сети с нуля. Например, эксперименты
по тонкой настройке нейронной сети
АlexNet завершаются в течение часа,
в то время как обучение AlexNet с ну-
ля может занять более шести дней
[14]. Таким образом, тонкая настрой-
ка по-прежнему является осуществи-
мой стратегией обороны с точки зре-
ния вычислительных затрат, несмот-
ря на то что она более обремени-
тельна, чем защита обрезкой.

К сожалению, тонкая настройка
защиты не всегда работает на DNN
с бэкдором, обученных с использо-
ванием базовой атаки. Причина это-
го может быть следующей: точность
бэкдорированной DNN на чистых
входах не зависит от веса нейронов
бэкдора, поскольку они в любом слу-
чае бездействуют на чистых входах.
Следовательно, процедура тонкой
настройки не имеет стимула обнов-
лять веса нейронов бэкдора и остав-
ляет их неизменными. Действитель-
но, широко используемый алгоритм
градиентного спуска для настройки
DNN обновляет только веса нейро-
нов, которые активируются, по край-
ней мере, одним входом. Это озна-
чает, что веса нейронов бэкдора оста-
нутся неизменными в ходе тонкой
настройки защиты.

Защита тонкой обрезкой стремит-
ся объединить преимущества обрезки
и тонкой настройки защиты: воз-
вращенная злоумышленником DNN
сначала обрезается, а затем осуществ-
ляется ее тонкая настройка. Приме-
нительно к базовой атаке защита
обрезкой удаляет бэкдор-нейроны,
а тонкая настройка восстанавливает
(или, по крайней мере, частично вос-
станавливает) падение точности клас-
сификации на чистых входах, вве-
денных обрезкой. С другой стороны,
на этапе обрезки (в случае примене-
ния к DNN с бэкдором атаки, осно-
ванной на обрезке) удаляются только
нейроны-приманки, а последующая
тонкая настройка устраняет сами бэк-
доры. Обратите внимание, что в ата-
ке, связанной с обрезкой, нейроны,

активируемые бэкдор-входами, так-
же активируются и чистыми входа-
ми. Следовательно, тонкая настройка
с использованием чистых входов при-
водит к обновлению веса нейронов,
влияющих на поведение бэкдора.

Заключение

Свойство нейронных сетей глу-
бокого машинного обучения (DNN),
заключающееся в некоторой избы-
точности архитектуры (удаление не-
которой части нейронов мало влияет
на производительность сети), яв-
ляется той уязвимостью, которую
чаще всего используют злоумыш-
ленники при осуществлении бэк-
дор-атак путем размещения вредо-
носных закладок в «спящие» ней-
роны. Однако это же свойство поз-
воляет выстроить довольно эффек-
тивную защиту от таких атак, ис-
пользуя технологию обрезки DNN
в сочетании с ее тонкой настройкой.

Возможность автоматического
удаления бэкдоров в DNN выглядит
примечательно относительно имев-
ших место исследований бэкдоров
в отношении традиционного про-
граммного и аппаратного обеспече-
ния. В отличие от последнего, ней-
ронные сети не требуют человече-
ского опыта после определения об-
учающих данных и архитектуры мо-
дели. В результате, такие стратегии,
как тонкая обрезка, которая вклю-
чает в себя частичное переобучение
(при гораздо меньших вычислитель-
ных затратах) функциональности
сети, могут преуспеть в этом кон-
тексте. При этом они не практичны
для традиционного программного
обеспечения ввиду отсутствия ка-
кой-либо другой техники для авто-
матического повторного введения
некоторой функциональности – ча-
сти программного обеспечения, кро-
ме той, когда человек переписывает
функциональность с нуля. ■
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Введение

Одной из наиболее популярных
и обсуждаемых тем в развитии Ин-
тернета стала концепция Web3 [2],
которая предполагает построение
Интернета нового поколения на базе
технологии распределенных реестров
как децентрализованной сети с ин-
тегрированными децентрализован-
ными же финансами, в противовес
существующему состоянию всемир-
ной паутины (Web2.0) [3], при кото-
ром основные вычислительные и фи-

нансовые возможности сети скон-
центрированы в руках GAFAM [4]
и крупного финансового капитала,
владеющего централизованными си-
стемами цифровых финансов. По-
скольку все участники сети Web3 рав-
ны между собой в правовом смысле,
но различны по своим потребностям
и функциям, осуществляемым ими
посредством сети, для управления
взаимодействиями они объединяют-
ся в форме так называемых децент-
рализованных автономных органи-
заций (Decentralized Autonomous Or-
ganization, DAO) [5]. Участники DAO –
равноправные субъекты, взаимодей-
ствия которых определены набором
программных скриптов, определяю-
щих допустимый для конкретного
DAO функционал. Целостность и не-
изменность такого набора скриптов
обеспечивается свойствами распре-
деленного реестра, а именно, невоз-
можностью подделать ранее внесен-
ные записи.
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Внутренняя организация DAO

Итак, любая система бессерверного Интернета, реа-
лизованная в концепции Web3, может быть организа-
ционно определена как DAO, в котором участники, бу-
дучи взаимно независимыми, делятся на заказчиков и ис-
полнителей. Ключевой, абсолютно необходимой для су-
ществования DAO услугой в Web3, как и в Web2.0, оста-
ется предоставление вычислительных ресурсов для его
функционирования. Разница состоит лишь в том, что
в Web2.0 множество заказчиков заключает непосред-
ственный прямой договор на оказание услуги с одним
из крупных централизованных исполнителей, который
принимает на себя, в том числе, роль цензора, а в кон-
цепции Web3 такие договоры заключаются автомати-
чески между равными участниками, один из которых
имеет потребность в ресурсах, а второй – их излишек.

Таким исполнителем может стать абсолютно любой
участник сети без малейших ограничений, за исклю-
чением тех, что накладывают предопределенные скрип-
ты этого конкретного DAO. Изначально скрипты DAO
носят абстрактный характер, поскольку для них не опре-
делены конкретные заказчик, исполнитель, предмет
и сроки договора. С момента, когда перечисленные вы-
ше параметры определены, в распределенном реестре
DAO регистрируется соответствующий смарт-контракт
(экземпляр скрипта с конкретно определенными пара-
метрами исполнения, скрепленный электронными под-
писями сторон).

Таким образом, на организационном уровне в вир-
туальном пространстве DAO проблемы взаимодействия
оказываются урегулированными, но остаются неучтен-
ными проблемы управления функционированием вы-
числительных ресурсов на техническом уровне и по-
ведением их владельцев в реальном мире, а именно,
уровень доступности и качества предоставляемых ре-
сурсов. Поскольку на исполнителей в рамках DAO не
влияют привычные правовые и финансовые мотива-
ции, такие мотивации необходимо создавать непосред-
ственно внутри сети. Фактически исполнители, будучи
абсолютно свободными в своих действиях, могут пре-
доставлять в доступ ресурсы с низкой надежностью,
низкой производительностью либо в любое время вы-
водить их из обращения без каких-либо правовых по-
следствий для себя. Это, разумеется, может приводить
к нарушению доступности или целостности данных
и вычислительных процессов, которые они подряди-
лись обслуживать в рамках смарт-контракта. 

Соответственно, в современных одноранговых сетях
возникает необходимость в такой организации инстру-
мента биллинга (комплекса процессов и решений, ответ-
ственных за сбор информации об использовании услуг,
их тарификацию, выставление счетов абонентам и об-
работку платежей), которая позволит, с одной стороны,
учитывать требования к качеству сервиса (Quality of

Service, QoS) со стороны заказчика, а с другой сторо-
ны, – обеспечит исполнителя достаточной мотивацией
для неукоснительного поддержания QoS на высоком
уровне [6].

Третьей, но не менее важной функцией системы бил-
линга в DAO должно быть конкурентное и максимально
прозрачное ценообразование.

Интернет TheOoL.net [7–8] – это децентрализован-
ное приложение (DApp) [9, 10], реализующее алгорит-
мы DAO, в котором объединены функции приватного
web-хостинга, защищенной системы аудио-, видео-
и текстовой коммуникации, а также платежной систе-
мы, которое одновременно представляет собой среду
для разработки и исполнения пользовательских DApps.
DAO TheOoL на пользовательском уровне реализует
два основных принципа [8]:
● абстракции пользователя и пользовательских данных

от технологии их обработки, хранения и доставки;
● управления информацией и ее распространением ис-

ключительно пользователем-владельцем этой инфор-
мации.

Реализация первого принципа, с одной стороны, ис-
ключает идентификацию принадлежности информации
конкретному пользователю со стороны владельцев тех-
нической инфраструктуры, где непосредственно выпол-
няется хранение и обработка данных, а с другой стороны,
исключает возможность нарушения работы этой инфра-
структуры в результате действий пользователя. Второй
принцип направлен на обеспечение полной анонимности
участника сети, подавление его цифрового следа.

На техническом уровне TheOoL.net – одноранговая
сеть узлов хранения, обработки и доступа к данным, ко-
торая предоставляет пользователям приватное сетевое
пространство и возможность полного контроля за своим
цифровым следом. Сетевая коммуникация в ней предо-
ставляет доступные, высокоскоростные облачные сер-
висы для безопасных распределенных вычислений и об-
лачных хранилищ, а также инструменты для саморегу-
лирования цен внутри системы [7–8]. Будучи предна-
значенной, в первую очередь, для построения сверхбе-
зопасных географически распределенных корпоратив-
ных автоматизированных информационных систем
(АИС) [7] с низкими затратами на обеспечение инфор-
мационной безопасности и содержание инфраструктуры,
TheOoL.net может использоваться частными участни-
ками сети как приватное сетевое пространство.

В TheOoL.net определены три класса (роли) участ-
ников: поставщики вычислительных ресурсов (испол-
нители), владельцы/поставщики контента (заказчики)
и потребители контента (читатели).  

Исполнитель за плату предоставляет принадлежащие
ему вычислительные ресурсы, обеспечивая при этом
требуемый правилами TheOoL.net уровень QoS.  

Заказчик размещает контент в облаке TheOoL на вы-
числительных ресурсах исполнителей. При этом опре-
деляет требования QoS, срок хранения контента и коли-
чество его резервных копий. При размещении контента
заказчик определяет порядок доступа к нему читателей:
монопольный (m), групповой (g) с возможностью ре-
дактирования (rw) или без таковой (r)) либо публичный
(p) платный (c) или бесплатный (f).

Монопольный режим хранения предполагает уро-
вень безопасности, который сравним с хранением дан-
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ных на личном компьютере офлайн. В указанном ре-
жиме доступ к контенту и сведениям о существовании
контента в сети TheOoL разрешены только самому
заказчику.

Групповой доступ, независимо от режима (rw или r),
обеспечивает уровень безопасности, сравнимый с ра-
ботой в изолированной локальной сети, за исключением
контроля за несанкционированным доступом к рабочим
узлам читателей – участников допущенной группы
в случае их нахождения вне некоторой контролируе-
мой зоны. При этом эффективность встроенной в узлы
TheOoL подсистемы защиты от несанкционированного
доступа определяется исключительно личной дисцип-
линой читателей.

Публичный доступ предполагает наличие разреше-
ния на чтение контента любому читателю в сети TheOoL,
но не дает возможности определить заказчика – вла-
дельца контента, равно как не позволяет заказчику или
иным лицам собирать сведения о читателях контента.

Между читателями и владельцем контента в рамках
TheOoL DAO устанавливается определенное правоотно-
шение (смарт-контракт), определяющее правила и по-
рядок доступа к контенту: его временные параметры
и режим [r/rw; c/f]. В случае если установлен публичный
порядок доступа, формируется открытый контракт с ре-
жимом доступа [r; f], подписанный заказчиком. Для чи-
тателей смарт-контракт в режимах [r/rw; f] носит уведо-
мительный характер и не требует их согласия на момент
его генерации. Смарт-контракты в режимах [r/rw; c] тре-
буют обязательного согласия всех сторон. Заказчик фор-
мирует [r/rw; c] и отправляет его множеству потенци-
альных читателей как оферту, которую они могут при-
нять по своему усмотрению в течение срока действия
смарт-контракта.

Одновременно с заключением контракта между за-
казчиком и его читателями при размещении контента
формируется смарт-контракт между заказчиком и груп-
пой исполнителей.

Интернет TheOoL.net предполагает, что услуги ис-
полнителей и доступ к контенту в рамках смарт-конт-
рактов должны быть оплачены, а с каждого платежа
взимается некоторая комиссия. Поскольку интеграция
с внешним платежным сервисом может повлечь за собой
появление ряда уязвимостей, был реализован внутрен-
ний платежный инструмент, который позволяет осу-
ществлять биллинг и платежи непосредственно внутри
защищенного пространства TheOoL DAO.

Таким образом, в сети TheOoL можно определить
два основных класса финансовых взаимодействий (смарт-
контрактов):

1) читатель – заказчик;
2) заказчик – исполнитель.
С точки зрения построения системы биллинга взаи-

модействия первого класса интереса не представляют,
поскольку параметры контрактов и порядок их испол-
нения определяют волюнтаристски контрагенты. Со-
ответственно, далее сосредоточимся на взаимодействиях
второго класса, правила которых целиком и полностью
определяются алгоритмами сети.

Биллинг в бессерверном защищенном
Интернете TheOoL.net

Биллинг в сети TheOoL начинается с того, что ис-
полнитель формирует оферту в сторону произвольного
заказчика (публичную оферту) при регистрации аппа-
ратного узла исполнителя. Узел исполнителя в сети
характеризует рейтинг ej(ti), который является отно-
шением функций доступности d(ti, d(ti –1)) и произво-
дительности r(ti, V

–
j) узла:

ej(ti) = r(ti, V
–

j)/d(ti, d(ti –1)). (1)

Здесь: 
ti = ti – 1 + , i = 0,ѕ,k

–––––
– дискретный момент времени

в промежутке [t0, tk], где t0 – момент регистрации узла
исполнителя в сети, tk – момент исключения узла ис-
полнителя из сети,  – дискретный шаг,

V
–

j – вектор доступных ресурсов узла в момент с уче-
том очереди заданий [15], где i = 0, ѕ, c

–––––
– порядковый

номер (идентификатор) узла среди c доступных в си-
стеме узлов исполнителей.

В момент времени t0 выполняется первичная оценка
рейтинга узла ej(ti).

Требования сети по коэффициенту доступности опре-
деляет неравенство 0,9 ± 0,005 � d(ti, d(ti –1)). В момент
инициализации сети коэффициент доступности d(t0) = 1,
а затем определяется функционалом:

1, i = 0, ѕ,100
–––––––

d(ti, d(ti –1)) = � . (2)
d(ti, d(ti –1)), i > 100

Если параметр доступности окажется ниже ожидаемых
значений на протяжении 50 циклов оценивания, узел
исполнителя будет принудительно удален из сети.

После включения в сеть каждый узел выставляет рас-
считанный рейтинг и формирует пул публичных оферт
на использование своих ресурсов в той или иной конфи-
гурации. Таким образом, будет сформирован вектор цен
за использование вычислительных ресурсов узла

–
Сj

c
, ко-

торый содержит минимально приемлемые для владельца
узла расценки. Каждой координате

–
Сj

c
эквивалентна коор-

дината V
–
j, иначе говоря, множества координат этих век-

торов равномощны: |
–
Сj

c
| = |V

–
j|. Дополнительно каждому

узлу исполнителя назначается очередь непринятых заданий
j(ti), и на основе V

–
j рассчитывается максимально допу-

стимое количество непринятых заданий: j � |j(ti)| [8].
Из публичных оферт узлов исполнителей 

Pj(ti) = {ej(ti), 
–
Сj

c
, V

–
j, j(ti), j}

с учетом (1) и (2) формируется множество K публичных
оферт на предоставление вычислительных ресурсов до-
ступных заказчику в момент времени ti:

P1(ti)K = �ѕ, �. (3)
Pc(ti)

Множество K остается актуальным до конца цикла
и обновляется в момент времени ti + 1.

В случае, если оферту узла, принадлежащего кон-
кретному исполнителю, принимает заказчик, исполни-
тель через платежную подсистему TheOoL получает от
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Защита информации. INSIDE № 2'2024

этого заказчика вознаграждение. В качестве адреса для
поступления оплаты за выполнение вычислительной
работы сеть использует идентификатор узла, который
принадлежит конкретному исполнителю:

c = {wc, c, c},

гдеwc = {skey, pkey, UID} – идентификатор исполнителя,
содержащий его закрытый ключ skey, открытый ключ
pkey и сетевой идентификатор UID, он же основной
адрес для получения вознаграждений;

c = F(c, c) – множество псевдоадресов начисления
вознаграждений, генерируемых для каждого принадле-
жащего исполнителю c-го узла из множества c [1, c].

При получении дохода от исполнения оферт Pj (ti)
в блокчейн встроенной платежной системы TheOoL за-
писывается абстрактное движение средств j �wc

j, wc
jc,

а на самом деле выполняется движение j � wc, верифи-
цируемое только самим исполнителем и группой из трех
случайно отобранных узлов консенсуса, которые под-
тверждают правомерность списания с j-счета «в никуда»
и зачисления на счет wc «из ниоткуда». Таким образом,
информация о владельце узлов-исполнителей оказыва-
ется недоступной для внешнего анализа, кроме того
факта, что конкретный wc-адрес получает награды от
владения неизвестными узлами в множестве [1, c] (по
факту наличия подобных входящих транзакций).

Заказчик, со своей стороны, размещает в сети The-
OoL вычислительную задачу (контент) Lm = {l1

m, ѕ, ln
m},

m = 1,ѕ, q

––––––
, которая:

● разделяется алгоритмом узла абонента на элементар-
ные подзадачи lr

m, r = 1,ѕ,n
–––––

[15];
● задает требования к сети и параметры доступа

Bm = {B1
m, ѕ, Bn

m}, m = 1,ѕ, q

––––––
;

● определяет максимальный приемлемый для него уро-
вень цен Сm = {С1

–m, ѕ, Сn
–m}, m = 1,ѕ, q

––––––
;

● указывает время жизни вычислительной задачи в сети
Tm кратное  и требования к QoS через указание ми-
нимально допустимого уровня рейтинга узла испол-
нителя em.

Причем |Lm| = |Bm| = |Cm|. Полученные таким образом
элементарные задания wr

m = {Tm, em, lr
m, Br

m, Cr
–m}, r = 1,ѕ,n

–––––

связываются в суперзадание Wm = {Tm, em, Lm, Bm, Cm}
с общим адресом для начисления и списания платежей
m и правилами их дальнейшего распределения по суб-
счетам r, r = 1,ѕ,n

–––––
. Затем из (3) отбираем подходящего

исполнителя (см. врезку) для каждой wr
m  Wm и запи-

сываем их в очередь непринятых заданий узла испол-
нителя wr

m � j(ti).
В момент времени ti +1 управляющий алгоритм ге-

нерирует смарт-контракты:

SKm = FSK({sk1
m, ѕ, skn

m}), skn
m = Fsk(wr

m, P), r = 1,ѕ,n
–––––

,

где FSK и Fsk – предопределенные скрипты смарт-контрактов
на исполнение вычислительной задачи заказчика и вхо-
дящей в нее элементарной подзадачи соответственно.

Фактическая оплата (перевод средств от заказчика
к исполнителю) выполняется в конце каждого дискрет-
ного шага , что позволяет автоматически прекратить
действие контракта досрочно, если исполнитель нарушает
установленные требования QoS. В этом случае выполнять
задачу назначается новый узел исполнителя.

Заказчик, аналогично исполнителю, обладает иден-
тификатором wz = {skey, pkey, UID}, в котором UserID
(UID), как и у исполнителя, выполняет роль основного
адреса для зачисления или списания платежей. На этот
адрес заказчик переводит средства для оплаты услуг ис-
полнителей из внешних платежных систем через встроен-
ные в платежную систему TheOoL интерфейсы. По-
скольку заказчик может поставить в сеть TheOoL более
одного задания одновременно, обработка его платежей
осуществляется через виртуализирующую платежи сущ-
ность z = {wz,z, Wz}, которая содержит множество ад-
ресов действующих смарт-контрактов Wz иz = F(wz, Wz),
то есть множество псевдоадресов для перечисления воз-
награждений, положенных исполнителям z-го контракта
из множества Wz [1, q]. При осуществлении платежей
в блокчейн встроенной платежной системы TheOoL за-
писывается абстрактное движение средств wz

m � m,
wz

mz. На самом же деле выполняется движение wz � m,
которое верифицируется процессу движения вознаграж-
дений на счета исполнителей, что позволяет скрыть от
внешнего наблюдателя всю информацию о платежах,
выполненных заказчиком, за исключением самого факта
их совершения.

Заключение

Представленная система биллинга обеспечивает
исполнение основных заявленных принципов TheOoL
DAO [14–16], технически исключая раскрытие финан-
совой активности участников сети без их личного, ак-
тивно выраженного желания, одновременно обеспечивая
надежное и автоматическое исполнение принятых участ-
никами сети обязательств. За счет заложенной в нее под-
системы рейтингов QoS (1) представленная система бил-
линга мотивирует исполнителя выполнять свою работу
качественно и постоянно заботиться об улучшении при-
надлежащих ему вычислительных мощностей. За каче-
ственную сторону мотивации отвечает функция контроля
доступности d(ti, d(ti –1)), поскольку в случае нарушения
требований к доступности исполнитель лишается поло-
женного вознаграждения, а за мотивацию к наращиванию
вычислительных мощностей отвечает функция про-
изводительности r(ti, V

–
j).
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Поскольку ценообразование в сети TheOoL исклю-
чительно рыночное и осуществляется через стакан пред-
ложений (3) в условиях дефицита вычислительных ре-
сурсов, заказчики могут конкурировать за них путем
повышения цены с одновременным снижением требо-
ваний по рейтингу, что повышает доходы исполнителей
и мотивирует их включать в сеть TheOoL дополнитель-
ные и более производительные вычислительные мощ-
ности. Избыток же вычислительных ресурсов позволяет
заказчикам выкупать лучшие мощности по более низкой
цене, что вынуждает исполнителей к конкуренции. ■
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Ликвидирована группа вымогателей SugarLocker

Сотрудники БСТМ МВД России при поддержке специалистов компании F.A.С.С.T. вычислили и задержали участников пре-
ступной группы вымогателей SugarLocker.

По данным следствия, в ноябре 2021 года на андеграундном форуме RAMP участником под ником gustavedore было

опубликовано объявление о запуске партнерской программы по модели RaaS (Ransomware-as-a-Service, «программа-

вымогатель как услуга») и наборе партнеров в группу вымогателей, использовавших шифровальщик SugarLocker.

В объявлении говорилось, что хакерская группировка атакует цели через сети и RDP, не работает по странам СНГ

и готова начать работу с партнерами на условиях: 70 % от выручки получает партнер, а 30 % – SugarLocker. В случае, если

доход превысит 5 млн долл., – 90 на 10 % соответственно.

В начале января 2022 года эксперты F.A.C.C.T. установили, что некоторые элементы инфраструктуры SugarLocker рас-

полагались на российских хостингах. Из-за того, что злоумышленники допустили ошибку в конфигурации web-сервера,

удалось обнаружить панель управления программой-вымогателем. В ходе расследования были установлены фигуранты,

которые не только занимались продвижением своего шифровальщика, но и разрабатывали вредоносное ПО на заказ,

создавали фишинговые сайты, нагоняли трафик пользователей на популярные в России и СНГ мошеннические схемы.

Любопытно, что работали злоумышленники под вывеской легальной ИТ-фирмы Shtazi-IT, предлагающей услуги по

разработке лендингов, мобильных приложений, скриптов, парсеров и интернет-магазинов. Компания открыто размещала

объявления о найме новых сотрудников, в контактах был указан Telegram-аккаунт все того же @GustaveDore. Всю собранную

информацию эксперты F.A.C.C.T. передали в БСТМ МВД России.

В январе 2024 года трое членов группы SugarLocker, в том числе и обладатель ник-нейма GustaveDore, были задержаны.

В ходе обыска у них были обнаружены множественные цифровые улики, подтверждающие их противоправную деятельность. 

Фигурантам уже предъявлены обвинения по статье 273 УК РФ «Создание, использование и распространение вредо-

носных компьютерных программ». Ведется следствие.

Источник: пресс-служба F.A.C.C.T.
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Введение 

Актуальность темы данной статьи
обусловлена необходимостью защи-
ты значимых объектов критической
информационной инфраструктуры
(КИИ) в условиях целенаправленных
атак при отсутствии шаблонов без-
опасности для заранее неизвестных
программно-технических воздей-
ствий на базы данных, используе-
мые при проектировании кораблей.

Для оценки безопасности работы
автоматизированного рабочего ме-

ста с СУБД SQL может быть исполь-
зована модель Take-Grant [1]. В ка-
честве основных элементов модели
используются граф доступа и пра-
вила его преобразования. В модели
доминируют два правила: «давать»
и «брать». Они играют в ней особую
роль, переписывая правила, описы-
вающие допустимые пути измене-
ния графа. В общей же сложности
существует четыре правила преобра-
зования: «брать», «давать», «создать»
и «удалить». Используя эти прави-
ла, можно воспроизвести состояния,
в которых будет находиться СУБД
в зависимости от распределения
и изменения прав доступа. Следо-
вательно, можно проанализиро-
вать возможные угрозы для данной
системы.
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Мониторинг защищенности
работы СУБД SQL в АСУ
проектирования корабля

Диана Евгеньевна Воробьева,

ведущий программист

dinvor@mail.ru

АО «Невское проектно-

конструкторское бюро»
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В 1976 году Харрисон, Руззо и Ульман доказали, что в самом общем случае

задача определения безопасности компьютерной системы является вычис-

лительно неразрешимой. Иными словами, не существует алгоритма, позво-

ляющего с уверенностью утверждать, будет ли та или иная компьютерная

система безопасной или небезопасной. Однако в частных случаях проблема

безопасности решается, а именно, безопасными являются монотонные системы

(не содержащие операции DROP и DELETE), системы, не содержащие операций

CREATE, и моно-условные системы (запрос к которым содержит только одно

условие). Для создания систем гарантированной защиты при работе с СУБД

в АСУ проектирования кораблей требуется разработка таких методов

ограничения функциональности автоматизированного рабочего места, ко-

торые исключили бы саму возможность хакерских действий со стороны внут-

ренних нарушителей. Вопрос мониторинга таких действий рассматривается

в данной статье.

Monitoring the Security

of the SQL Database

in the Ship Design Automated

Control Systems

D. E. Vorobyova, 

Leading Programmer

dinvor@mail.ru

JSC «Nevskoye Design Bureau»

In 1976, Harrison, Ruzzo, and Ull-

man proved that, in the most general

case, the task of determining the se-

curity of a computer system is com-

putationally unsolvable. In other

words, there is no algorithm to de-

termine whether a computer system

will be secure or insecure. However,

in special cases, the security problem

is solved, namely, monotonic systems

(which do not contain DROP and

DELETE operations), systems that do

not contain CREATE operations, and

mono-conditional systems (the re-

quest to which contains only one

condition) are secure. In order to

create systems of guaranteed pro-

tection when working with DBMS in

the ship design ICS, it is necessary

to develop such methods for limiting

the functionality of the automated

workplace that would exclude the

very possibility of hacker actions on

the part of internal intruders. The is-

sue of monitoring such actions is dis-

cussed in this article. 

Keywords: database integrity, pro-

tection against insider attacks, soft-

ware system, blocking dangerous

actions

En

Ключевые слова: целостность баз данных, защита от атак внутреннего нарушителя,
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Мониторинг безопасности
работы с базами данных

В формальную теорию защиты
информации вводится понятие мо-
нитора безопасности. Концепция
монитора безопасности обращений
(МБО) является достаточно есте-
ственной формализацией некоторо-
го механизма, реализующего разгра-
ничение доступа в системе. МБО
представляет собой фильтр, который
разрешает или запрещает доступ, ос-
новываясь на установленных в си-
стеме правилах разграничения до-
ступа. Монитор безопасности об-
ращений удовлетворяет следующим
свойствам: 
● ни один запрос на доступ субъекта

к объекту не должен выполняться
в обход монитора; 

● работа монитора должна быть за-
щищена от постороннего вмеша-
тельства; 

● представление монитора должно
быть достаточно простым для воз-
можности верификации коррект-
ности его работы.

Несмотря на то что концепция
МБО является абстракцией, перечис-
ленные свойства справедливы и для
программных или аппаратных мо-
дулей, реализующих функции мо-
нитора обращений в реальных си-
стемах.

В стандарте SQL определены два
оператора (для предоставления и от-
мены привилегий): GRANT и REVOKE
соответственно [2].

Оператор предоставления при-
вилегий имеет следующий формат
(см. врезку).

Вместо списка идентификаторов
можно воспользоваться параметром
PUBLIC. Параметр WITH GRANT
OPTION является необязательным
и определяет режим, при котором
передаются не только права на ука-
занные действия, но и право пере-
давать эти права другим пользова-
телям. Последнее пользователь мо-
жет совершать только в рамках раз-
решенных ему действий. В общем
случае набор привилегий зависит
от реализации СУБД (определяется
производителем).

К достоинствам дискреционного
разграничения доступа (DAC) отно-
сятся относительно простая реали-

зация (проверка прав доступа субъ-
екта к объекту производится в мо-
мент открытия этого объекта в про-
цессе субъекта), хорошая изучен-
ность, универсальность, наглядность
и гибкость. Однако дискреционная
защита является довольно слабой,
так как привилегии существуют от-
дельно от данных и доступ ограничи-
вается только к именованным объ-
ектам, а не собственно к хранящимся
данным. В случае реляционной БД
объектом будет, например, имено-
ванное отношение (таблица). В та-
ком случае нельзя в полном объеме
ограничить доступ только к части
информации, хранящейся в таблице.
Это связано с тем, что даже если вве-
сти отдельный атрибут, который бу-
дет хранить информацию о метке
конфиденциальности документа,
то средствами SQL можно будет по-
лучить выборку данных без учета
атрибута данной метки. Фактически
это означает, что либо сам сервер
баз данных должен предоставить бо-
лее высокий уровень защиты инфор-
мации, либо придется реализовать
данный уровень защиты информа-
ции с помощью жесткого ограниче-
ния операций, которые пользователь
может выполнить посредством SQL.
На некотором уровне такое разгра-
ничение можно реализовать с помо-
щью хранимых процедур, но не пол-
ностью, в том смысле, что само ядро
СУБД позволяет разорвать связь «за-
щищаемый объект – метка конфи-
денциальности».

Дискреционному разграничению
доступа присущи и другие недо-
статки.

1. Уязвимость по отношению
к троянским вредоносным програм-

мам. Дискреционная модель позво-
ляет одним пользователям без огра -
ничений передавать свои права дру-
гим пользователям (что и исполь-
зуется троянскими конями). Не су-
ществует различия между пользо-
вателем и субъектом, то есть между
человеком, кому, в конечном счете,
были назначены определенные пра-
ва доступа к объектам и процессам,
порожденным данным пользовате-
лем. Это также позволяет троянцам,
запущенным от имени авторизован-
ных пользователей, получать сво-
бодный доступ к данным.

2. Статичность разграничения
доступа: права доступа к уже откры-
тому объекту в дальнейшем остаются
неизменными вне зависимости от
изменения состояния компьютерной
системы. 

3. Отсутствие средств защиты от
утечки конфиденциальной инфор-
мации: дискреционное разграниче-
ние доступа не обеспечивает возмож-
ность проверки, не приведет ли раз-
решение доступа к объекту для неко-
торого субъекта к снижению уровня
защищенности информации в ком-
пьютерной системе.

4. Средства защиты не позволяют
отследить передачу секретных мате-
риалов.

5. Возможность множественного
назначения и отзыва привилегий до-
ступа к одному и тому же объекту
может привести к неконтролируе-
мому доступу к данным. Предполо-
жим, субъект s1 предоставил опре-
деленные права доступа к объекту o1
субъекту s2. Затем субъект s3 предо-
ставил те же привилегии к o1 все то-
му же субъекту s2, будучи не постав-
ленным в известность, что это уже
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Оператор предоставления привилегий имеет следующий формат: 

GRANT {<список действий>|ALL PRIVILEGES} ON <имя объекта> 
TO {<список пользователей>|PUBLIC} [WITH GRANT OPTION],

где:

<список действий> определяет набор действий из доступного списка действий
над объектом данного типа (параметр ALL PRIVILEGES указывает, что разре-
шены все действия, допустимые для объектов данного типа);

<имя объекта> определяет имя объекта защиты: таблицы, представления,
хранимой процедуры или триггера;

<список пользователей> определяет список идентификаторов пользователей,
которым предоставляются данные привилегии.
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было сделано субъектом s1. Позднее
субъект s3 изменил свое мнение
и отозвал предоставленные им при-
вилегии. Однако отозванные им при-
вилегии по-прежнему остаются в мат-
рице доступа, поскольку они были
ранее назначены субъектом s1.

6. При большом количестве поль-
зователей трудно отследить все пути
доступа.

Дискреционная модель является
очень популярной у разработчиков
СУБД. Она реализована практически
во всех SQL-совместимых СУБД.
Операторы SQL GRANT, REVOKE,
DENY, реализующие дискреционную
модель разграничения доступа, опре-
делены в стандарте языка SQL. 

К основным характеристикам
мандатного (обязательного) подхода
разграничения доступа (MAC) отно-
сятся следующие положения:
● все субъекты и объекты должны

быть однозначно идентифициро-
ваны;

● имеется линейно упорядоченный
набор меток конфиденциальности
(секретности) и соответствующих
им уровней (степеней) допуска (ну-
левая метка или степень соответ-
ствуют общедоступному объекту
и степени допуска к работе только
с общедоступными объектами), на-
пример: U – Unclassified, SU – Sen-
sitive but unclassified, S – Secret, TS –
Top secret;

● каждому объекту присваивается
метка конфиденциальности;

● каждому субъекту присваивается
степень допуска;

● право на чтение информации из
объекта получает только тот субъ-
ект, чья степень допуска не меньше
метки конфиденциальности дан-
ного объекта;

● право на запись информации в объ-
ект получает только тот субъект,
чей уровень конфиденциальности
не больше метки конфиденциаль-

ности данного объекта, то есть вся-
кая информация, записанная не-
которым субъектом, автоматиче-
ски получает уровень классифи-
кации, равный уровню допуска
этого субъекта;

● в процессе своего существования
каждый субъект имеет свой уро-
вень конфиденциальности, равный
максимуму из меток конфиденци-
альности объектов, к которым дан-
ный субъект получил доступ.

Мандатный подход используется
специальными системами, предна-
значенными для государственных,
военных и других организаций с же-
сткой структурой. Основной целью
MAC к объектам является предотвра-
щение утечки информации из объ-
ектов с высокой меткой конфиден-
циальности в объекты с низкой мет-
кой конфиденциальности (противо-
действие созданию каналов переда-
чи информации «сверху вниз»).

Для мандатного разграничения
доступа к объектам компьютерной
системы формально доказано сле-
дующее важное утверждение (прин-
ципиально отличающее MAC от
DAC): если начальное состояние ком-
пьютерной системы безопасно и все
переходы из одного состояния си-
стемы в другое не нарушают правил
разграничения доступа, то любое
последующее состояние компьютер-
ной системы также безопасно.

К другим достоинствам мандат-
ного разграничения доступа отно-
сятся: 
● более высокая надежность работы

системы, так как при разграниче-
нии доступа к объектам контро-
лируется состояние самой системы,
а не только соблюдение установ-
ленных правил; 

● бо' льшая простота определения
правил разграничения доступа по
сравнению с дискреционным раз-
граничением.

Главное отличие MAC от DAC со-
стоит в том, что в МАС метки кон-
фиденциальности неизменны на всем
протяжении существования объекта
защиты (они создаются и уничто-
жаются только вместе с ним) и рас-
полагаются вместе с защищаемыми
данными, а не в системном каталоге,
как это происходит в DAC. Другим
важным отличием является то, что
в мандатной модели контролируют-
ся не операции, осуществляемые
субъектом над объектом, а потоки
информации, которые могут быть
только двух видов: либо от субъ-
екта к объекту (запись), либо от объ-
екта к субъекту (чтение). Мандатный
принцип построения системы раз-
граничения доступа в СУБД реализует
многоуровневую модель безопасно-
сти данных, называемую также мо-
делью Белла – ЛаПадулы (рис. 1).

В данной модели устанавливают-
ся и поддерживаются два основных
ограничения политики безопасности: 

1) правило Simple Security, реа-
лизующее запрет чтения вверх (No
Read Up, NRU); 

2) свойство Integrity Star Proper-
ty, известное также как *-Integrity,
реализующее запрет записи вниз
(No Write Down, NWD). 

Ограничение NRU является ло-
гическим следствием мандатного
принципа разграничения доступа, за-
прещая субъектам читать данные из
объектов более высокой степени сек-
ретности, чем позволяет их допуск. 

Ограничение NWD предотвра-
щает перенос (утечку) конфиденци-
альной информации путем ее копи-
рования из объектов с высоким уров-
нем конфиденциальности в некон-
фиденциальные объекты или в объ-
екты с меньшим уровнем конфиден-
циальности. 

NRU и NWD приводят к тому,
что в отношении разных типов до-
ступа (чтение, запись, создание, уда-
ление) в модели Белла – ЛаПадулы
устанавливается различный порядок
доступа конкретного субъекта к объ-
ектам. В частности, по типу доступа
«создание» субъект с низшим уров-
нем допуска имеет возможность соз-
давать объекты (записи) в объектах
более высокого уровня конфиден-
циальности. Такой подход, тем не
менее, отражает реальные ситуации,
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Рис. 1. Модель Белла – ЛаПадулы
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когда служащий отдела кадров может
порождать первичные документы
личных дел новых сотрудников, но
при этом не имеет собственно до-
ступа к этим документам по другим
типам операций (чтение, удаление,
изменение).

Ключевым понятием в модели
Белла – ЛаПадуллы является поня-
тие решетки безопасности (security
lattice). Математически решеткой
безопасности называется алгебраи-
ческая система, состоящая из опе-
ратора, определяющего отношение
порядка (dominance) для уровней
секретности, и операторов наимень-
шей верхней и наибольшей нижней
границ.

Отношение порядка обладает
свойствами рефлективности (разре-
шены потоки информации между
субъектами и объектами одного
уровня секретности) и транзитивно-
сти (если информация может пере-
даваться от субъектов и объектов
уровня А к субъектам и объектам
уровня В и от субъектов и объектов
уровня В к субъектам и объектам
уровня С, то она может передаваться
от субъектов и объектов уровня А
к субъектам и объектам уровня С).
Операторы наименьшей и наиболь-
шей границ определяются таким об-
разом, чтобы для каждой пары уров-
ней секретности существовал един-
ственный элемент наименьшей верх-
ней границы и единственный эле-
мент наибольшей нижней границы.

Математическая формализация
модели позволяет сформулировать
основные положения безопасности
системы и по возможности строго
доказать их:
● состояние системы называется без-

опасным по чтению (или simple-
безопасным), если для каждого
субъекта, осуществляющего в этом
состоянии доступ по чтению к объ-
екту, уровень доступа субъекта до-
минирует над уровнем секретно-
сти объекта;

● состояние системы называется
безопасным по записи (или *-без-
опасным), если для каждого субъ-
екта, осуществляющего в этом со-
стоянии доступ по записи к объ-
екту, уровень секретности объекта
доминирует над уровнем доступа
субъекта;

● состояние системы называется без-
опасным, если оно безопасно по
чтению и по записи;

● наконец, система называется без-
опасной, если ее начальное и все
последующие состояния без-
опасны.

Как уже упоминалось ранее, в рам-
ках данной модели доказано важное
утверждение: если начальное состоя-
ние системы безопасно и все пере-
ходы из одного состояния системы
в другое не нарушают правил раз-
граничения доступа, то любое после-
дующее состояние системы также
безопасно, что позволяет применять
мандатную модель в системах с вы-
соким уровнем секретности.

При этом нельзя не отметить
и недостатки мандатного разграниче-
ния доступа: 
● невозможность автоматизации

назначения уровней секретности
и определения границ защищае-
мых данных, что в больших си-
стемах может приводить к прак-
тически бесконечному ручному
процессу конфигурации системы;

● снижение эффективности работы
компьютерной системы, так как
проверка прав доступа субъекта
к объекту выполняется не только
при открытии объекта в процессе
субъекта, но и перед выполнением
любой операции чтения из объ-
екта или записи в объект;

● создание дополнительных не-
удобств в работе пользователей
компьютерной системы, связанных
с невозможностью изменения ин-
формации в неконфиденциальном
объекте, если тот же самый процесс
использует информацию из кон-
фиденциального объекта, то есть
уровень его конфиденциальности
выше нуля (проблема зачастую ре-
шается путем дозволения пользо-
вателю выступать от имени субъ-
екта с меньшим уровнем доступа,
что, в свою очередь, приводит к де-
градации системы защиты); 

● пользователь нижнего уровня име-
ет право записи в объекты всех
уровней, таким образом этот поль-
зователь может переписать суще-
ствующий объект, что равносиль-
но удалению последнего (для устра-
нения этого недостатка второе пра-
вило изменяется так, что пользо-

ватель получает доступ на запись
только на своем уровне).

Из-за отмеченных недостатков
MAC в реальных СУБД множество
объектов, к которым применяется
мандатное разграничение, является
подмножеством множества объектов,
доступ к которым осуществляется
на основе дискреционного разгра-
ничения. В целях уменьшения нега-
тивных последствий ограничения
NWD в систему вводят привилеги-
рованного пользователя, имеющего
специальные полномочия на удале-
ние любого объекта системы и по-
нижения метки конфиденциально-
сти. Имеются также расширения ман-
датной модели (Adapted Mandatory
Access Model и др.), некоторым об-
разом снимающие недостатки MAC.

Примером реализации MAC мож-
но считать компонент Oracle Label Se-
curity (OLS), реализованный в СУБД
Oracle, начиная с версии 9i. Приме-
ром российской базы даных, реали-
зующей стандарт SQL-92, является
СУБД ЛИНТЕР.

Обеспечение
целостности данных

Под целостностью данных пони-
мают соответствие информацион-
ной модели предметной области, то
есть данных, хранимых в БД, объ-
ектам реального мира и их взаимо-
связям в каждый момент времени.
Любое изменение в предметной обла-
сти, значимое для построенной мо-
дели, должно отражаться в базе дан-
ных, и при этом должна сохраняться
однозначная интерпретация инфор-
мационной модели в терминах пред-
метной области. Целостность БД не
гарантирует достоверности содер-
жащейся в ней информации, но, по
крайней мере, обеспечивает правдо-
подобность этой информации, от-
вергая заведомо невероятные, невоз-
можные значения. Таким образом,
не следует путать целостность БД
с достоверностью данных. Досто-
верность (или истинность) есть со-
ответствие фактов, хранящихся в БД,
реальному миру. Контроль целост-
ности данных это способность СУБД
или компьютерной системы в це-
лом обеспечить неизменность дан-
ных (данные, хранящиеся в системе,
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не отличаются в семантическом от-
ношении от данных в исходных до-
кументах) в условиях случайного
и (или) преднамеренного искажения
(разрушения) или, иначе, под целост-
ностью данных подразумевает от-
сутствие ненадлежащих изменений.

Понятие «ненадлежащее измене-
ние» введено Д. Кларком и Д. Виль-
соном: ни одному пользователю ком-
пьютерной системы, в том числе и ав-
торизованному, не должны быть раз-
решены такие изменения данных, ко-
торые повлекут за собой их разру-
шение или потерю. В работах Кларка
и Вильсона определены девять аб-
страктных теоретических принци-
пов, выполнение которых позволит
обеспечить целостность данных: 
● корректность транзакций; 
● авторизация пользователей; 
● минимизация привилегий; 
● разграничение функциональных

обязанностей; 
● аудит произошедших событий; 
● объективный контроль; 
● управление передачей привилегий;
● эффективное применение меха-

низмов защиты; 
● простота использования защитных

механизмов. 
Согласно первому принципу,

данные могут изменяться только по-
средством «корректных» транзакций.
Прямое (произвольным образом)
изменение данных не допускается.
В свою очередь, корректность тран-
закций должна быть некоторым спо-
собом доказана.

Второй принцип гласит, что из-
менение данных может осуществ-
ляться только авторизованными
пользователями, имеющими опре-
деленные привилегии. Минималь-
ность привилегий подразумевает,
что пользователи (в конечном счете,
субъекты) должны быть наделены
теми и только теми привилегиями,
которые минимально необходимы

для выполнения тех или иных дей-
ствий.

Аудит произошедших событий
(включая возможность восстанов-
ления полной картины происшед-
шего) является превентивной мерой
в отношении потенциальных нару-
шителей и позволяет восстановить
данные в случае их повреждения. 

Разграничение функциональных
обязанностей подразумевает органи-
зацию работы с данными таким об-
разом, что в каждой из ключевых
стадий, составляющих единый кри-
тически важный с точки зрения це-
лостности процесс, необходимо уча-
стие различных пользователей. Этим
гарантируется, что один пользователь
не может выполнить весь процесс
целиком (или даже две его стадии)
с тем, чтобы нарушить целостность
данных.

Принцип объективного контроля
также является одним из краеуголь-
ных камней политики контроля це-
лостности. Его суть заключается
в том, что контроль целостности дан-
ных имеет смысл лишь тогда, когда
эти данные отражают реальное по-
ложение вещей. В связи с этим Кларк
и Вильсон указывают на необходи-
мость регулярных проверок, целью
которых является выявление возмож-
ных несоответствий между защи-
щаемыми данными и объективной
реальностью, которую они отражают.

Управление передачей привиле-
гий необходимо для эффективной
работы всей политики безопасности.
Если схема назначения привилегий
неадекватно отражает организацион-
ную структуру предприятия или не
позволяет администраторам безопас-
ности гибко манипулировать ею для
обеспечения эффективности про-
изводственной деятельности, защита
становится тяжким бременем и про-
воцирует попытки обойти ее там, где
она мешает «нормальной» работе.

В основу следующего принципа
контроля целостности данных за-
ложен ряд идей, призванных обес-
печить эффективное применение
имеющихся механизмов обеспече-
ния безопасности. На практике за-
частую оказывается, что предусмот-
ренные в системе механизмы без-
опасности или используются некор-
ректно, или полностью игнорируют-
ся системными администраторами.

Простота использования защит-
ных механизмов подразумевает, что
самый безопасный путь эксплуата-
ции системы будет также наиболее
простым, и наоборот, самый про-
стой – наиболее защищенным. 

На практике наиболее часто упо-
требляются две модели обеспечения
целостности данных: модель целост-
ности Кларка – Вильсона и модель
Биба. Поскольку в АСУ проектиро-
вания кораблей используется ман-
датная модель, в дальнейшем будем
рассматривать только модель Биба.

Модель Биба была разработана
в 1977 году как модификация моде-
ли Белла –ЛаПадулы, ориентиро-
ванная на обеспечение целостности
данных. Аналогично модели Бел-
ла – ЛаПадулы, в ней используется
решетка классов безопасности, трак-
туемых как решетка классов целост-
ности (рис. 2).

Базовые правила модели Биба
формулируются следующим образом: 

1) простое правило целостности
(Simple Integrity Property); 

2) свойство (Star-Integrity Prin-
ciple). 

Для первого правила существует
мнемоническое обозначение No Read
Down (NRD): доступ на чтение дается,
если уровень целостности (безопас-
ности) объекта не ниже (или вклю-
чает в себя) уровень целостности
(безопасности) субъекта, а для вто-
рого – No Write Up (NWU): доступ
на запись дается, если уровень це-
лостности (безопасности) субъекта
не выше (или включает в себя) уров-
ня целостности (безопасности) объ-
екта. Следовательно, состояние си-
стемы будет целостным тогда и толь-
ко тогда, когда оно безопасно по чте-
нию и записи.

Отдельного комментария заслу-
живает вопрос, что именно в модели
Биба понимается под уровнями це-
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Рис. 2. Модель целостности Биба
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лостности. Действительно, в боль-
шинстве приложений целостность
данных рассматривается как некое
свойство, которое либо сохраняется,
либо не сохраняется, и введение
иерархических уровней целостности
может представляться излишним.
В действительности уровни целост-
ности в модели Биба стоит рассмат-
ривать как уровни достоверности,
а соответствующие информацион-
ные потоки – как передачу инфор-
мации из более достоверной сово-
купности данных в менее достовер-
ную и наоборот. То есть модель Биба
основывается на следующих допу-
щениях: чем выше уровень безопас-
ности объекта, тем выше его досто-
верность, и чем выше уровень без-
опасности субъекта, тем более до-
стоверную информацию он может
вносить в систему.

Формальное описание модели Би-
ба полностью аналогично описанию
модели Белла – ЛаПадулы. К достоин-
ствам модели Биба следует отнести
ее простоту, а также использование
хорошо изученного математического
аппарата. В то же время модель со-
храняет все недостатки, присущие
модели Белла – ЛаПадулы.

Выводы

При создании перспективных си-
стем защиты рабочей среды СУБД
на автоматизированных рабочих ме-
стах и серверах базы данных должны
быть сняты ограничения существую-
щих методов защиты [3]. Перечис-
лим данные ограничения:
● не рассматриваются вопросы со-

пряжения с ГосСОПКа;
● не проработаны вопросы анализа

запросов систем обнаружения втор-
жений к базам данных, не разра-
ботаны шаблоны; 

● отсутствуют теория и норматив-
но-методический аппарат анализа
защищенности БД от целенаправ-
ленных воздействий;

● существует только общая теория
для информационных систем
в целом;

● нет модели защищенной обработ-
ки транзакций в БД;

● существующие модели и механиз-
мы управления безопасностью на-
целены только на защиту данных;

● существующие критерии эффек-
тивности не учитывают целена-
правленных воздействий;

● мониторинг компьютерных атак
при взаимодействии с ГосСОПКа
не описан в открытой литературе;

● противодействие компьютерным
атакам на СУБД описывается толь-
ко с точки зрения криптографи-
ческой защиты данных;

● требуется разработка моделей,
адаптированных к определенным
структурам и алгоритмам функ-
ционирования СУБД.

Таким образом, выявлено проти-
воречие между недостаточными тех-
ническими возможностями средств
защиты СУБД по выявлению и ней-
трализации атак в условиях целена-
правленных воздействий и высоки-
ми требованиями к защищенности
и своевременности обработки дан-
ных в СУБД на основании как ве-
домственных, так и общероссийских
требований.

Для создания эффективной си-
стемы мониторинга требуется мо-
дернизация модели Биба путем вве-
дения правила «Без мандата нет из-
менения правил (грамматик) испол-
нения со всех уровней для внешнего
поступления кода» [4].

Это означает необходимость бло-
кирования как системных, так и при-
кладных процессов, которые не мо-
гут быть проконтролированы из за-
пускаемой СУБД. А поскольку даже
в защищенной отечественной СУБД
«Линтер-ВС» такой механизм не реа-
лизован, для универсализации при-
менения стоит включить в опера-
ционную систему данный механизм
защиты среды выполнения приклад-
ных процессов.

Заключение

Мониторинг защищенности ра-
боты СУБД SQL в АСУ проектиро-
вания корабля, с одной стороны, дол-
жен обеспечиваться за счет системы
разграничения доступа на предмет
отслеживания доступа оператора
к объектам защиты, а с другой сто-
роны, должна быть реализована си-
стема блокирования опасной функ-
циональности, работающая на мо-
дифицированной в сторону уже-
сточения правил модели Биба.

Система мониторинга должна
также фиксировать попытки парал-
лельного с работой СУБД запуска не-
авторизованных процессов с после-
дующей передачей этих данных на
дальнейший анализ в аккредитован-
ные ФСТЭК России испытательные
лаборатории с целью выявления не-
декларируемых возможностей в вы-
явленных исполнимых файлах.

Программная модель была раз-
работана в интересах Национальной
технической инициативы «Сейфнет»
и предложена к реализации в виде
программного комплекса, который
должен также обеспечивать защиту
работы СУБД в случае наличия за-
кладок в операционной системе или
осуществления хакерских действий
по сети с удаленного компьютера
в отношении рабочего места опера-
тора. Ее практическая применимость
апробирована на площадке кибер-
полигона ИТЦ «Ингрия» (Санкт-Пе-
тербург) в 2022 году. Применение
предложенной технологии защиты
позволяет сделать следующий шаг
к требуемым системам безопасности
значимых объектов КИИ. ■

Автор выражает признательность
заведующему кафедрой «Информа-
ционная безопасность» СПбГЭТУ
«ЛЭТИ», д. т. н., доценту Е. Г. Во-
робьеву за оказанную им помощь в вы-
полнении исследования и за крити-
ческие замечания, высказанные в про-
цессе подготовки настоящей статьи.
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Настоящая статья продолжает
цикл работ о применении радиоло-
кационных систем акустической раз-
ведки (РЛСАР) [1–6].

К началу 1970-х годов разведки
основных государств перешли к при-
менению полуактивных электрон-
ных схем в конструкции закладоч-
ных устройств (ЗУ). Энергия внеш-
него высокочастотного воздействия
больше не использовалась для элек-
тропитания микрофонного усили-
теля и модулятора. За счет этого тех-
нического решения удалось суще-
ственно снизить мощность зонди-

рующего сигнала [6, 7]. Именно по-
добные системы активно применя-
лись до начала 1990-х, но американ-
цам, например, было понятно, что
такой демаскирующий признак, как
наличие исходного акустического
сигнала в эфире, раскрывает факт
применения РЛСАР по конкретному
объекту. Использование относитель-
но простой схемы с поднесущими
частотами стала считаться явно не-
достаточной, так как легко вскрыва-
лась при радиоконтроле. 

Например, еще в 1958 году, по
заданию ГРУ ГШ ВС СССР, был раз-
работан переносной радиоприемник
Р-375 «Кайра-МА» с диапазоном ча-
стот от 20 до 500 МГц и чувстви-
тельностью в AM-режиме – не хуже
4 мкВ. В состав изделия входило
анализирующее устройство (блок)
Р-375-А (рис. 1), позволявшее иссле-
довать (прослушивать) принимаемый
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сигнал в спектре частот 4…330 кГц
с выделением 1–2 боковых полос.
Приемник уже в 1960-е годы позво-
лял даже слабо подготовленному
оператору успешно решать задачи
радиоконтроля, в том числе в режиме
прослушивания поднесущих [8].

В этот период на вооружении
ЦРУ появилось достаточно много
радиозакладок, в которых применя-
лись сложные виды модуляции для
маскировки исходного речевого сиг-
нала, например, SRT-52, SRT-91,
SRT-107 и т. д. Наиболее приемлемым
для работы на тот момент был вы-
бран частотный диапазон 1…2 ГГц.
Логично, что по этому же пути раз-
вивались в дальнейшем и ЗУ из
комплекта РЛСАР.

В настоящее время в разведсо-
обществе США работа по интере-
сующему нас направлению продол-
жается, но уже без участия ЦРУ. При-
менение РЛСАР при проведении
операций за рубежом, предположи-
тельно, признано слишком опасным.
Однако «упавшее знамя» подхватили
в Агентстве национальной безопас-
ности (АНБ) – подразделении Ми-
нистерства обороны США, которое
входит в состав Разведывательного
сообщества на правах независимого
разведывательного органа и зани-
мается радиоэлектронной разведкой
и защитой электронных коммуни-
кационных сетей американских гос-
учреждений. Современные полу-
активные РЛСАР подкупают низкой
стоимостью эндовибратора и ис-
пользованием стандартного (недо-
рогого) оборудования для облучения
и приема. Рассмотрим относительно
современные системы, используе-
мые АНБ США. 

Широко распространенным яв-
ляется семейство радиолокационных
ретрорефлекторов из набора «Ang-
ryneighbour» (дословно – «злой со-
сед»). При включении радар создает
в целевой области поле высокой
мощности на выбранной частоте.
Информативный сигнал с радиозак-
ладки модулирует этот отраженный
от антенны ЗУ сигнал, а приемный
блок РЛСАР считывает промоду-
лированный сигнал и с помощью
фильтра выделяет из него инфор-
мативный сигнал. Радар в этой схеме
как бы организует канал связи меж-

ду ЗУ и приемной антенной. Исполь-
зование мощного внешнего несуще-
го сигнала по-прежнему имеет ряд
преимуществ:
● размеры антенны и требования

к модулю «излучения» (аналогу пе-
редатчика) закладки могут быть
сведены к минимуму;

● полуактивная закладка будет по-
треблять значительно меньше энер-
гии, чем обычный радиомикрофон
(следовательно, размер батарейно-
го блока можно также уменьшить);

● закладка «включается» только при
облучении ее сигналом определен-
ной частоты, следовательно, вы-
явить ее несколько сложнее, чем
обычную радиозакладку.

В качестве приемо-передающего
устройства РЛСАР используется пор-
тативный радар CTX4000 (рис. 2), ко-
торый работает в диапазоне 1…2 ГГц.
Мощность внутреннего усилителя
составляет 2 Вт, внешнего – до 1 кВт.
С 2009 года CTX4000 постепенно за-
менялся на более современную вер-
сию Photoanglo размером с неболь-
шой портфель, но с расширенным
до 4 ГГц диапазоном частот. Отме-
тим, что стоимость радара Photoang-
lo – 40 000 долл. Характеристики ра-
даров приведены в таблице [9, 10].

Photoanglo – это совместный
проект АНБ и GCHQ (Government
Communications Headquarters) по раз-
работке радиолокационной системы
следующего поколения [7]. Напом-

ним, что GCHQ – Центр правитель-
ственной связи Великобритании –
спецслужба, ответственная за ведение
радиоэлектронной разведки и обес-
печение защиты информации ор-
ганов правительства и армии. Она
входит в состав Объединенного раз-
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Рис. 1. Радиоприемник Р-375
(сверху – блок Р-375-А)

Рис. 2. Портативный радар
CTX4000

Параметр
Тип радара

CTX4000В Photoanglo

Диапазон, ГГц 1…2 1…4

Полоса пропускания, МГц 45 450

Вид излучения Непрерывное Непрерывное

Максимальная выходная мощность, Вт 2 2

Максимальная выходная мощность с внешним усилителем , Вт 1000 -

Наличие регулируемых ВЧ- и НЧ-фильтров + -

Ручная фазовая подстройка + -

Дистанционное управление + +

Выходы:
● видео;
● питания внешнего предусилителя приемника;
● передающей антенны

+
+
+

+
–
+

Входы:
● антенны приемника;
● внешнего генератора

+
+

+
+

Масса, кг Нет данных 4,5

Таблица. Характеристики радаров РЛСАР АНБ США
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ведывательного комитета, совмест-
но с MI5 (внутренняя разведка)
и MI6 (внешняя разведка).

РЛСАР Photoanglo использует
внешние антенны разных типов –
рупорные, спиральные, параболиче-
ские, логопериодические. Часть сиг-
нала передатчика используется в ка-
честве гетеродина приемника. К ви-
деовыходу РЛСАР рекомедуется под-
ключать стандартное оборудование.
Это сделано в рамках программы
использования в спецтехнике COTS
equipment (Commercial Off-The-Shelf –
готовые к применению), то есть обо-
рудования, изготовленного с макси-
мальным использованием коммер-
чески доступных элементов. Внед-
рение в специальные устройства ком-
мерческих компонентов широкого
назначения позволяет получать прак-
тически неограниченные возможно-

сти модернизации, наращиваний
и расширений для удовлетворения
перспективных требований. В пер-
вую очередь, это касается примене-
ния различных видов модуляции
принимаемых сигналов.

Рассмотрим полуактивный эн-
довибратор из семейства Angryne-
ighbour с кодовым названием Lo-
udauto, разработанный ранее 2007 го-
да в АНБ США.

Чувствительный микрофон EK/EY
(коммерческий микрофон компа-
нии Knowles для слуховых аппаратов
стоимостью около 10 долл.) позво-
ляет прослушивать «офисный» раз-
говор с расстояния более 6 м. ЗУ ра-
ботает от 3-вольтовой батарейки
и потребляет настолько мало энер-
гии, что токи саморазряда батареи
могут быть больше токов потреб-
ления ЗУ. По этому признаку тра-

диционно относим его к полуактив-
ным. Микрофон собран из широко-
доступных на рынке компонентов,
поэтому при обнаружении его будет
трудно связать с высокотехнологич-
ной продукцией АНБ (отсюда и не-
сколько «кустарный» вид (рис. 3 [9])).

Устройство активируется (облу-
чается) сигналом на частоте от 1 до
2 ГГц с поста прослушивания. Ана-
логовое аудио с микрофона (рис. 4а)
преобразуется в цифровой сигнал
с импульсно-позиционной модуля-
цией (Pulse Position Modulation, PPM).
Напомним, что PPM – это форма
модуляции сигнала, в которой M
битов сообщения кодируются путем
передачи одного импульса в один
из 2M возможных требуемых вре-
менных сдвигов. PPM (рис. 4г) мож-
но рассматривать как частный слу-
чай широтно-импульсной модуля-
ции (Pulse Width Modulation, PWM)
(рис. 4в) [7]. 

PPM широко используется в ком-
мерческих продуктах, например, для
связи с бесконтактной смарт-картой
ISO/IEC 15693, а также для реализа-
ции ВЧ-протокола электронного ко-
да продукта класса 1 для RFID-меток.
Комплектующие для таких устройств
можно купить за 1000 руб. на Aliex-
press. По косвенным признакам, ЦРУ
применяло радиомикрофоны с PPM-
модуляцией уже в 70-е годы про-
шлого века [7].

PPM-сигнал модулируется по
частоте (в соответствии с ГОСТ Р
ИСО/МЭК 15693-3-2011, требуется
использовать одну или две подне-
сущие частоты [12]). Переизлучен-
ный сигнал принимается на посту
прослушивания, где, как правило,
расположены изделия Photoanglo,
и далее обрабатывается с помощью
COTS-оборудования. Так, демодуля-
ция и дальнейшая обработка сигнала
осуществляется посредством коммер-
ческого портативного анализатора
спектра, например, Rohde & Schwarz
FSH (рис. 5) [9]. 

Во многом Loudauto можно рас-
сматривать как дальнейшее разви-
тие программы ЦРУ Easychair [4–6]
в части применения полуактивных
ЗУ в сочетании с более совершен-
ными радиомикрофонами серии
SRT, которые использовали PPM-
модуляцию. 
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а б

Рис. 3. Полуактивный эндовибратор Loudauto (а) 
и полевой транзистор Mitsubishi MGF1302 (б), 

маркировка которого – Ах – хорошо видна в правом верхнем углу платы

Рис. 4. Осцилограммы исходного аналогового сигнала (а) 
после его преобразования в амплитудно-импульсную (б), 

широтно-импульсную (в) и импульсно-позиционную модуляции (г)
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Варианты реализации изделия
были самыми разными. Например,
«тройной импульс» – метод маски-
ровки, основанный на PPM, кото-
рый активно использовался в ЦРУ
и получил название «тип-52». Прин-
цип его работы следующий. Систе-
ма фиксирует «образцы» звука на
случайных интервалах (под управ-
лением генератора шума) и преобра-
зует их в PPM. На приведенной на
рис. 6 временной диаграмме случай-
ные выборки показаны темно-серым
цветом (T1, T2 и T3). Каждый им-
пульс находится в пределах двух
опорных импульсов (светло-серый
цвет) с фиксированным временным
расстоянием d между собой. Каждый
импульс имеет одинаковую ширину
и амплитуду. Фактический аудио-
сигнал определяется (восстанавли-
вается) по позиции темно-серого им-
пульса по отношению к двум свет-
ло-серым опорным импульсам.

Другой вариант схемы маскиров-
ки, также основанный на PPM, в ЦРУ
был известен как «тип-56» или «вы-
резанные импульсы» (Rejected Pulse).
В этой схеме импульсы формируют-
ся через фиксированные временные
интервалы i (рис. 7). По закону ге-
нератора шума, до пяти последова-
тельных импульсов (показаны свет-
ло-серым цветом на рис. 7) отбрасы-
ваются (не передаются), что внешне
приводит к виду «хаотической им-
пульсной последовательности». От-
носительное положение каждого из
оставшихся импульсов несет инфор-
мацию о модуляции. Сигнал можно
восстановить только в специальном
совместимом приемнике.

Каждый импульс имеет длитель-
ность порядка 0,5 мкс (полоса
fc � 1 МГц). При этом ширина по-
лосы сигнала на поисковом анали-
заторе спектра может достигать
100 МГц при размещении антенны
в непосредственной близости от ЗУ
(рис. 8) [9].

На рис. 9 представлено предпо-
ложение о том, как работает устрой-
ство Loudauto. Слева находится стан-
дартный миниатюрный микрофон
с встроенным предварительным уси-
лителем. Аналоговый сигнал от мик-
рофона подается на вход импульсного
позиционного модулятора (РРМ),
который, возможно, программно

реализован в небольшом промыш-
ленном стандартном контроллере
AVR [13].

Очевидно, что в приведенной на
рис. 9 схеме не хватает аналога хоро-
шо отработанных в США методов
типа «вырезанные импульсы», «трой-
ной импульс» и им подобных при-
менительно к стандартным устрой-
ствам ЦРУ. Кроме того, здесь отсут-
ствует частотный модулятор (пред-
полагается использование поднесущей
с частотой порядка 100…500 кГц).
Полевой транзистор (Field-Effect-
Transistors, FET) явно используется
как ключ. Надо отметить, что Lo-
udauto имеет приемлемый размер
(без элементов питания – примерно
1,5 см в длину) и потрясающе низ-
кую для ЗУ цену – 30 долл. [9].

В целом, Loudauto выглядит как
довольно примитивный вариант по-
луактивных (полупассивных) RFID-
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Рис. 6. Временна' я диаграмма метода маскировки «тройной импульс»

Рис. 7. Временна' я диаграмма метода маскировки «вырезанные импульсы»

Рис. 8. Спектр PPM-модулированного сигнала (любого типа)
в ближней зоне [9]

Рис. 5. Портативный анализатор
спектра R&S FSH [11]
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меток, широко распространенных
в различных отраслях. Напомним,
что RFID (Radio Frequency IDentifi-
cation, радиочастотная идентифи-
кация) – это способ автоматической
идентификации объектов, в котором
посредством радиосигналов считы-
ваются или записываются данные,
хранящиеся в так называемых транс-
пондерах, или RFID-метках. Для ра-
боты на дистанции более 10 м эти
изделия обычно настроены в дипа-
зоне около 900 МГц, но точная ра-
бочая частота зависит от настройки
приемной антенны RFID. В нашем
случае проблемы с согласованием
антенны (кусок провода) нет, по-
этому работа на частоте свыше 1 ГГц
для попадания в диапазон РЛС
CTX4000В или Photoanglo не являет-
ся проблемой.

Ввиду роста возможностей ком-
мерческих RFID-транспондеров, они
уже являют собой не только пассив-
ные, но и полноценные активные
и полуактивные датчики, которые
благодаря собственному источнику
питания обладают даже некоторыми

«интеллектуальными» способно-
стями. Последний вариант стандар-
та RFID подразумевает наличие не-
скольких классов меток, отличаю-
щихся применяемым диапазоном
радиочастот и коммуникационными
способностями:
● Class 0 – пассивные метки с диа-

пазоном UHFl, программируемые
на этапе производства;

● Class 1 – пассивные метки с диапа-
зонами UHF и HF с возможностью
однократного программирования;

● Class 2 – пассивные метки с воз-
можностью многократного про-
граммирования;

● Class 3 – многократно программи-
руемые пассивные и полупассив-
ные датчики с возможностью за-
писи различных параметров;

● Class 4 – многократно программи-
руемые активные транспондеры,
имеющие собственные передатчи-
ки и способные самостоятельно
взаимодействовать с другими RFID-
метками и считывателями;

● Class 5 – транспондеры, обладаю-
щие не только всеми особенностя-

ми предыдущего класса, но и спо-
собные снабжать питанием другие
метки, а также обеспечивать обмен
данными со считывателями и дру-
гими устройствами.

Очевидно, что RFID-метки, начи-
ная от Class 3 и выше, – это достаточно
сложные устройства, при этом их
довольно просто реализовать путем
применения готовых микросхем, на-
пример, SLA900A от компании AMS.
SLA900A – высокоинтегрированный
чип RFID-метки, соответствующий
требованиям EPC Gen2 Class 3. Он
предназначен для создания пассив-
ных и полупассивных RFID-транс-
пондеров Class 3 диапазона UHF
(860…960 МГц), использующих для
питания либо энергию радиоизлуче-
ния (пассивная версия), либо собст-
венный аккумулятор. С помощью
SL900A можно создавать:
● пассивные RFID-метки;
● пассивные и полупассивные RFID-

датчики с питанием от радио-
излучения;

● пассивные и полупассивные RFID-
датчики с питанием от аккуму-
лятора и функцией накопления
данных;

● пассивные и полупассивные RFID-
датчики с управляющим микро-
контроллером и питанием от ак-
кумулятора.

При этом главная прелесть
SL900A состоит в том, что для каж-
дого из перечисленных приложений
потребуется минимум внешних ком-
понентов, так как «на борту» SL900A
есть все необходимое:
● ядро, отвечающее за реализацию

RFID-интерфейса;
● система управления и взаимодей-

ствия с внешним контроллером
по SPI;

● аналоговые цепи для подключе-
ния внешних датчиков;

● система управления питанием.
По этой причине для создания

простейшего датчика (рис. 10) по-
требуются всего лишь внешняя ан-
тенна (провод) и, в полуактивном
варианте, аккумулятор.

Если внешние датчики темпера-
туры заменить на микрофон, то по-
лучится вполне приличное ЗУ с го-
раздо большими, чем у Loudauto, воз-
можностями. Отметим, что SL900A
далеко не самая «интелектуальная»

48

СПЕЦТЕХНИКА

Рис. 9. Предполагаемая блок-схема ЗУ Loudauto

Рис. 10. Структурная схема SL900A [14]
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микросхема. Повышение частотного
диапазона РЛС до 4 ГГц позволяет
АНБ применять огромное разнооб-
разие RFID-датчиков, работающих
в диапазоне 2,4 ГГц, которые имеются
на коммерческом рынке. По мнению
автора, американская разведка просто
не может не воспользоваться такой
возможностью расширить арсенал
ЗУ, тем более что из-за обилия раз-
личных источников радиоизлучения
в данном радиодиапазоне довольно
просто «спрятаться».

Напомним, что кроме Loudauto
в комплект семейства устройств
Angryneighbour входят и другие из-
делия, назначение которые формаль-
но выходит за пределы настоящей
статьи. Их можно отнести к сред-
ствам радиотехнической разведки
или (в меньшей степени) к разведке
побочных электромагнитных из-
лучений.

АНБ совместно с ФБР продол-
жают активно использовать радио-
локационные устройства разведки
на национальной территории США.
Доподлинно известно о проведении
подобных операций в отношении
более 28 дипломатических предста-
вительств в Вашингтоне и Нью-Йор-
ке [15]. Интересно отметить, что в от-
ношении дипломатических предста-
вительств Великобритании, Герма-
нии, Китая и России методы зон-
дирования высокочастотными сиг-
налами возможно внедренных туда
ЗУ в последние десятилетия амери-
канцы не применяли, считая, пред-
положительно, такие операции до-
статочно рискованными ввиду от-
носительно несложного выявления
факта наличия ЗУ. ■
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Уровни доверия идентификации
и аутентификации при удаленном
электронном взаимодействии

Методическое пособие

В пособии приведена методология

построения иерархии уровней доверия

к результатам идентификации и аутен-

тификации субъектов доступа, в том

числе при удаленном электронном взаи-

модействии. На основе разработанных

и модернизированных моделей и мето-

дов исследования процессов идентифи-

кации и аутентификации предложены

методики формирования уровней до-

верия к результатам идентификации

и аутентификации для информацион-

ных систем различного назначения. 

Перечислены способы достижения

определенных уровней доверия к ре-

зультатам идентификации и аутенти-

фикации. 

Проведенный анализ процесса иден-

тификации субъектов доступа позво-

ляет применять полученные научные

результаты на стадиях проектирования

и эксплуатации систем идентификации

и аутентификации, что допускает воз-

можность существенного сокращения

сроков проектирования и/или модер-

низации существующих информацион-

ных систем с учетом требований без-

опасности, надежности и достоверности

идентификации.

Ознакомиться с подробным содер-
жанием пособия и оформить заказ можно
на сайте www.inside-zi.ru
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Введение

Процедура обнаружения объ-
ектов выполняется в основном для
автоматического анализа изображе-
ний в системах наблюдения. Воз-
можности использования компью-
терного зрения приобрели свою по-
пулярность благодаря уникальной
способности производить анализ
изображений быстро, на протяже-

нии длительного времени и в мно-
гозадачном режиме. Одновременная
фиксация окружающей обстановки
и композитный анализ повышают
точность результатов выявления
объектов на кадре [1].

В настоящее время для реализа-
ции алгоритмических методов ма-
шинного обучения и распознавания
используют специальные фрейм-
ворки: библиотеки с заранее под-
готовленными наборами исходных
данных и весами. Среди имеющихся
широко распространены TensorF-
low, PyTorch, OpenCV из-за наличия
в своем составе готовых решений по
составлению потоков данных и ар-
хитектуры сети. Абстрагирование от
программно-аппаратной платфор-
мы позволяет использовать их на
множестве устройств без адапта-
ции к конкретным операционным
системам.
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Мультимодальный подход
к обнаружению объектов на видео-
и тепловизионных данных
при помощи сверточной нейросети
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Представлен мультимодальный подход к обнаружению объектов на основании

данных теле- и тепловизионного видеопотока. Цель исследования состоит в проверке

возможности и целесообразности использования многоканального обучения свер-

точных нейросетей в задачах распознавания объектов на видео. Для достижения

поставленной цели использовались методы компьютерного моделирования, ма-

шинного обучения, глубоких аналогий, в результате чего была разработана струк-

тура модели машинного обучения и распознавания объектов видеопотока. Теоре-

тическим выводом исследования является алгоритм обучения и распознавания,

практическим – архитектура модели в программном коде.

Multimodal Approach

to Object Detection in Video

and Thermal Imaging Data

Using Convolutional

Neural Network
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A multimodal approach to object de-

tection based on tele- and thermal

imaging video stream data is pre-

sented. The purpose of the study is

to test the possibility and feasibility

of using multi-channel training of

convolutional neural networks in ob-

ject recognition tasks on video. To

achieve this goal, methods of com-

puter modeling, machine learning,

and deep analogies were used. The

result is the developed structure of

the machine learning model and ob-

ject recognition of the video stream.

The theoretical conclusion is the

learning and recognition algorithm,

the practical one is the architecture

of the model in the program code.

Keywords: object detection, con-

volutional neural networks, machine

learning, computer vision, multi-chan-

nel learning
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Представленная статья описыва-
ет результат исследований, направ-
ленных на создание модели по рас-
познаванию объектов на основе двух
потоков данных: видео- и теплови-
зионного потока. Инициатива по соз-
данию подобной модели обусловлена
отсутствием имеющихся готовых
реализаций многоканального распо-
знавания с приемлемой точностью.
Большинство примеров работ [2–5]
связаны с распознаванием объектов
на основе теле- или тепловизионного
потока [6, 7] по отдельности с после-
дующей обработкой распознанных
данных. Исследование [8] сводится
к отысканию движущихся объектов
с использованием Гауссовой смеси
распределений и алгоритма LMEDS
для определения объектов потока.
В статье [10] для распознавания
и проведения предварительного дис-
криминативного обучения и более
точной классификации действий объ-
екта в кадре задействованы глубокие
сверточные сети (ConvNets).

Метод многоканального обуче-
ния и распознавания позволяет по-
высить точность обработки данных
задействованием при оценке несколь-
ких источников гетерогенной ин-
формации. Этот подход использует
данные с положительной корреля-
цией, обусловленной наличием опре-
деленной взаимосвязи, которая за-
частую сложна для математического
описания, но может быть использо-
вана в качестве базового набора.

Описание алгоритма

Исходным набором для прове-
дения обучения стал FLIR Thermal
Starter Dataset [6], который содержит
RGB-изображения, термограммы
в бело-сером спектре (рис. 1) и файл

аннотаций в формате MSCOCO. При
проведении процесса обучения бы-
ли использованы размеченные дан-
ные тепловизионных карт.

Для более адекватной адаптации
алгоритма распознавания предпо-
лагается наличие RGB-изображения
с временной меткой, аналогичной
термограмме. В таком случае совме-
щение кадров произойдет с мини-
мальными расхождениями в окру-
жении, и станет возможным дости-
жение более высокой точности ре-
зультатов. Для обучения была за-
действована специализированная
сверточная нейронная сеть YOLO,
использующая технологии локали-
зации и классификации объектов
на изображении за один прямой
проход по сети, что позволяет за-
действовать ее в режиме реального
времени.

Предварительно был подготов-
лен набор данных на основе исход-
ных совмещенных изображений.

Алгоритм совмещения представлен
на врезке 1, где frame_rgb – кадр RGB,
frame_tcm – кадр термограммы.

Используя функцию addWeighted
библиотеки OpenCV 2, удалось реа-
лизовать наложение изображений,
при котором 1/2 кадра составляет RGB
и 1/2 – TCM. Результат наложения
представлен на рис. 2.

Очевидно, что совмещение кад-
ров имеет определенную долю не-
точности, которая вызвана разре-
шением, временем экспозиции, уг-
лом обзора камеры и тепловизора.
Для уменьшения шумов на потоко-
вых данных рекомендуется адаптив-
но менять фокусировку на каждом
объективе. Их близкое расположе-
ние уменьшает объемный эффект
на плоскости и снижает рассеивание
на границах объектов. Код алгорит-
ма обучения по имеющимся анно-
тациям представлен на врезке 2.

На начальном этапе производится
импорт модели YOLO из пакета ult-
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Алгоритм совмещения

gray_frame_rgb = cv2.cvtColor(frame_rgb, cv2.COLOR_BGR2GRAY)

gray_frame_tcm = cv2.cvtColor(frame_tcm, cv2.COLOR_BGR2GRAY)

alpha = 0.5

beta = 1 – alpha

# Наложение изображений

result = cv2.addWeighted(gray_frame_rgb, alpha, gray_frame_tcm, beta, 0)

Врезка 1

Алгоритм обучения

from ultralytics import YOLO

model = YOLO("yolov8n.pt")

if __name__ == ‘__main__’:

results = model.train(data="config.yaml", epochs=3, show=True, device=0)

Врезка 2

а б в
Рис. 1. Исходный набор данных: а) RGB-изображение; б) термограмма; в) аннотированная термограмма
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ralytics. Далее производится инициа-
лизация модели конфигурационным
файлом. Процесс обучения запус-
кается вызовом метода train объекта
model. В аргументах передается файл
конфигураций yaml, где указаны пути
к директориям с изображениями, ко-
личество эпох обучения и флаг для
вывода отладочной информации.
Для ускорения был собран PyTorch
с возможностью использования GPU
и CUDA v11. Весь процесс обучения
выполнялся на NVIDIA Jetson Xavi-
er NX и занял около 11 минут. Далее
полученные весы были задействова-
ны в распознавании объектов совме-
щенных видеопотоков.

Распознавание

По схожей аналогии осуществ-
ляется процесс распознавания. Схе-
матично реализация архитектуры
представлена на рис. 3. 

Изначально следует подготовить
видеопоток. Основная проблема на
данном этапе заключается в различии
показателей FPS (frames per second –

кадры в секунду) камеры и теплови-
зора, что ограничивает выборку ис-
ходных кадров. Для устранения дан-
ного несоответствия производится
синхронизация изображений с вы-
делением кадра в равные промежутки
времени из видео- и тепловизион-
ного потока. Далее происходит вы-
борка кадров с последующей нор-
мализацией, после чего осуществ-
ляется слияние кадров и формиро-
вание видеопотока для распознава-
ния нейросетью. Алгоритм распо-
знавания представлен на врезке 3.

После инициализации модели
внутри вызова main осуществляется
запуск процесса детектирования.
В качестве аргументов передается ад-
рес RTSP-потока после слияния кад-
ров и флаг show для вывода резуль-
тата на экран. Кадр потока распо-
знавания представлен на рис. 4.

Точность определения объектов
практически совпадает с исходной
аннотацией – 87 %. Явное преиму-
щество такого подхода составляет
наличие нескольких источников ге-
терогенных данных. Эффективность
детектирования видео приемлема
в дневное время суток или при свете,
но существенно падает в отсутствие
освещения. Тепловизионный поток
позволяет устранить эти недостатки
с помощью тепловой карты изобра-
жения.

Для проведения обучения исход-
ные изображения должны быть опре-
деленным образом подготовлены
и выверены по временным меткам,
а именно, обладать одинаковыми

VITC (Vertical Interval Timecode) ко-
дами [9], что может привнести слож-
ности при синхронизации источни-
ков видео. Кроме того, при наложе-
нии кадров изображения должны
быть центрированы и иметь одина-
ковое разрешение, что весьма про-
блематично, так как зачастую источ-
ники рассинхронизированы и рабо-
тают независимо друг от друга. На
точность распознавания также влияет
время экспозиции и глубина фоку-
сировки, для более адекватного ре-
зультата эти величины должны быть
одинаковыми у обоих источников.

Направления дальнейших
исследований

В качестве вектора развития пред-
ложенной тематики можно рассмот-
реть применение источников дан-
ных, работающих на иных физиче-
ских принципах.

LIDAR (Light Detection and Ran-
ging) использует технологию испус-
кания лазером волн оптического диа-
пазона с дальнейшей регистрацией
лазерных импульсов. В качестве тре-
тичного источника информации
LIDAR позволит определять угловые
координаты объектов [10]. Регист-
рация данных о поверхности значи-
тельно расширит объем начальных
данных об окружающей обстановке
и повысит точность распознавания.

Перспективным направлением
станет использование, помимо оп-
тического диапазона, еще и устройств,
работающих на электромагнитных
или акустических частотах спектра.
Радар позволит определить рельеф
поверхности при отсутствии види-
мости или теплометрических меток
объекта, учесть направление и ско-
рость движения [11].
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Алгоритм распознавания

from ultralytics import YOLO

weight_path = "best.pt"

model = YOLO(weight_path)

if __name__ == ‘__main__’:

results = model(source="rtsp://127.0.0.1:8554/video_stream", show=True)

Врезка 3

Рис. 2. Наложение кадров
RGB и ТСМ

Рис. 3. Схема алгоритма распознавания

Рис. 4. Результат процесса
детектирования объектов
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Заключение

Представленная статья служит ре-
зультатом проверки возможности
использования многоканального об-
учения сверточных нейросетей при
распознавании объектов на основе
видео- и тепловизионного потока,
что является современной научно-
технической задачей. Предложенная
схема распознавания может быть рас-
ширена добавлением новых источ-
ников обучения и анализа инфор-
мации для проведения более точного
процесса распознавания. Проработка
гипотетических идей по модерниза-
ции алгоритма обучения также мо-
жет быть реализована на основе пред-
ставленной архитектуры. Иннова-
ционное внедрение многоканаль-
ного обучения позволит повысить
точность и объективность анализа
информации, устранить множество
проблем компьютерного зрения.

Вышесказанное позволяет утвер-
ждать, что авторская идея реализации
задачи является актуальной и нова-

торской, а поставленные цели иссле-
дования достигнуты. ■
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Что будет, если установить на смартфон 100 приложений и не пользоваться им трое суток?

Телефоны могут без ведома владельцев ежедневно передавать с неизвестной целью гигабайты данных в другие страны.

Эксперимент, проведенный журналистом издания Cybernews Эрнестом Наприсом, наглядно показал, что не стоит

бездумно устанавливать приложения на свой смартфон, даже если они были загружены из официальных источников.

Наприс сбросил свой Android-смартфон до заводских настроек, а затем загрузил на него 100 самых популярных бес-

платных приложений из Google Play Store. После запуска всех приложений и выдачи им требуемых разрешений, а также

регистрации аккаунтов, где это требовалось для получения полного функционала, он оставил телефон на трое суток со

включенным Интернетом и никак не взаимодействовал с ним все это время. Для отслеживания подключений весь трафик

направлялся через частный DNS-сервис.

Эксперимент показал, что за три дня телефон осуществил 6296 DNS-запросов. Основная доля трафика пришлась на

США, при том что сам автор исследования физически находился в Литве, и распределилась между тремя крупными

технологическими компаниями: Google – 600 запросов. Facebook* – около 300 запросов, Microsoft – около 250 запросов.

Кроме того, данные уходили и на американские серверы TikTok, причем по объему информации китайская платформа

смогла обойти даже Google с показателем порядка 800 запросов.

Подключения к российским IP-адресам происходили не менее 39 раз, в основном к серверам Яндекса, хотя на смартфоне

не было установлено приложений от этой компании, а к китайским (в основном к серверам Alibaba, Aliexpress и Taobao) –

15 раз. Кроме того, телефон трижды устанавливал связь с серверами во Вьетнаме, что лишь подчеркивает международный

характер обмена данными, ведь вьетнамские приложения на смартфоне отсутствовали.

Несмотря на полное бездействие пользователя, продолжали потреблять данные, хотя большая часть трафика и пришлась

на обновления приложений в Google Play и другие сервисы Google. Помимо этого, исследование выявило проблему чрез -

мерных разрешений, которые запрашивают приложения, большинство из которых не требуется для корректной работы

приложения, но которые в ряде случаев не могут быть отозваны без полного удаления программного пакета.
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Введение

В современном информацион-
ном обществе спутниковые навига-
ционные системы играют все боль-
шую роль в повседневной жизни лю-
дей и различных отраслях промыш-
ленности. Они обеспечивают надеж-
ную и точную навигацию, позволя -
ют определить местоположение объ-
ектов с высокой степенью точности
и предоставляют ценную инфор-
мацию для всевозможных прило-
жений [1–4].

Более того, с развитием техно-
логий и доступности электронных
средств связи, включая радио- и спут-
никовую связь, увеличивается риск

несанкционированного доступа
к персональным устройствам, ис-
пользующим спутниковые навига-
ционные системы, или их взлома.
Хакеры могут злоупотребить сла-
быми местами в системе и получить
доступ к личным данным, а также
вмешаться в нормальную работу
системы.

Однако вместе с быстрым разви-
тием и использованием спутниковых
навигационных систем возникает по-
требность в систематическом анализе
уязвимостей и возможных рисков,
связанных с каналами связи, исполь-
зуемыми в этих системах. С целью
обеспечения безопасности передачи
данных и их защиты от возможных
атак необходимо провести тщатель-
ный анализ всех возможных слабых
мест в каналах связи [6, 7].

Спуфинг-атаки представляют со-
бой опасный вид кибератак, осно-
ванный на маскировке или подмене
идентификационных данных, с це-
лью обмана оператора связи и про-

Уязвимость системы
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Представленная работа посвящена исследованиям в области защиты навига-

ционного канала, используемого для позиционирования объекта. В качестве
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никновения в защищенные системы
или сети. Этот метод хакерства поз-
воляет злоумышленникам создавать
иллюзию подлинности, заставляя
жертву доверять поддельным инфор-
мационным источникам или взаи-
модействовать с поддельными учет-
ными записями и сертификатами
[5, 8–13].

Стратегия спуфинг-атак заклю-
чается в использовании различных
методов манипуляции данными, что-
бы убедить жертву в том, что они
имеют дело с доверенным источни-
ком информации или с доступным
для них сервисом. Некоторые наи-
более распространенные спуфинг-
техники включают подделку IP-ад-
реса, фальшивые электронные пись-
ма (фишинг), создание поддельных
web-сайтов, участие в сетевых атаках
под другими именами и пр. [14–18].

После успешного выполнения
спуфинг-атаки, злоумышленнику
становится возможно выполнить
различные виды мошенничества, от-
влекая жертву от контроля над свои-
ми учетными записями и конфиден-
циальными данными. Возможные
последствия включают кражу личной
информации, финансовые мошен-
ничества, вандализм или использо-
вание заразившегося устройства для
продолжения атак на другие цели.

Постановка задачи

Одним из наиболее опасных зло-
умышленных воздействий в отно-
шении систем спутникового пози-
ционирования является возможность
перехвата и подмены данных, пере-
даваемых между спутниками и на-
вигационной аппаратурой пользо-
вателя. Исследовательским объектом
в ходе исследования использовался
дрейфующий буй Черноморского
гидрофизического подспутникового
полигона с системой спутникового
позиционирования навигационной
системы ГЛОНАСС. Дрейфующий
буй оснащен:
● навигационной аппаратурой поль-

зователя (НАП) ГЛОНАСС, кото-
рая принимает сигналы с открытым
доступом (значение центральной
частоты: 1246 МГц и 1602 МГц);

● аппаратурой приема-передачи
данных через систему спутни-

ковой связи «Гонец» (для пере-
дачи: 312…315 МГц, для приема:
387…390 МГц);

● полезной нагрузкой дрифтера,
включающей аппаратуру сбора ин-
формации из подводной среды.

Данная комплексная система поз-
воляет оперативно собирать и пере-
давать информацию об подводной
обстановке с координатной привяз-
кой. Одно из направлений исследо-
вания заключается в выявлении ос-
новных уязвимых мест при спуфин-
говых атаках на спутниковую систе-
му навигации на морской поверх-
ности, включая определение основ-
ных функций и методов атаки, а так-
же в выборе направлений работы
по минимизации влияния таких атак
на позиционирование объекта. При
минимизации влияния спуфинг-
атак позиционирования на морские
дрейфующие буи необходимо учи-
тывать существующие ограничения
(масса, габаритные размеры, энерго-
потребление и др.). Существующими
ограничениями возможно частично
пренебречь, но в данном варианте на
первом месте будет стоять важность
решаемой морским буем задачи.

Сценарий спуфинг-атаки
на объект позиционирования

Воздействия на находящийся
в одной координатной сетке объект
осуществлялось с береговой линии
с применением следующей аппара-
туры: устройства для глушения спут-
никового сигнала, ВЧ-усилителя, на-
правленной антенны и специального
программного обеспечения (рис. 1).

Оказание влияния на объект, на-
ходящийся в одной координатной
сетке (неподвижный), является вы-

сокотехнологичным и хорошо спла-
нированным процессом, особенно
если инициаторы атаки стремятся
нейтрализовать объект с минималь-
ными для себя потерями и макси-
мальным ущербом для его функ-
циональности.

Атака начинается с определения
места и времени, где и когда объект
окажется в наиболее благоприятных
условиях для выполнения текущей
задачи либо той, для которой он
предназначен. Для этого инициаторы
атаки могут использовать различные
источники информации, включая
открытые данные и анализ ситуации
на местности.

Далее происходит проникновение
в систему управления объектом, что-
бы получить контроль над его функ-
циями и системой маневрирования.
Это может быть достигнуто с ис-
пользованием различных техниче-
ских методов, включая взлом радио-
сигналов, внедрение вредоносного
программного обеспечения или фи-
зический доступ к объекту для уста-
новки устройств слежения или ма-
нипуляции с его системами.

Получив контроль над объектом,
инициаторы атаки могут решить, как
лучше всего использовать объект для
собственных целей. Они способны
заглушить передачу данных с объ-
екта, чтобы затруднить его функ-
ционирование и дезориентировать
его операторов. Кроме того, могут
быть использованы специальные
техники маскирования своего при-
сутствия в системе во избежание
преждевременного обнаружения.
Также могут использоваться пере-
хваченные данные с других схожих
объектов и сенсорные данные для
синхронизации своего подхода.
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Рис. 1. Подмена навигационного сигнала более мощным с целью внесения
ошибки позиционирования для неподвижного объекта
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Таким образом, атака на непо-
движный объект требует высокой
степени технической грамотности,
планирования и координации дей-
ствий. Однако, несмотря на повы-
шенную сложность, с развитием ки-
бертехнологий они становятся все
более реальными и требуют к себе
повышенного внимания.

В качестве примера атаки на дви-
жущийся объект рассмотрим слу-
чайную ситуацию, когда объект на-
ходится в движении по заранее за-
данной траектории (рис. 2). Целью
атаки является уничтожение или
нейтрализация объекта либо полу-
чение информации о стоящих перед
ним задачах или применяемых в нем
технологиях.

Для успешной атаки злоумыш-
ленник изучает траекторию движе-
ния объекта с применением радаров,
определяет уязвимые места и мо-
менты для атаки, также собирает
информацию о бортовых системах
объекта и любых слабых местах, ко-
торые можно использовать для ата-
ки. Уязвимыми местами объекта мо-
гут выступать его двигатели, комму-
никационные системы или навига-
ционное оборудование.

Способы атаки на объект:
● физическое контактное воздей-

ствие для полного или частичного
разрушения объекта;

● дистанционное воздействие с ис-
пользованием радиоэлектронных
систем для нарушения коммуни-
кативных связей или блокировки
систем управления, в том числе
для изменения его траектории дви-
жения.

В обоих случаях цель атаки будет
достигнута при нарушении функ-
циональности: стоящие перед объ-

ектом задачи не смогут быть выпол-
нены.

После моделирования каждой
атаки проводился анализ предпри-
нятых действий с целью определения
эффективности использованных ме-
тодов защиты и нападения и выявле-
ния причин, по которым атака была
успешной либо неуспешной.

Подход к минимизации
влияния спуфинг-атак
на системы
позиционирования объекта

Успешное противодействие спу-
финг-атакам предполагает непре-
рывное развитие систем и методов
их предотвращения, с одной сторо-
ны, и защиты объектов, использую-
щих спутниковую систему позицио-
нирования, с другой.

Исследование и анализ данных
о количестве навигационных спут-
ников используемых НАП при спу-
финг-атаке позиционирования, ста-
новятся неотъемлемой частью рабо-
ты экспертов и аналитиков в данной
области. Результат представления та-
ких данных является важным и ин-
формативным инструментом для по-
нимания актуальной ситуации и про-
гнозирования возможных сценариев
развития событий. На основе этого
результата можно оценить уровень
уязвимости и готовность националь-
ной спутниковой системы к потен-
циальным атакам и сбоям.

Здесь необходимо учитывать ис-
пользование спутников, предназна-
ченных для выполнения различных
функций, включая навигацию, связь,
разведку и др. Получаемые ими дан-
ные представляют собой ценную ин-
формацию о состоянии и эффек-

тивности спутниковой системы, что
позволяет анализировать ее работо-
способность и улучшать ее произво-
дительность. Исследование и анализ
данных, полученных в ходе моде-
лирования атак, требует высокой
экспертизы, технического мастерства
и глубокого понимания функциони-
рования навигационных спутнико-
вых систем. Результаты этой работы
поспособствуют принятию обосно-
ванных решений в будущем и раз-
работке эффективных стратегий обес-
печения безопасности.

Приведем методы защиты от атак
на позиционирование с использова-
нием спутниковой навигации, кото-
рые требуют более детального ис-
следования и оптимизирования. Пер-
вый из них – это применение антенн
с управляющей диаграммой направ-
ленности по сигналу, что позволит
не только отфильтровать шум и по-
меху в виде атаки, но и определять
направление вредоносного сигнала.
Таком образом, данный метод поз-
воляет отличить ложный спутнико-
вый сигнал от реального. Второй ме-
тод – применение вычислительной
системы с алгоритмом сравнения
сигналов до приемной навигацион-
ной аппаратуры, что позволит по-
стоянно сравнивать навигационный
сигнал с набором правил для выявле-
ния ложных схожих сигналов и даль-
нейшей их фильтрации. Третьим ме-
тодом, способным существенно по-
высить надежность позиционирова-
ния объекта, является одновременное
использование не менее двух систем
навигации.

Выводы

Технологии, обеспечивающие за-
щиту от спуфинг-атак позициони-
рования, только начинают разви-
ваться, тем не менее, для крупных
систем, таких как морская навигация
судоходства, в настоящее время они
уже созданы.

Для предотвращения спуфинг-
атак и защиты от них требуется не-
сколько мер безопасности. Во-пер-
вых, необходимо обучение пользо-
вателей навигационных устройств
и сетей распознаванию подозри-
тельных запросов, чтобы предосте-
регать их от взаимодействия с не-
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Рис. 2. Подмена навигационного сигнала более мощным с целью внесения
ошибки позиционирования для подвижного объекта
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доверенными источниками. Во-вто-
рых, важно установить в НАП со-
временные программные фильтры
и системы обнаружения угроз, ко-
торые могут помочь идентифици-
ровать спуфинг-атаки и блокиро-
вать их до причинения ущерба.

Борьба с проблемой спуфинг-
атак требует постоянного совершен-
ствования систем безопасности, а так-
же внимательности и бдительности
со стороны пользователей. Только
путем осознания рисков и принятия
соответствующих мер можно мини-
мизировать угрозы и охранять ин-
формацию в мире, где спуфинг-атаки
становятся все более распространен-
ными и изощренными.

Вместе с тем, не стоит забывать,
что существуют и другие потенци-
альные угрозы каналам связи, такие
как возможность отказа в обслужи-
вании (DoS-атаки), атаки на шиф-
рование и аутентификацию, ком-
прометация системных компонен-
тов и т. д., соответственно, их пред-
отвращение также требует проведе-
ния всестороннего анализа и разра-
ботки соответствующих контрмер
и защитных механизмов. ■
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Цифровая криминалистика
распределенных реестров

Методическое пособие

Применение криптографии высоко-

го уровня позволило создать практиче-

ски безупречную репутацию для распре-

деленных реестров в части надежности

и скорости работы. Они все чаще при-

меняются для ведения государственных

реестров, создания баз данных со значи-

мой информацией и пр.

Вместе с тем, идеальных технологий

не существует, и хранение информации

в распределенных реестрах также под-

вержено определенным рискам.

В настоящем учебно-методическом

пособии приведены основополагающие

принципы функционирования крипто-

валют, на практических примерах обо-

значены риски их использования, пред-

ставлены некоторые особенности опе-

раций с криптовалютой. Кратко рас-

смотрена российская судебная практика

в сфере виртуальных активов. Намечены

перспективы развития рассматриваемой

области. На примере сервиса российских

разработчиков рассмотрена вероятность

оценки совокупности признаков, иден-

тифицирующих субъектов, возможных

владельцев кошельков по принадлеж-

ности к биржам, миксерам и пр.

Пособие предназначено для широ-

кого круга читателей, интересующихся

данной тематикой.

Ознакомиться с подробным содер-
жанием пособия и оформить заказ можно
на сайте www.inside-zi.ru

Защита информации. INSIDE № 2'2024 57

ТЕЛЕКОММУНИКАЦИИ

po
dp

isk
a.

po
ch

ta
.ru



Введение

Квантовое преобразование Фурье,
являясь центральным элементом мно-
гих квантовых алгоритмов, требует
солидных ресурсов и высокой точ-
ности реализации [10, 15]. Проблемы,
связанные с числом вентилей и точ-

ностью AQFT, ограничивают масшта-
бируемость и практическое примене-
ние алгоритма Шора [18, 19, 28, 30].
В ответ на эти вызовы рассмотрим
гибридный подход к оптимизации
AQFT, сочетающий методы аппрок-
симированного преобразования Фурье
с техниками уменьшения числа вен-
тилей. Он направлен на минимизацию
квантовых ресурсов, необходимых для
эффективной реализации алгоритма
Шора, при одновременном сохране-
нии достаточно высоких точности
и устойчивости к ошибкам.
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Квантовые вычисления – одно из приоритетных научно-технических направ-

лений для достижения технологического суверенитета Российской Федерации.

В основе квантовых вычислений лежат междисциплинарные исследования

информатики, физики и математики на принципах квантовой механики для

ускорения решения вычислительно сложных для классических компьютеров

фон Неймана задач. Здесь особый интерес вызывает квантовый алгоритм

Шора, который способен факторизовать целые числа за полиномиальное

время, что ставит под угрозу стойкость традиционных криптографических

систем RSA, DSA, EdDSA, ГОСТ Р 34.10-2012 и др., не обладающих свойством

квантовой устойчивости. Однако на практике реализация алгоритма Шора

сталкивается с рядом технических проблем, ключевой из которых является

эффективное построение квантового преобразования Фурье (QFT) – важ-

нейшей составляющей упомянутого алгоритма. В настоящей статье рассмотрен

новый гибридный подход построения аппроксимированного квантового пре-

образованию Фурье (АQFT) с ограниченным числом вентилей, направленный

на оптимизацию алгоритма Шора. Предлагается способ последовательного

применения различных методов сокращения квантовых ресурсов и повышения

эффективности схемы квантового преобразования Фурье, которые критичны

для улучшения производительности алгоритма Шора с требуемой точностью

при ограниченных ресурсах.

On the Application

of the Quantum Fourier

Transform in Cryptology
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a.petrenko1999@rambler.ru

Saint-Petersburg State Electrotechnical
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Quantum computing is based on in-

terdisciplinary research from computer

science, physics and mathematics using

the principles of quantum mechanics

to speed up the solution of computa-

tionally complex problems compared

to von Neumann computers. Here, of

particular interest is Shor’s quantum

algorithm, which is capable of factor-

ing integers in polynomial time, which

threatens the strength of traditional

cryptographic systems. However in

practice, its implementation faces

a number of technical problems, the

key of which is the effective construc-

tion of the quantum Fourier transform

(QFT). This article discusses a new hy-

brid approach to constructing an ap-

proximate quantum Fourier transform

(AQFT) with a limited number of gates,

aimed at optimizing the Shor algo-

rithm. A method is proposed to se-

quentially apply various methods for

reducing quantum resources and in-

creasing the efficiency of the quantum

Fourier transform circuit, which are

critical for improving the performance

of the Shor algorithm with the required

accuracy under limited resources.
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Итак, для получения нужного ре-
зультата потребовалось решить при-
менительно к QFT (AQFT) две ос-
новные задачи: уменьшение вычис-
лительной сложности и повышение
точности. Для решения первой за-
дачи рассмотрим QFT и AQFT в об-
щем виде.

Оптимизация QFT достигается
путем сокращения количества T-вен-
тилей и выражается в сокращении
T-счета. Как видно, исходное QFT
нуждается в порядка O(n2) T-венти-
лях (операциях) для n кубитов (см.
врезку п. 1).

Вместе с тем, в схемах AQFT вы-
числительная сложность уменьше-
на, минимум, до O(n log n) T-венти-
лей (операций) как за счет множе-
ственных модификаций, так и, глав-
ным образом, в результате ограниче-
ния углов вращения отдельных ку-
битов (см. врезку п. 2).

Таким образом, задача сводится
к сокращению количества вентилей
в построенных схемах, из которых
T-вентили являются наиболее значи-
мыми для вычислительной сложно-
сти, то есть к сокращению T-счета.

Известно, что для решения вто-
рой задачи – сокращения количества
ошибок в квантовых вычислениях –
зачастую используются алгоритмы
коррекции ошибок. Однако в на-
стоящей работе предлагается способ
построения схем с частичной заме-
ной T-вентилей на вентили CNOT,
что позволяет достичь подобного
эффекта без добавления отдельных
алгоритмов со своей вычислитель-
ной сложностью. Данный способ ос-
нован на утверждении, что в среднем
T-вентили могут быть в 10–104 раз
более подвержены ошибкам, чем
другие вентили (как однокубитные,
так и более сложные). Это связано
с тем, что для реализации T-вентиля
часто требуется сложная последова-
тельность операций, включая внут-
реннюю коррекцию ошибок и инъ-
екцию так называемых магических
состояний [2–17, 20–30].

Другими словами, данная задача
сводится к наибольшему уменьше-
нию числа Т-вентилей в схемах та-
ким образом, чтобы возникшая из-
быточность не создавала дополни-
тельной вычислительной сложно-
сти из-за возникновения вентилей,

предназначенных для построения,
а не для функционирования новых
схем на выбранных квантовых ком-
пьютерах.

Отметим, что данные задачи яв-
ляются частично противоречивыми,
поэтому в рамках гибридного под-
хода (в силу ограниченности совре-
менных квантовых мощностей) ре-
шение первой задачи выбрано прио-
ритетным. Решение обеих задач поз-
воляет существенно модифициро-
вать криптоанализ с использованием
квантового компьютера, а именно,
посредством качественно новой мо-
дификации QFT (AQFT) в качестве
самой вычислительно сложной со-
ставляющей алгоритма Шора (осталь-
ные шаги квантовой части алгоритма
Шора – подготовка состояния супер-
позиции и его построение – являются
относительно простыми и практиче-
ски не модифицируемыми).

Возможность реализации аппрок-
симированного QFT (AQFT) путем
исключения элементов вращения
с малыми углами открывает новые

перспективы в эффективности и точ-
ности квантовых алгоритмов. При-
мер такой схемы AQFT представлен
на рис. 1. Более ранние практические
исследования показали, что подобная
схема AQFT с примерно 5,3 > 104

управляемыми вентилями вращения
может эффективно факторизовать
1024-битные числа с предполагаемой
точностью более 99,9 %. Такая ап-
проксимация уже широко изучена,
и ее надежность на квантовых ком-
пьютерах подтверждена серией экс-
периментов [1, 7, 9].

В то же время, оптимизация АQFT
с ограничением числа вентилей мо-
жет привести к повышению эффек-
тивности квантовых алгоритмов.
В рамках исследования предлагается
новый алгоритм для создания схем
AQFT в архитектуре ближайшего со-
седа, используя вентили CNOT вме-
сто SWAP, что уменьшает количество
вентилей и упрощает схему.

Данный подход апробирован
в вычислительной среде IBMQ наряду
с традиционными схемами AQFT,
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1) QFT|x� = 1–––
�––

N
�
N –1

y = 0
e

2pixy
–––––

N |y�,

где |x� – входное квантовое состояние;

N = 2n – общее количество состояний;

|y� – базисные состояния, по которым происходит суммирование;

e
2pixy–––––

N – фазовый фактор, влияющий на амплитуду каждого базисного со-

стояния в сумме. 

2) AQFT|x� � 1–––
�––

N
• �N –1

y = 0��n
k =1 e

2pixy–––––
N

• f(k, p)�|y⟩,

где f(k, p) – некоторая функция, определяющая, какие взаимодействия между

кубитами учитываются, а какие нет, в зависимости от их расстояния k и уровня

приближения p.

Врезка

Рис. 1. Пример AQFT с параметрами n = 6 и b = 3
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в результате чего было подтвержде-
но, что полученные схемы обладают
практически значимым выигрышем
как в ресурсоемкости, так и в эф-
фективности архитектуры ближай-
шего соседа квантовых компьютеров
IBMQ. Предполагается, что гибрид-
ный подход построения оптимизи-
рованного AQFT может эффективно
использоваться в различных кван-
товых алгоритмах, в частности,
в алгоритме Шора, существенно по-
вышая их эффективность в ограни-
ченных квантовых вычислитель-
ных средах.

Предлагаемый подход

Вследствие чрезвычайной чув-
ствительности квантовой информа-
ции к разного рода ошибкам, для реа-
лизации сложных алгоритмов, на-
подобие алгоритма Шора, с целью
исправления ошибок необ ходимо
применять отказоустойчивые вычис-
ления, которые включают исполь-
зование нескольких физических ку-
битов для представления одного ло-
гического кубита. Эффективные от-
казоустойчивые схемы должны ми-
нимизировать использование T-вен-
тилей и подобных им, поскольку они
значительно более ресурсоемки, чем
вентили Клиффорда [2, 6, 12, 16, 31].

T-вентиль (или p/8-вентиль) яв-
ляется одним из важнейших кванто-
вых вентилей, особенно в контексте
квантовой логики, так как его слож-
но реализовать без ошибок. С помо -
щью T-счета (количества T-вентилей)
в квантовых вычислениях оценива-
ется сложность квантовой схемы или
алгоритма. Такое исчисление осо-
бенно актуально в области квантовой

коррекции ошибок и отказоустой-
чивых квантовых вычислений, по-
этому будет использоваться в данном
исследовании вместо традиционных
оценок из теории сложности.

Стандартный подход к реализа-
ции n-кубитного AQFT с заданной
точностью и отказоустойчивостью
включает аппроксимацию путем уда-
ления малых углов управляемого вра-
щения. Это позволяет сократить ко-
личество элементов с O(n2) до значе-
ний менее O(n log n). Здесь важно от-
метить, что нами будет рассмотрено
только полностью когерентное AQFT,
в отличие от вариантов, где после
AQFT происходит измерение. В на-
стоящем исследовании используется
оптимизированное AQFT с целью
уменьшения T-счета до менее чем
O(n log n). Этот подход обеспечивает
баланс между точностью и аппрок-
симацией, сохраняя высокую точ-
ность вычислений даже при умень-
шенном количестве вентилей.

При рассмотрении стоимости
квантовой схемы также следует учи-
тывать различные типы связи между
кубитами, так как физические огра -
ничения квантового оборудования
чаще всего приводят к тому, что
квантовые схемы двухкубитных вен-
тилей будут находиться в архитек-
туре ближайшего соседа (архитекту-
ра ближайшего соседа предполагает,
что кубит в схеме взаимодействует
только с соседними кубитами). Пре-
имущество же преобразования, при
котором схема AQFT использует вен-
тили CNOT вместо вентилей SWAP,
заключается в том, что в первом слу-
чае она будет более компактной, по-
скольку для замены каждого вентиля
SWAP требуется три значительно

более вычислительно простых вен-
тиля CNOT. После переупорядоче-
ния кубитов гейтовая (вентильная)
схема AQFT с n-кубитами и ближай-
шими соседями требует всего n2 + n – 4
вентилей CNOT.

Основой для создания оптими-
зированной схемы AQFT является
стандартная реализация схемы AQFT
с использованием параметризован-
ных O(n2) вращений с контролируе-
мым Z a, где a  �1/2, 1/4, ѕ, 1n –1

/2�
и n вентилей Адамара, представлен-
ная на рис. 2. AQFT можно получить
из схемы, отбросив вращения с па-
раметром a ниже определенного по-
рога, сохранив только b контроли-
руемых вращений на слой, при этом
параметр b масштабируется лога-
рифмически с n.

Стандартная отказоустойчивая
реализация AQFT с приблизительно
n log (n) параметрически определен-
ными управляемыми вращениями
определяет, в свою очередь, b = log(n)
для простоты схемы и независимо-
сти от ошибок аппроксимации. При
этом в такой схеме используется при-
близительно 12n log2(n) T-вентилей,
поскольку 4 T-вентиля используются
для отображения управляемых вра-
щений в неконтролируемые и при-
близительно 3log (n) T-вентилей не-
обходимы для аппроксимации не-
контролируемых вращений.

Указанную схему можно допол-
нительно оптимизировать, если
учесть, что неконтролируемые вра-
щения происходят слоями и, таким
образом, могут быть вызваны с по-
мощью вентиля-сумматора, имею-
щего доступ к log (n)-кубитному гра-
диентному состоянию.

На рис. 3 изображена такая схема
после применения сумматоров к об-
щим фазовым сдвигам, где вентиль
 обозначает подготовку специ-
ального состояния |b +1�. При этом
Ui иллюстрирует операции, пред-
шествующие i-му сумматору, вклю-
чающие H-вентили и фазовые вен-
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Рис. 2. Вспомогательная оптимизация вентиля Z a c помощью добавления измерения на основе прямой связи
для повышения отказоустойчивости

Рис. 3. Схема общего вида реализации отказоустойчивости
в гибридном AQFT
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тили Тоффоли, используемые для
преобразования управляемых Za-вра-
щений в неуправляемые Za-враще-
ния. Ui обозначает операции, кото-
рые следуют за сумматором вплоть
до внутрисхемных измерений, а Ui'' –
управляемые вентили Z, применяе-
мые на i-м шаге.

Использование эффективного
b-битного целочисленного сложе-
ния r с примерно 4b T-вентилями
позволяет снизить требования к T-
вентилям в схеме с приблизитель-
но 12n log2 (n) до приблизительно
8n log(n) + 3log2(n), где 4 T-вентиля
применяются для передачи управ-
ления, еще 4 T-вентиля необходимы
для целочисленного сложения на
каждое контролируемое вращение,
а 3log(n) T-вентиля используются на
каждом из log(n)-кубитов для синтеза
log(n)-кубитного градиентного со-
стояния, которое затем используется
повторно. Такое сокращение вычис-
лительной сложности дает суще-
ственное улучшение как в асимпто-
тическом анализе, так и при подсчете
вентилей [8, 11, 14, 24, 29].

Для дальнейшей гибридной оп-
тимизации AQFT потребуется по-
строить схемы с линейной архитек-
турой ближайшего соседа, исполь-
зуя тождества схем (рис. 5). Сначала
мы делим стандартную схему AQFT,

например, как показано на рис. 4, на
множество подсхем наподобие изоб-
раженной на рис. 6a. После чего пре-
образуем указанные подсхемы с по-
мощью разработанного для этого ал-
горитма в схемы с линейной архи-
тектурой ближайшего соседа, про-

изводим ряд оптимизаций и объеди-
няем их, что будет показано далее.

Данный алгоритм применим ко
всем составляющим схемы AQFT
и в рассмотренном примере заклю-
чается в оптимизации схемы, изоб-
раженной на рис. 6а:
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Рис. 4. Стандартная схема оптимизированного AQFT 
до применения сумматоров

Рис. 5. Тождества, используемые в алгоритме

Рис. 6. Преобразования оптимизированного AQFT по ходу алгоритма
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1) применить тождество схем на
рис. 5а к схеме на рис. 6а, в резуль-
тате чего схема на рис. 6а преобра-
зуется в схему на рис. 6б;

2) объединить несколько венти-
лей RZ, основываясь на утверждении,
что схемы с диагональными мат-
ричными представлениями комму-
тируют друг с другом, в результате
чего схема на рис. 6б преобразуется
в схему на рис. 6в;

3) многократно применить тож-
дество схем на рис. 5б, в результате
чего схема на рис. 6в преобразуется
в схему на рис. 6г;

4) применить тождество схем на
рис. 5в к схеме на рис. 6г, в резуль-
тате чего подсхема преобразуется
в схему с архитектурой ближайшего
соседа, представленную на рис. 6д.

Чтобы построить схему AQFT,
необходимо применить описанный

выше алгоритм ко всем подсхемам,
объединить их и удалить соседние
вентили CNOT. Следует отметить,
что эта схема AQFT, представлен-
ная на рис. 7, также имеет линейную
архитектуру ближайшего соседа.
Таким образом, в общем случае ста-
новится возможным построить n-ку-
битную оптимизированную схему
AQFT с архитектурой ближайшего
соседа и приблизительно n2 + n – 4
вентилями CNOT.

При апробации гибридной оп-
тимизированной схемы AQFT была
выбрана допустимая погрешность
аппроксимации в 5–10 вентилей. Од-
нако проведенный в ходе исследова-
ния анализ позволяет утверждать,
что вероятностные ошибки аппрок-
симации незначительны и полно -
стью компенсируются остальными
оптимизационным решениями, не

влияя на заявленную вычислитель-
ную сложность в виде T-счета.

Для случая n-кубитов реализо-
ванная схема AQFT, при сравнении
с предыдущими аналогичными ис-
следованиями, уменьшает количе-
ство вентилей CNOT, как минимум,
на 16 %. Результаты и сравнение вы-
числительных сложностей представ-
лены в таблице.

Заключение

В рамках исследования был пред-
ставлен новый гибридный подход
к построению оптимизированного
аппроксимированного квантового
преобразования Фурье (AQFT) с огра -
ниченным числом вентилей, а также
продемонстрировано, что этот под-
ход значительно повышает эффек-
тивность алгоритма Шора, снижая
общее количество необходимых вен-
тилей и увеличивая точность вы-
числений.

Разработанная гибридная моди-
фикация AQFT была реализована на
квантовых компьютерах IBMQ, так
как они по умолчанию наследуют
архитектуру более ранних квантовых
компьютеров:

1) ibm_cairo, 27-кубитный кван-
товый компьютер с процессором
Falcon r5.11;

2) ibm_sherbrooke, 127-кубитный
квантовый компьютер c процессором
Eagle r3;

3) ibm_torino, 133-кубитный кван-
товый компьютер с процессором
Heron r1.

62

КРИПТОГРАФИЯ И СТЕГАНОГРАФИЯ

Рис. 7. Пример оптимизированного AQFT при n = 5 
после объединения подсхем

Таблица. Результаты апробации разработанного гибридного подхода и его сравнение
с наиболее эффективным подходом к аналогичным модификациям

Количество
логических

кубитов
в построенной

схеме AQFT

Схемы AQFT, разработанные с помощью
гибридного подхода

Наиболее вычислительно простые схемы AQFT
из числа «классических» Приблизительный

выигрыш
в вычислительной

сложности 
по Т-счету, %

Необходимое
для выполнения схемы
количество физических

кубитов

Количество
вентилей CNOT Т-счет

Необходимое
для выполнения схемы

количество кубитов

Количество
вентилей CNOT Т-счет

8 27 338 254 25 390 303 16,2 %

16 55 1496 968 51 1798 1162 16,8 %

32 79 3826 2218 67 4654 2698 17,8 %

64 113 8418 4686 99 10 366 5770 18,8 %

128 179 17 564 9604 163 21 790 11914 19,2 %

256 317 35 824 19 410 291 44 628 24 202 19,8 %

512 577 71 186 38 438 547 90 334 48 778 21,2 %

1024 1093 142 110 76 582 1059 181 726 97 930 21,8 %

2048 2115 284 336 153 064 2083 364 510 196 234 22,0 %

4096 4167 566 746 304 846 4131 730 078 392 842 22,4 %
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Каждая схема AQFT в ходе экс-
перимента транслировалась на кван-
товый компьютер 100 раз. Результа-
ты эксперимента, представленные
на рис. 8, позволили получить ми-
нимальные количества вентилей,
необходимые для синтеза AQFT
в каждом случае, которые оказались
существенно меньше аналогичных
показателей как классического QFT,
так и его наиболее выигрышных
модификаций в виде различных
схем AQFT.

С одной стороны, при исследо-
вании влияния размера решетки на
качество векторов, полученных после
гибридной оптимизации AQFT, было
обнаружено, что преимущества оп-
тимизационных методов становятся
более значительными с увеличени-
ем размерности решетки. С другой
стороны, рассмотрение использо-
вания независимых квантовых про-
цедур для снижения общего размера
квантовой схемы позволило достичь
более эффективной факторизации
чисел.

Была проведена серия экспери-
ментов по построению AQFT с по-
мощью разработанного гибридного
подхода и в «классическом» виде.
Обе поставленные в рамках иссле-
дования задачи выполнены, несмот-
ря на существенные расхождения
прогнозируемых в теории значений
T-счета с полученными на практике
значениями. Таковые объясняются
ошибками декогеренции, а также не-
совершенством схем квантовых про-
цессоров. Однако выявленные рас-
хождения никак не влияют на полу-
ченный результат и оценку выигры-
ша в вычислительной сложности
и точности полученных схем.

Кроме того, результаты, достиг-
нутые в результате апробации на

квантовых компьютерах ibm_sher-
brooke и ibm_torino, позволяют сфор-
мулировать гипотезу о качественном
уменьшении вычислительной слож-
ности построенных схем, несмотря
на то что определить точную функ-
цию в силу особенностей архитек-
туры современных квантовых ком-
пьютеров на текущий момент не
представляется возможным.

Разработанный гибридный под-
ход к построению схем оптимизи-
рованного AQFT может быть осо-
бенно полезен при будущих иссле-
дованиях с использованием AQFT
c большим количеством кубитов.
Он может быть реализован в схемах
различной размерности, что откры-
вает новые перспективы для моди-
фикации квантовых вычислений
в виде не только алгоритма Шора,
но и других квантовых алгоритмов.
Как следствие, это предлагает новые
пути решения сложных вычисли-
тельных задач в эпоху шумных кван-
товых вычислений промежуточного
масштаба (NISQ) [21, 25, 27, 32]. ■
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Рис. 8. Результаты построения AQFT с помощью гибридного подхода и «классическим» способом
на квантовых компьютерах IBMQ согласно указанному порядку
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Cyber Stage – первая комплексная программа поддержки российских ИБ-стартапов

ГК «Солар», архитектор комплексной кибербезопасности, при участии крупных отраслевых экспертов рынка представила
первую в России комплексную программу поддержки предпринимателей в области ИБ и смежных направлений. 

По результатам опроса ГК «Солар» 84 компаний сегментов B2E, B2B, B2G, сейчас со стартапами работает только 13 %.

Одной из главных проблем, препятствующих более активному взаимодействию бизнеса со стартапами, является рас-

хождение ожиданий и реальности.

В России на начало 2024 года зарегистрировано 230 ИБ-бизнесов. Это менее 2,3 % от всего количества ИБ-проектов

в мире (9874), а например, в Израиле 469 ИБ-компаний при уровне ВВП вчетверо ниже российского. Этому способствует

существенная доля госзаказа в общем объеме рынка ИБ, высокий экспортный потенциал ИБ-решений и благоприятная

для развития стартапов среда.

Решить задачу улучшения среды и условий развития ИБ-стартапов в России эксперты рынка намерены в рамках про-

граммы Cyber Stage, которая охватывает широкий спектр задач от создания удобной платформы взаимодействия участников

рынка ИБ и смежных направлений до стимулирования запуска принципиально новых проектов в пустующих или недо-

статочно обеспеченных продуктами и сервисами нишах ИБ.

Бизнес готов начинать работу со стартапом, как правило, на продвинутой или финальной стадии разработки, в то

время как без внешней помощи начинающий проект не способен до нее «добежать». В сегодняшних условиях потребуется

несколько десятков лет, чтобы прийти к количеству ИБ-компаний, характерному для стран-лидеров в этой отрасли. Соз-

датели программы рассчитывают уже в ближайшие два года показать видимые результаты. Так, до конца 2025 года они

рассчитывают привлечь не менее 1,5 млрд руб. финансирования и вывести на рынок до 10 новых продуктов. 

Минимальные требования к участникам: компания должна иметь основную команду, продукт, направленный на реше -

ние задач или на улучшение комплексных сервисов и продуктов в сфере ИБ, и находиться на стадии прототипа и выше. По

итогам оценки стартап получает рекомендации и предложения по тому или иному направлению сотрудничества.

Источник: пресс-служба «Солар»
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Энтропия Шеннона (1951 год)
и энтропия Ципфа (1949 год)

При использовании алгоритма
оценки энтропии Шеннона требуют-
ся значительные вычислительные ре-
сурсы. Причина этого состоит в том,
что при длине ключа шифрования
256 бит шифртекст выглядит как слу-
чайная последовательность данных.
Из-за экспоненциальной вычисли-
тельной сложности алгоритма Шен-
нона для достаточно надежной оцен-

ки энтропии требуется использова-
ние большой выборки анализируе-
мых данных.

Формула Шеннона для протяжен-
ных последовательностей является
очень длинной логарифмической
сверткой (врезка 1).

Для протяженных последователь-
ностей приходится ждать появления
множества маловероятных событий.
Именно это и порождает вычисли-
тельные трудности. Ради историче-
ской справедливости отметим, что
работе Шеннона [1] предшествовала
не менее значимая работа Ципфа [2].
Последний взял собственную рабо-
ту на английском и построил для нее
словарик, при этом вместо обычной
сортировки слов по начальным бук-
вам и их сочетаниям, им была ис-
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Клод Шеннон в середине прошлого века переложил оценку непрерывной эн-

тропии термодинамики (температуры) на оценку энтропии текстов (дискретных

последовательностей). Это сегодня стало классикой. К сожалению, для длинных

чисел, например, кодов длинного ключа, оценка энтропии по Шеннону требует

тестовых выборок огромного размера. Причина – экспоненциальная вычис-

лительная сложность оценок энтропии по Шеннону. Одним из путей обхода

экспоненциальной вычислительной сложности является переход к использо-

ванию энтропии Ципфа или в более общем виде энтропии случайных после-

довательностей языков Мандельброта. Как критерий Ципфа, так и критерий

Бенуа Мандельброта, имеют линейную вычислительную сложность и могут

быть использованы при оценке качества случайных последовательностей.
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пользована частота появления каж-
дого слова в тексте. На рис. 1 пред-
ставлена последовательность разных
слов его словаря.

По словарю Ципфа мы имеем за-
ранее вычисленные вероятности по-
явления тех или иных слов в текстах
на английском. Принципиально важ-
ной стороной подхода Ципфа яв-
ляется то, что оценка энтропии анг-
лийского языка оказывается задачей
линейной вычислительной сложно-
сти. В формуле (1) вместо вероятно-
сти появления сочетаний букв по-
явилась вероятность появления слов,
заранее вычисленная и размещен-
ная в словаре. Словари всех реаль-
ных языков конечны, задача оценки
энтропии кардинально упрощает-
ся. Как результат, энтропию Цип-
фа можно оценивать по фрагментам
текста любой длины.

Задача быстрой и корректной
оценки энтропии осмысленных текс-
тов представляет существенный прак-

тический интерес для систем пароль-
ной защиты информации. Люди не
могут запоминать длинные пароли
из случайных символов, однако по-
ложение меняется, если человек за-
поминает фрагменты осмысленных
текстов. При этом оценить энтро-
пию длинных осмысленных паролей
по Шеннону трудно из-за экспонен-
циальной вычислительной сложно-
сти задачи. Оценить энтропию по
Ципфу несложно ввиду линейной
вычислительной сложности этой за-
дачи. Упрощение задачи обусловлено
тем, что мы опираемся на готовые,
заранее построенные таблицы веро-
ятности появления слов на том или
ином естественном языке пользова-
теля. Если пользователь является но-
сителем английского языка, то эн-
тропию следует оценивать по дан-
ным рис. 1. Если пользователь гово-
рит на другом естественном языке,
то заранее должен быть построен
иной словарь частот.

Энтропия случайных языков
Мандельброта (1961 год)

Важным шагом в теории сни-
жения вычислительной сложности
оценки энтропии являются работы
Бенуа Мандельброта [3–5], восполь-
зовавшегося генератором псевдо-
случайных последовательностей.
Повторяя ход рассуждений класси-
ка, будем считать, что случайный
язык Мандельброта близок к русско-
му языку. Он имеет 31 букву и знак
пробела между словами. Иные зна-
ки препинания и заглавные буквы
в новом случайном языке отсут-
ствуют (устранены). Тогда кодиров-
ка каждого знака на этом случайном
языке должна выполняться пятью
битами.

Будем считать, что код пробела
«0» для конкретного варианта языка
дают три состояния кодов «0», «15»,
«31» в 32-арной системе счисления.
В этом случае пробел будет появлять-
ся с вероятностью 3/32 (в три раза
чаще иных значений случайного ко-
да). Кроме того, будем считать, что
парольная фраза на случайном язы-
ке будет состоять из текста длинной
55 знаков или иметь 255 бит бинар-
ного кода (при анализе кодов длин-
ной 256 бит нужно отбрасывать пер-
вый или последний бит).

Такой вариант пароля из 55 слу-
чайных букв воспроизводит програм-
ма на языке MathCAD, приведенная
в верхней части рис. 2. Как и в случае
анализа статистик Ципфа, статисти-
ки Мандельброта строятся на выде-
лении длины слов (кодов между дву-
мя пробелами).

Следует отметить, что все стати-
стики случайных языков Мандель-
брота не имеют идеально гипербо-
лического распределения. Они яв-
ляются не более чем приближением
гиперболы по правой стороне от их
моды. Идеальная гипербола может
возникнуть только в случае, когда
ситуация двух следующих подряд
пробелов исключена (устранена).

Очевидно, что, опираясь на дан-
ные рис. 2 в рамках гипотезы гипер-
болического закона распределений
длин слов, мы можем перейти к сло-
варю вероятностей Мандельброта по
аналогии со словарем для англий-
ского языка Ципфа (см. рис. 1). 
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H("x1, x2, ѕ, x256") = –�
2256

i = 1
Pi • log2(Pi), (1)

где Pi – малая вероятность появления i-го сочетания символов в тексте длиной

256 бит.

Врезка 1

Рис. 1. Гиперболический закон Ципфа 
для текстов на английском
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Таким образом, для оценки эн-
тропии по рассматриваемому вари-
анту критерия Мандельброта нам не
хватает только таблицы эмпириче-
ских вероятностей реального гипер-
болического распределения рис. 2.
На рис. 3 приведена таблица веро-
ятности, полученная численно, за-
пуском программы, код которой при-
веден на рис. 2.

Формально мы можем восполь-
зоваться эмпирической таблицей ве-
роятности и вычислить оценку эн-
тропии для различных вариантов ко-
ротких последовательностей по сле-
дующей формуле (врезка 2).

Приведенная на рис. 3 таблица
вероятностей получена на выборке
из 9999 примеров псевдослучайных
последовательностей. Недостаток
числа опытов привел к тому, что
в конце таблицы появляются нуле-
вые значения. Это недопустимо при
вычислении логарифмов выраже-
ния (2). Для выхода из этого вычис-
лительного тупика нули таблицы ве-
роятностей следует заменить на ми-
нимальное значение из этой же таб-
лицы: 6,39 • 10–4. 

Это позволяет вычислять энтро-
пию для анализируемых случайных
последовательностей. На рис. 4 при-
ведено распределение оценок эн-
тропии, полученной для 9999 вари-
антов псевдослучайных последова-
тельностей. 

Из рис. 4 видно, что среднее рас-
пределение значений энтропии со-
ставляет 31,2 бита, а стандартное от-
клонение – 9,1 бита. По значениям
оценок энтропии рассматриваемого
критерия могут быть отброшены ко-
довые последовательности, наименее
похожие на белый шум. Фактически
речь идет об устранении «хвостов»
распределения.

Подчеркнем, что сумма длин слов
из букво-знаков и пробелов между
ними должна составлять 55 знаков.
Однако конкретное состояние после-
довательности длин слов этот кри-
терий не способен отследить, по-
скольку он не чувствителен к пере-
становкам слов разной длины. В свя-
зи с этим значения критерия малы,
и данные располагаются в интер-
вале от 8 до 54 бит, что существенно
меньше теоретической энтропии
Шеннона.

Оценка качества белого шума
вторым вариантом критерия
Ципфа – Мандельброта

Увеличить значения оценок эн-
тропии удается, если каждое из вы-
деленных слов рассчитать по каждой
из знако-букв (исключая три кода,
дающих пробел между словами).
Так как вероятность появления дру-

гих кодов одинакова, энтропия слова
зависит только от числа кодо-букв n.
Тогда энтропия оценивается по сле-
дующей формуле (врезка 3).

Распределение значений второго
варианта критерия энтропийной
оценки Ципфа – Мандельброта при-
ведено на рис. 5.

Из рис. 5 видно, что математи-
ческое ожидание откликов второго
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H("x1, x2, ѕ, x255") � –�
N

i = 1
log2(Pi), (2)

где N – число слов, длиной от 0 до 54 букво-знаков, на которое программа

левой части рис. 2 разбивает анализируемую ею последовательность.

Врезка 2

H("x1, x2, ѕ, x255") � –�
N

i = 1
log2(30–ni) = �

N

i = 1
4.907 • ni, (3)

где ni – число букв в i-ом слове анализируемой последовательности, а 30 – общее

число знако-букв в рассматриваемом варианте случайного языка Мандельброта.

Врезка 3

Рис. 2. Программная реализация последовательности случайных слов
на языке Мандельброта (длина последовательности – 55 букв)

Pr := �x � runif(55, 0, 31,9)
�A�0� � x
� for i  0ѕ54
� xi � floor(xi)
�A�1� � x
� for i  0ѕ54
� �(A�1�)i � 0  if  (A�1�)i = 15
� �(A�1�)i � 0  if  (A�1�)i = 31
�d � 0
� for i  0ѕ54
� d � d + 1  if  (A�1�)i = 0
�n � 0
�b � 0
� for i  0ѕ54
� �n � n + 1  if  (A�1�)i = 0
� �bn � i if  (A�1�)i = 0
�b

x1 := Pr
last(x1) = 10
i := 0ѕ(last(x1) – 1)
xx1i := x1i +1 – x1i

xx1 = 

0

0 4

1 4

2 1

3 9

4 4

5 1

6 16

7 4

8 7

9 3
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варианта критерия увеличивается до
значения 300 бит, которое существен-
но ближе к теоретической энтропии
Шеннона в 255 бит для белого шума.
Если рассматривать первый крите-
рий для оценки теоретической эн-
тропии Шеннона, то мы получим
мультипликативную 8-кратную ме-
тодическую ошибку [6]. Для вто-
рого варианта критерия методиче-
ская мультипликативная ошибка
снижается до величины 0,85 (наблю-
дается почти 10-кратное снижение
мультипликативной методической
ошибки).

Отклики первого и второго ва-
риантов критерия практически не
коррелированны. Они хорошо до-
полняют друг друга при проверке
гипотезы белого шума [7]. В связи
с этим целесообразно объединять
эти два критерия для совместного
применения.

Объединение может быть выпол-
нено классическим способом, когда
для обоих критериев устранены ме-
тодические погрешности, а далее дан-
ные двух критериев будут нелинейно
приведены к одной шкале (например,
к шкале энтропии Шеннона). Тогда
можно выполнять объединение кри-
териев усреднением их откликов
в рамках одной общей шкалы.

Более простым способом объеди-
нения критериев является переход
к эквивалентным нейросетевым пре-
образованиям [7]. В этом случае про-
граммный код (например, код рис. 2)
следует рассматривать как некоторый
эквивалент сумматора для персепт-
рона с выходным бинарным кванто-
вателем (реализации квантователей
приведены на рис. 4 и 5). 

Если пороги квантователей по-
добраны для отсечения 10 % анали-
зируемой выборки, то каждый из
двух критериев будет работать с до-
верительной вероятностью 0,9. Если
при анализе выходных данных двух
нейронов принимать только состоя-
ние «00», то доверительная веро-
ятность решений повышается до 0,99
(следствие низкой коррелированно-
сти откликов нейронов).

Заключение

Сегодня существует несколько
десятков тестов на случайность (на-
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Рис. 4. Распределение значений энтропии дробления анализируемой
последовательности на букво-знаки

Рис. 5. Распределение значений энтропии случайной
последовательности выделенных слов, 

состоящих из разного числа букво-знаков

n Pn

0 0,02

1 0,094

2 0,09

3 0,086

4 0,104

5 0,065

6 0,061

7 0,058

8 0,044

9 0,058

10 0,035

11 0,031

12 0,036

13 0,038

14 0,019

n Pn

15 0,026

16 0,018

17 0,014

18 0,013

19 0,014

20 8,307 • 10–3

21 0,012

22 8,307 • 10–3

23 5,751 • 10–3

24 3,195 • 10–3

25 6,39 • 10–3

26 3,834 • 10–3

27 1,917 • 10–3

28 1,278 • 10–3

29 3,195 • 10–3

n Pn

30 3,195 • 10–3

31 1,278 • 10–3

32 4,473 • 10–3

33 1,917 • 10–3

34 6,39 • 10–3

35 1,917 • 10–3

36 3,834 • 10–3

37 1,278 • 10–3

38 6,39 • 10–3

39 6,39 • 10–3

40 1,917 • 10–3

41 6,39 • 10–3

42 2,556 • 10–3

43 0

44 6,39 • 10–3

n Pn

45 6,39 • 10–4

46 6,39 • 10–4

47 0

48 0

49 6,39 • 10–4

50 0

51 0

52 0

53 0

54 0

Рис. 3. Таблица вероятностей почти-гиперболического закона
распределения Ципфа – Мандельброта для случайных 255-битных

последовательностей, разбитых на слова длиной 
от 0 до 54 букво-знаков
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пример, Национальный институт
стандартов США (NIST) рекомендует
15 тестов, Дж. Марсельи дает 11 те-
стов [8, 9]). Эти тесты имеют разную
вычислительную сложность: от ли-
нейной до экспоненциальной. К со-
жалению, давно предложенное се-
мейство преобразований Ципфа –
Мандельброта (1949–1951 годы) ока-
залось вне сферы внимания специа-
листов NIST США. Все преобразо-
вания этого типа, с одной стороны,
просты и имеют линейную вычис-
лительную сложность, а с другой сто-
роны, их много.

В данной работе рассмотрено
формирование пробела между сло-
вами дизъюнкцией трех случайно
выбранных состояний пятибитных
кодировок букв. Любая смена трой-
ки состояний кодов, порождающих
пробелы между словами случайных
языков Мандельброта, дает новый
язык и новый критерий анализа
данных на близость к белому шуму.
В рассмотренном варианте статьи
мы имеем 

32!––––––––––
3! • (32 – 3)!

= 4960

преобразований. Если мы будем со-
бирать пробелы между словами
дизъюнкцией 4-х случайно выбран-
ных кодов, то получим уже 

32!––––––––––
4! • (32 – 4)!

= 35 960

вариантов тестов (критериев). Это
в сотни и тысячи раз больше раз-
меров списка тестов, рекомендуе-
мого NIST. ■
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Объем похищенных персональных данных в РФ вырос более чем наполовину

Экспертно-аналитический центр ГК InfoWatch представил исследование «Россия: утечки информации ограниченного доступа,
2022–2023 годы», в котором подробно проанализировал характер и динамику инцидентов ИБ в России за последние два года.

Согласно отчету, в 2023 году произошел резкий рост количества утекших ПДн: их объем составил 1,12 млрд записей,

что почти на 60 % выше уровня 2022 года. Причем истинный масштаб ущерба может быть существенно недооценен, по-

скольку более чем в 35 % прошлогодних утечек объем украденных данных остался неизвестен. Среднее количество ПДн,

«слитых» за один инцидент, в 2023 году увеличилось почти вдвое: с 0,9 до 1,7 млн записей. 

По словам экспертов, данный тренд, в первую очередь, связан с появлением крупных хранилищ ПДн (относящихся

к социальным сервисам, операторам связи, маркетплейсам и т. д.) на фоне ускоренной цифровизации экономики. В на-

стоящее время именно они становятся основными мишенями для кибератак. Ожидается, что в скором будущем к ним

добавятся и хранилища, относящиеся к федеральным сервисам, которые станут желанной целью для злоумышленников

с политической мотивацией. Поэтому базы данных госсервисов требуют особенно тщательной защиты.

Активизацию атак на организации госсектора можно заметить уже сейчас, например, по динамике доли утечек

сведений, содержащих гостайну, возросших в 2023 году с 1,8 до 6,6 %. Увеличилась и общая доля информации, утекшей из

государственных органов и организаций – до уровня в 19,2 % (на 5,3 % больше по сравнению с 2022 годом). Одновременно

с этим в зоне снижения оказались компании, работающие в сфере ИТ/ИБ и телекоммуникаций (с 27,1 % в 2022 году до

18,8 % в 2023-м) и торговых организаций (с 19,6 до 16,6 %).

Произошло также  значительное увеличение доли ИП в общем объеме похищенных ПДн и компаний малого бизнеса

(до 50 сотрудников) с 18,5 до 34,1 % за счет равномерного снижения долей крупных и средних игроков рынка.

Согласно данным опроса ГК InfoWatch, в ответ на ухудшение ситуации с утечками конфиденциальной информации

организации задействовали следующие основные меры укрепления кибербезопасности: обучение сотрудников основам

ИБ (59 %), внедрение системы защиты от вторжений (27 %) и установка DLP-системы (17 %).

infowatch.ru
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6. Секретные каналы связи
Марии Стюарт

Для историков существование сек-
ретного канала связи между Марией
и Кастельно давно не являлось тай-
ной, более того, об этом было извест-
но даже английскому правительству
того времени (см., например, [2]).
Несмотря на это, Босси утверждает,

что до середины 1583 года канал был
настолько защищен, что его содер-
жимое казалось утерянным [2]. Наша
работа доказывает, что такой канал
существовал, минимум, с мая 1578 го-
да. Кроме того, хотя некоторые свя-
занные с ним детали были известны
и ранее, новые расшифровки заметно
дополняют имевшиеся сведения как
о его функционировании, так и о во-
влеченных в этот процесс людях.

6.1. Официальные и секретные
каналы

Во время содержания в плену
Марии разрешалось писать и полу-
чать письма официальной почтой,
которую она называла обычной поч-
той, почтой Уолсингема и т. п.3 Впро-
чем, иногда, по указанию Уолсинге-
ма, доставку писем значительно за-
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1 Начало см. в №№ 2–6'2023.
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po
dp

isk
a.

po
ch

ta
.ru



держивали (F82, F125, F247, F64)4,
а то и вовсе запрещали переписку5.
Помимо обращений к королеве Ели-
завете или к ее представителям офи-
циальный канал использовался и для
других нужд, например, для управ-
ления собственностью Марии во
Франции [2]. В нескольких письмах,
которые мы расшифровали, она пря-
мо пишет, что официальные письма
не содержат ничего такого, что тре-
бовалось бы хранить в секрете даже
от своих врагов (F74, F231). В свое
время Мария даже разрешила Ар-
чибальду Дугласу писать ей по это-
му каналу о незначительных вещах6.

В дополнение к официальному
каналу Марии удавалось поддержи-
вать секретную переписку по кон-
фиденциальным каналам, упоминае-
мым в ее письмах как la voye secrete
(секретная почта) или просто ceste
voye/commoditeґ (эта почта/удобство,
комфорт). Письмо может считаться
конфиденциальным и, следователь-
но, отправленным в зашифрованном
виде, если в нем упоминается такая
voye или содержится ссылка на другое
секретное письмо (или, само собой
разумеется, на какое-либо иное кон-
фиденциальное содержание), даже
если в архивах сохранилась только
открытая копия этого письма7. Го-
раздо сложнее с уверенностью утвер-
ждать, что имеющееся в архивах кон-
кретное письмо с открытым текстом
изначально не отправлялось в за-
шифрованном виде8.

Расшифрованные нами письма
содержат дополнительные прямые
ссылки на такие каналы, которые яс-
но указывают на то, что конфиден-
циальные каналы действовали па-
раллельно с официальным (F153),

и Мария иногда использовала офи-
циальный канал для несуществен-
ных вопросов (F165), в тот же день
отправляя зашифрованное письмо
с другим содержанием (F174). На-
пример, в период подготовки вояжа
де ла Мот-Фенелона в Шотландию
в конце 1582 года Мария не только
направляла ему секретную коррес-
понденцию через Кастельно, но
и писала по официальному каналу
во избежание каких-либо подозре-
ний (F123).

Письма, переправляемые по сек-
ретным каналам, были не застра-
хованы от перехвата или, возможно,
от случайных любопытных глаз но-
сителя. Поэтому, когда Мария узна-

ла о намерении Кастельно искать
помощи у Екатерины Медичи, она
попросила его передать привет ко-
ролеве-матери и извиниться за то,
что не обращается к ней сама9, по-
скольку не осмеливается отправить
что-либо незашифрованное (Ека-
терине Медичи) «этой почтой» (par
ceste voye) вместе с зашифрованным
письмом Кастельно (F54). Нау вы-
разил свое разочарование по тому
же поводу в постскриптуме, сказав,
что хотел ответить некоему Фосте-
ру, но не рискнул передавать неза-
шифрованное послание по секрет-
ному каналу (F89).

Наши расшифровки выявили
один инцидент, в ходе которого Ка-
стельно действовал весьма неосмот-
рительно, переслав зашифрованное
письмо от Битона в пакете, отправ-
ленном по официальному каналу.
К счастью, Шрусбери, вскрывший
пакет, не потрудился изучить его
содержимое и, по-видимому, не за-
метил зашифрованного письма. Ма-
рия посоветовала послу впредь быть
осторожнее (F50).

Известно, что Кастельно пере-
сылал конфиденциальную перепис-
ку между Марией и ее партнерами
в континентальной Европе, такими
как проживавший в Париже Битон.
Дипломатическая почта была самым
безопасным средством избежать ее
перехвата в портах [1, 2, 8]10.

Известно также, что Бернардино
де Мендоса, посол Испании в Лондо-
не, переслал Битону, по крайней мере,
одно письмо от Марии11. Что касается
доставки ее писем испанскому послу
в июне 1583 года, Мария упоминает
опасный канал связи через предше-
ственника де Мендосы12 (F113).
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4 См. также CSP Scotland, v. 5, № 225.
5 Мария – Кастельно от 8 октября 1582 года (BnF Fr.3181/f.9, воспроизведено в [4]).
6 Мария – Кастельно от 3 сентября 1583 года (Hatfield Cecil Papers, 133/31; Hatfield Calendar, 13/234; F69, воспроизведено в [4]).
7 Можно было бы ожидать, что письма, поступившие через завербованного Уолсингемом крота во французском посольстве (см. раз-

дел 6.4) – секретные, поскольку, очевидно, нет необходимости в тайной передаче содержания писем, отправленных открытым текс-
том по официальному каналу. Однако неожиданно в Add MS 48049 содержатся копии двух писем, сделанные рукой Ферона, оригиналы
которых (от 2 января и от 22 марта 1584 года) в открытом виде хранятся во французских архивах, то есть считаются отправ-
ленными по официальному каналу (приведены в [4]). Вероятно, крот не потрудился разобраться или у него не было на это времени,
какие письма являются официальными и потому, вероятно, и так известны Уолсингему, а какие нет.

8 Когда в архивах имеется только копия письма с открытым текстом, не всегда очевидно, что она сделана с изначально открытого
текста, а не с расшифрованного, если только копия не является оригиналом с автографом, обычно помеченным как «original» в [4]).

9 Письмо Марии от 15 августа 1585 года, единственное в этот период, адресованное ею Екатерине Медичи, является автографом [4].
10 Мария – Битону от 20 февраля 1576 и от 21 мая и от 1 июня 1576 (воспроизведено в [4]).
11 Мария – Битону от 7 апреля 1582 года (воспроизведено в [4]).
12 Возможно, формулировка Марии направлена на то, чтобы скрыть от Кастельно существование ее секретного канала связи с испан-

ским послом.

Источник: 
https://en.wikipedia.org/

Сеньор Ретрадо де Бернардино де Мендоса
(1540–1604)

(неизвестный художник)
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6.2. Доставка и перехват писем
Марии пришлось столкнуться

с многочисленными трудностями
в ходе поддержания безопасного сек-
ретного канала связи с внешним ми-
ром, в том числе с Кастельно, даже
несмотря на то, что бдительность
Шрусбери иногда ослабевала13. Од-
нажды она обмолвилась в письме
о том, что отправлять кого-либо, кто
доставит ее корреспонденцию на-
прямую адресату, весьма рискован-
но. Безопаснее использовать Лондон
в качестве промежуточной инстан-
ции, поскольку там у нее имеются
друзья, в отношении которых она
уверена, что они доставят письма
в целости и сохранности14.

Секретные письма Марии часто
перехватывались, в том числе на пу-
ти из ее резиденции [3]. Иногда на-
дежную доставку отправленных ею
посланий нельзя было гарантиро-
вать, и они возвращались ей обратно.
Одно из таких писем дважды дохо-
дило до Лондона, но в связи с невоз-
можностью передачи адресату вер-
нулось почти через два месяца после
отправки. Получив его, Мария снача-
ла захотела обновить содержание,
включив туда последние новости,
но удовлетворилась очередной от-
правкой, потому что курьер не мог
ждать (F82). В итоге посыльный,
ощутив неминуемое разоблачение,
сжег письмо. То же самое произошло
с посылкой, доверенной Джоном Га-
мильтоном некоему Джексону для
доставки Моргану, в то время нахо-
дившемуся в Лондоне15.

Входящие письма также задер-
живались. Иногда они доставлялись
после прочтения, но зашифрованные
всегда конфисковывались [9]16. В от-
сутствие доступных средств безопас-
ной доставки отправления для Марии
накапливались во французском по-
сольстве [2, 8].

Иногда узнице разрешались по-
сещения ее сподвижников, которые
в некоторых случаях имели с собой
предназначенные ей письма или раз-
носили письма Марии по другим ад-
ресатам. Например, когда Эндрю Би-
тон, брат Джеймса Битона, был от-
правлен во Францию, он привез с со-
бой секретные письма для ее род-
ственников [9]. Конечно, в таких слу-
чаях были необходимы предельные
меры предосторожности17. Так, дю
Рюссо удалось передать Марии при
посещении привезенные с собой
письма, но на обратном пути он был
задержан Шрусбери, и письма Ма-
рии – конфискованы [5, 9]18. Одно
из расшифрованных нами писем
(F118) содержит жалобы Марии на
арест дю Рюссо.

Однако посетителей пускали не
всегда. В 1581 году просьба Марии
послать за врачами была встречена
неодобрительно ввиду подозрения,
что она попытается связаться через
этих врачей с герцогом Анжуйским,
который, как ожидалось, нанесет

визит в Лондоне королеве Елизавете
[5]19. Даже пристальное наблюдение
за такими встречами не могло пол-
ностью исключить обмен посланиями
между Марией и посетителями [5, 9].

В 1585 году Мария находилась
под более строгой опекой сэра Эмиа-
са Паулета, который, узнав, что куче-
ра и прачки могут перевозить ее
письма, принял строгие меры, чтобы
предотвратить это [7].

6.3. Меры предосторожности
Мария очень заботилась о том,

чтобы ее секретный канал связи с Ка-
стельно не был раскрыт.

В 1583 году она хотела доставить
таблицу шифров Арчибальду Дугла-
су через Кастельно, но, чтобы скрыть
существование своего секретного ка-
нала связи с французским посоль-
ством, попросила последнего отло-
жить доставку Дугласу до тех пор,
пока некие женщины (вероятно, ее
служанки), посещавшие посольство,
не покинут Лондон. Эта предосто-
рожность не позволила бы Дугласу
вызнать у них, что шифровальная
таблица поступила именно от Ма-
рии, а не от посла. Она также по-
просила Кастельно убедить Дугласа
в том, что все написанное последним
с использованием шифра будет пе-
ресылаться обычной почтой20.

Расшифрованные нами письма
также содержат упоминания о по-
добных мерах предосторожности.

Когда дю Рюссо сразу после по-
сещения Марии был арестован
в Шеффилде, в доме Шрусбери, она
попросила Кастельно заявить протест
королеве и Уолсингему. При этом,
резонно предположив, что арест про-
изводился тайно, она проинструк-
тировала Кастельно сослаться на то,
что он не получал известий от дю
Рюссо в течение двух месяцев, хотя
тот говорил ему о намерении остать-
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13 В марте 1575 года Шрусбери доложил лорду Берли: «What intellygens passeth for this Quene to and fro my house I doo not know» (Я не знаю,
какие сведения проходят через эту королеву в мой дом и из него) [3].

14 Мария – Битону (июнь 1574 года) (воспроизведено в [4]).
15 Мария – Битону от 20 февраля 1576 года (воспроизведено в [4]).
16 В источнике содержится ссылка на письмо Шрусбери и Хантингдона Сесилу от 19 декабря 1569 года, хранящееся в State Paper Officе

(Государственная канцелярия – основанное в 1578 году в Лондоне хранилище важных правительственных документов. – Примеч. ред.).
17 Андре – Битону от 22 августа 1577 года (воспроизведено в [4]).
18 Мария – Кастельно от 8 октября 1582 года (BnF Fr.3181/f.9, воспроизведено в [4]). См. также сноску к F74 в разделе 5.3, касающуюся

письма дю Рюссо.
19 В источнике цитируется письмо Била Уолсингему от 23 ноября 1581 года (SP53/11/69).
20 F78. Также в Hatfield Calendar v. 3, 12 (Cecil Papers, v. 162, р. 23–24).

Источник: 
https://artuk.org/

Сэр Эмиас Паулет
(1532–1588)

(неизвестный художник)

po
dp

isk
a.

po
ch

ta
.ru



ся в Шеффилде всего на три недели.
Таким образом, мол, он и пришел
к выводу об удерживании дю Рюссо
против воли последнего (F118 от
24 сентября 1582 года).

После того как дю Рюссо был
освобожден, Мария попросила Ка-
стельно не пересылать вложение Би-
тону до получения первым известия
о том, что дю Рюссо достиг Кале.
Цель задержки, очевидно, заключа-
лась в создании впечатления, будто
письмо Битону доставил именно дю
Рюссо (F245 от 13 октября 1582 года).

В другой раз Мария попросила
Кастельно передать от нее слова бла-
годарности Билю, но упомянуть при
этом, что слова Марии стали извест-
ны ему от дю Рюссо после посещения
тем Шеффилда (F153 от 15 января
1583 года).

Были и другие случаи, когда Ма-
рия просила Кастельно предоста-
вить королеве Елизавете или лорду
Берли некоторую информацию, не
сообщая им, откуда на самом деле
она исходит (F21, F64, F89).

6.4. Тайные курьеры
Конфиденциальными каналами

связи Марии в течение многих лет
ее пребывания в плену управляли
несколько человек.

Некий Синглтон отвечал за сек-
ретную переписку Марии на про-
тяжении семи или восьми лет, но
в сентябре 1580 года ему пришлось
покинуть Англию ввиду ужесточе-
ния контроля над католиками в этой
стране. Этот Синглтон и упомяну-
тый в нескольких расшифрованных
нами письмах Робертсон, по-види-
мому, являются одним и тем же ли-
цом21.

Проблемы с доставкой писем
у Робертсона возникли, скорее всего,
за несколько месяцев до того, как
Мария написала в мае 1578 года
о своем беспокойстве по поводу от-
сутствия корреспонденции от Ка-
стельно или из Франции в течение
последних семи или восьми меся-
цев. Чтобы показать Робертсону, что
она не преминет возместить ему
ущерб, она прислала ему цепочку
с драгоценными камнями (F87). Не-
приятности Робертсона и, следова-
тельно, прерывание канала связи
с Марией, возможно, как-то связаны
с (предполагаемым) раскрытием не-
которых из ее сподвижников в Анг-
лии, о чем сообщал Томас Морган
25 декабря 1577 года22. Когда Мария
написала Кастельно, что ей пришлось
искать альтернативные способы до-
ставки писем, поскольку нанятый ею
человек оказался недоступен (F241),
она, вероятно, имела в виду именно
Робертсона.

Постоянно велась работа по на-
бору новых курьеров. При этом пред-
принимались меры предосторожно-
сти: первоначально новичку поруча-
ли передачу сообщений, не относя-
щихся к разряду конфиденциаль-
ных23. В октябре 1579 года (F249) Нау
отправил Арно записку через некого
«блюстителя закона» (F179), в кото-
рой просил своего коллегу написать
ему по некоторым незначительным
вопросам, чтобы убедиться в надеж-
ности посыльного. В следующем ме-
сяце Мария, возможно, ссылалась на
этого же курьера, когда писала «ceste
voye que je n’ay encores bien experimenteґe»
(к сожалению, я еще недостаточно
хорошо проверила этот канал), и по-
этому воздержалась от упоминания

деликатных вопросов даже в зашиф-
рованном письме (F233).

Иногда Марии, чтобы передать
секретное письмо, все же приходилось
полагаться на кого-то, кому она не
могла полностью доверять, например,
на слугу графини Шрусбери. В пере-
даваемом с ним письме содержится
просьба к Кастельно не раскрывать
ничего важного этому человеку, так
как он, возможно, сообщит Лестеру
обо всем, что узнает (F308). В январе
1580 года (F181) Мария написала Ка-
стельно, что пробует «voye nouvelle»
(новый канал). В 1581 году Годфри
Фолджамб (Foljambe)24 упоминался
как человек, который всегда мог пре-
доставить курьерскую службу «по
умолчанию для всех», когда «эта поч-
та» недоступна (F82, F235). В апреле
1582 года Мария упомянула в письме
Кастельно имя Безет и попросила
посла попытаться наладить через не-
го канал для доставки ее писем в Шот-
ландию, но только в том случае, если
это тот самый Патрик Безет, которого
она знала (F165).

Клод де Курсель, секретарь Ка-
стельно, занимался доставкой кор-
респонденции и контролировал сек-
ретный канал связи примерно с кон-
ца 1581 года. Он встречался с людь-
ми Марии, имел контакты в Лондоне
и тесно сотрудничал с ее партией
в Париже [2].

В середине 1583 года Уолсингему,
наконец, удалось проникнуть в сек-
ретный канал связи между Марией
и Кастельно, завербовав шпиона во
французском посольстве. Долгое вре-
мя считалось, что шпионом, снаб-
жавшим Уолсингема копиями их пе-
реписки, являлся некий Шереллес.
Основанием тому послужил пост-
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21 Между Робертсоном, упомянутым в наших расшифрованных письмах, и Синглтоном, упомянутым в письмах к Битону, и воспроизве-
денных в [4], имеется определенное сходство. Во-первых, Мария считает, что Робертсону лучше всего уехать во Францию из-за
«жестоких преследований» католиков (F237 от 16 сентября 1580 года), а в письме к Битону от 27 сентября 1580 года [4] упоминается,
что предъявитель сего решил пересечь море из-за «жестоких преследований» католиков, посему он и рекомендуется Битону. Далее
в том же F237 Мария просит Битона «выдать 500 экю этому предъявителю», то есть Робертсону , в то время как в другом письме
она благодарит Битона за выданные Синглтону 500 экю [4]. Во-вторых, как в F239 от 27 сентября 1580 года, так и в вышеупомяну-
том письме Битону из [4] среди прочего говорится о пенсионе и представлении королю герцогом де Гизом. В-третьих, вложение для
Синглтона в письме Битону было помечено символом «Т» [4], как и вложения для Робертсона в письмах Кастельно F237 и F181. Та же
система маркировки вложений использовалась в письмах Марии, адресованных Битону и Кастельно, например, в F21 и F185).

22 «Есть сведения (согласно некоторым письмам Ее Величества, направленным милорду Сетону во Фландрию), что некоторые из ее луч-
ших слуг в Англии раскрыты и, таким образом, теперь вынуждены, как они говорят, принять участие в моем изгнании» (Морган гра-
фине Нортумберленд, CSP Scotland). Также в F87 Робертсон, кажется, обеспокоен перехватом писем Марии Сетону во Фландрию, но
узница утверждает, что не писала тому с момента его отъезда.

23 Чарльз Пейджет – Марии Стюарт от 17 июля 1585 года (TNA SP 53/16/15).
24 Также пишется Fullgham или Foulgiam. Зашифрованное письмо Марии в TNA SP53/18/64 с пометкой «Расшифровано 21 июля 1586 года»

адресовано «To Fulgeam».
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скриптум, добавленный к одному из
таких писем. Босси пришел к другому
выводу и предположил, что кротом
был вовсе не Шереллес, которого он
идентифицировал как Жана Арно,
а клерк посольства Лоран Ферон [2, 4].

Одним из контактов Курселя
в Лондоне был сэр Фрэнсис Трок-
мортон [2], изначально завербован-
ный Синглтоном в мае 1581 года,
а затем познакомившийся в Париже
с агентами Марии, такими как Томас
Морган и Чарльз Пейджет25. В пись-
ме от апреля 1582 года (F125), после
того как несколько ее отправлений
были задержаны, Мария предста-
вила Трокмортона Кастельно. Трок-
мортон сблизился с послом, занялся
переправкой писем, но в ноябре
1583 года был арестован после рас-
крытия заговора, известного в ис-
тории под его именем. Скорее всего,
именно в результате его ареста было
перехвачено письмо Кастельно к Ма-
рии от 5 ноября 1583 года, которое
сохранилось только в копии, напи-
санной рукой Фелиппеса. Вполне
вероятно, что Кастельно использо-
вал в своих письмах к Марии тот же
шифр, что и она в письмах к нему,
а это наводит на мысль, что шифр
либо был взломан Фелиппесом, ли-
бо утек через Ферона26.

После раскрытия заговора Трок-
мортона Мария, сожалея «об обна-
ружении всех моих контактов, кото-
рые часто бывали в вашем доме», за-
подозрила, что в посольстве окопался
шпион, и попросила Кастельно, что-
бы ее посланцев принимали где-ни-
будь вне пределов его ведомства, при-
чем исключительно те люди, чья ло-
яльность гарантирована. В ответ Ка-

стельно заверил ее, что только три
человека в посольстве знают об их
секретной переписке. К сожалению,
среди этих троих был Ферон, кото-
рого Кастельно не подозревал в при-
частности к утечке, потому что он
«никогда не выходит из моей комна-
ты и все записи делает передо мной
и в моем присутствии». Двумя дру-
гими были Курсель и Арно [2].

Мария, кстати, еще в январе
1583 года обращалась к Кастельно
со схожими советами (F247):
● курьеры не должны знать друг

друга;
● никому, помимо Кастельно, не же-

лательно знать, кто является теку-
щим курьером;

● тем сотрудникам посольства, кто
уже в курсе дела, следует соблюдать
абсолютную секретность.

Еще один курьер, Томас Болдуин,
был лондонским представителем
графа Шрусбери и занимался пере-
возками между Лондоном и Шеф-
филдом. Он был завербован Курсе-
лем и доставлял письма Марии, ми-
нимум, с октября 1581 года (F194).
Так, в феврале 1583 года Болдуин
должен был привезти в Шеффилд
2000 экю (F174). Даже после ареста
Трокмортона ему удавалось достав-
лять конфиденциальные письма Ма-
рии вплоть до собственного ареста
в октябре 1584 года [2].

Раскрытие заговора Трокмортона
в ноябре 1583 года поставило Ка-
стельно в щекотливое положение.
Ему пришлось пообещать Уолсин-
гему, что он покажет ему все письма
к Марии и от нее, хотя непосред-
ственно перед тем, как дать обещание,
он отправил той пакет с письмами,

которые скопились в посольстве. Тем
временем обширные неформальные
связи посла с Марией вызвали во-
просы при французском дворе [2],
вследствие чего Кастельно был ото-
зван в ноябре 1584 года и в следую-
щем году покинул Англию.

С заменой Кастельно Гийомом де
Л’Обеспином, бароном де Шатонеф,
похоже, Мария прекратила переписку
по официальному каналу под на-
блюдением Уолсингема27. Часть пе-
реписки между Марией и Шатоне-
фом хранится в британских архивах,
причем некоторые экземпляры на-
писаны рукой Фелиппеса. Это поз-
воляет предположить, что их кон-
фиденциальные письма перехваты-
вались и расшифровывались анг-
лийскими властями. Существует да-
же послание Уолсингема Фелиппесу,
приложенное к перехваченным пись-
мам д’Эсневаля и Шатонефа, в кото-
ром он просит криптографа вы-
яснить их содержание28. Все эти пись-
ма относятся к периоду, когда Ма-
рию убедили в том, что Гиффорд,
который на самом деле был двойным
агентом Уолсингема, установил без-
опасный канал связи (см. раздел 2).

6.5. Кодовые имена и псевдонимы
В секретной переписке Марии

с Кастельно зашифрован был не толь-
ко текст, но для дополнительной без-
опасности использовались и некото-
рые кодовые имена или псевдонимы.
Например, M. de la Tour или Sieur de
la Tour относились к Фрэнсису Трок-
мортону. Идентификация его лично-
сти очевидна для историков, поэтому
Босси предполагает, что об этом знал
в том числе и Уолсингем [2]29. В пись-
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25 Мария – Битону от 27 сентября 1580 года и Мария –  Битону от 20 мая 1581 года (воспроизведены в [4]).
26 Письмо находится в TNA SP53/12/92. О захвате см. [2]. О возможной утечке шифровальной таблицы через Ферона: в мае 1583 года

агент Уолсингема «Фагот» написал ему: «Я подружился с секретарем посла, и если ему передадут определенную сумму денег, он будет
сообщать мне обо всем, что ему поручено, в том числе связанное с королевой шотландцев, и шифре, который ею используется» [1, 2].
В любом случае, мы рассчитывали найти копию воссозданного ключа шифрования в британских архивах, но нам это не удалось. Зато
мы обнаружили очень короткий нерасшифрованный фрагмент шифртекста на полях черновика письма Кастельно Марии, датиро-
ванного Босси [2] 14/24 декабря 1583 года (BL Harley MS 1582, f.385). Он расшифровывается как «monsieurѕ monsieur Nau trouvera»,
«madame … madame pour ja la» («месьеѕ месье Нау найдет», «мадамѕ мадам для вас»). Казалось бы, соответствующий открытый
текст находится в предпоследней строке f.373r (март 1584): «ѕmadame. Monsieur Nau trouvera icyѕ» («ѕмадам. Месье Нау найдет
здесьѕ»). Возможная интерпретация заключается в том, что зашифрованный текст на полях был нацарапан в 1584 году на черно-
вике 1583 года. Однако неясно, кто написал эти каракули.

27 Известно более 10 писем Марии к Кастельно, написанных открытым текстом в период с весны 1584 по ноябрь 1585 года и предполо-
жительно отправленных под наблюдением Уолсингема. Все они находятся во французских архивах. Однако писем Шатонефу (отправ-
ленных открытым текстом), относящихся к тому времени, когда последний был послом в Англии, там нет.

28 Уолсингем – Фелиппесу от 3 сентября 1586 года (TNA SP53/19/80).
29 Этот псевдоним используется в письмах Кастельно к Марии с 1583 года [2], письмах Марии к Кастельно от 1584 года [4] и в расшиф-

рованных нами письмах F125, F174, F130, F89, F34, F78, F58.
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ме от 25 февраля 1584 года даже со-
держится прямая ссылка: оно адре-
суется «du Sieur de la Tour, du Comte
de Northumberland et de mylord Henry
Hovard», а несколькими строками
ниже слова «ledict Throkmorton et Ho-
vard» связывают псевдоним Sieur de
la Tour с Трокмортоном30. В одном
из писем, которые мы расшифрова-
ли, Мария недвусмысленно вводит
упомянутое кодовое наименование:
«ce gentilhome qui s’apellera entre nous
‘la Tour’» (этот джентльмен, которого
между нами будем называть ‘la Tour’)
(F125, 7 апреля 1582 года).

Генри Говарду, упомянутому вме-
сте с Трокмортоном в приведенной
выше цитате, также был присвоен
псевдоним. Мария называла его mon
frere (мой брат), Кастельно – vostre
frere (твой брат)31, а Нау – le frere de la
royne d’Escosse (брат королевы Шот-
ландии) (F74) или le frere de Sa Majestй
(брат Ее Величества) (F225). По сло-
вам Босси, псевдоним вытекает из
намерения Марии выйти замуж за
брата Говарда – герцога Норфолка
[2]. Поэтому Мария называла пле-
мянников Говарда, то есть сыновей
Норфолка, «своими детьми» [11]. Са-
мое раннее обнаруженное нами ис-
пользование этого псевдонима от-
носится к F74 (октябрь 1582 года)32,
где Нау предложил новый символ
для Говарда, который, впрочем, не
использовался ни в одном из после-
дующих рассмотренных нами за-
шифрованных текстов. Фамилия «Го-

вард» открыто написана в F158 (июль
1582), F245 (октябрь 1582) и F58 (фев-
раль 1584). Псевдоним frere, возмож-
но, был введен в октябре 1582 года
и вышел из употребления после аре-
ста Говарда в конце 1583 года.

Известны и другие псевдонимы:
по словам Босси, Monsieur de la Rue –
это псевдоним тайного слуги Ма-
рии – иезуита Анри де Самери, а Ban-
que, возможно, был Болдуином33. Ро-
бертсон, о котором мы писали в раз-
деле 6.4, мог являться кодовым име-
нем для Синглтона, или наоборот.

7. Заключение

Тот факт, что письма были пол-
ностью зашифрованы и хранились
в архивных коллекциях вместе с не-
связанными материалами и непол-
ной каталожной информацией, мо-
жет объяснить, почему эти докумен-
ты ранее не приписывались Марии
Стюарт34. Таким образом, настоящая
работа была бы невозможна без пред-
варительных систематических уси-
лий по картографированию, оциф-
ровке и расшифровке писем, храня-
щихся в архивах, выполненных с по-
мощью проекта DECRYPT и web-
сайта Cryptiana [6, 10].

Возможно, изучение других кол-
лекций в BnF и прочих архивах при-
ведет к обнаружению по-прежнему
неизвестных зашифрованных доку-
ментов Марии Стюарт. Вероятность
этого достаточно высока, если учесть,

что у нас имелся доступ только к он-
лайн-коллекциям BnF, а также при-
нять во внимание наличие доказа-
тельств существования ряда доселе
необнаруженных зашифрованных
писем35. Кроме того, более тщатель-
ное изучение физических докумен-
тов в коллекциях, охватываемых
настоящей работой, сможет помочь
в заполнении некоторых пробелов
в расшифрованных текстах, вызван-
ных низким качеством сканов или
самих документов, а также позволит
исследовать такие параметры по-
следних, как чернила, бумага и по-
черк. Интересно будет также понять,
почему почти все зашифрованные
документы оказались, в основном,
в несвязанных коллекциях BnF.

В [1, 2] Босси приводит подроб-
ный отчет о том, как Уолсингем и его
агенты проникли в посольство Ка-
стельно в середине 1583 года и ском-
прометировали секретный канал свя-
зи Мария – Кастельно, а через по-
следнего – канал связи с их соратни-
ками и союзниками, главным обра-
зом, во Франции. Настоящая работа
подтверждает гипотезу Босси о том,
что указанный секретный канал к се-
редине 1583 года уже существовал
на протяжении некоторого времени,
показывая, что он был создан еще
в 1578 году и наиболее активно ис-
пользовался в 1582 и 1583 годах.

Расшифрованные письма также
свидетельствуют о неустанных уси-
лиях по набору курьеров и обес-
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30 F58, также в [4]. Босси считает, что идентификация, вероятно, осуществлена скопировавшим письмо Фероном [2]. Видимо, его мне-
ние основывается на предположении, что Ферон изобразил один и тот же символ как «Sieur de la Tour» в одном месте и как «Трокмор-
тон» – в другом. Однако наша расшифровка F58 показывает, что это не тот случай. В зашифрованном тексте написано «de la Tour»,
а затем «Трокмортон». Различие в символах не было зафиксировано Фероном, но оно есть в исходном зашифрованном тексте.

31  Один из примеров, приведенных Босси [2], соответствует F46. Слова «mon frere» в F46, а также в копии этого письма из Harleian MS 1852,
соответствуют пропущенному тексту в версии д'Эсневаля (см. сноску к F46 в разделе 5.3).

32 Другие варианты использования найдены в F30, F34, F46, F78, F89 и F113.
33  В [2] упоминается псевдоним «Renous Banque», основанный на предложении «Le porteur s’appellera cy a present Renous Banque» (Предъявитель

сего отныне будет называться «Известный банк») из открытой копии расшифрованного письма Курселю [4]. Это, по-видимому, ошибка
дешифрования, поскольку последовательность расшифрованных букв имеет больший смысл, если их разделить на слова следующим обра-
зом: «Le porteur s’appellera cyapres entre nous Banque» (Предъявитель сего отныне будет называться между нами «Банк»). То есть псевдони-
мом является «Банк», а не «Известный банк». С такой трудностью часто сталкиваются при прочтении шифртекста, записанного без
разрывов между словами.

34  Сначала мы расшифровали исходный набор писем (BnF fr. 2988), и только после осознания их значения, нами были предприняты согла-
сованные усилия по поиску других писем, зашифрованных теми же графическими символами. Начав с коллекций BnF, которые, как было
известно, содержат документы Кастельно, мы нашли еще два зашифрованных письма в BnF Cinq Cents de Colbert 470 (F307, F308)
и что более важно, письмо в BnF fr. 3158 (F57) от Марии Стюарт к Кастельно, написанное в основном открытым текстом, но с неко-
торыми зашифрованными отрывками. Лабаноффу было известно об этом письме, воспроизведенном им в [4] без зашифрованных
частей, и поскольку он также изучал связанные с Марией Стюарт документы из архива Кастельно в коллекции BnF Cinq Cents de Col-
bert 470, теоретически он мог бы сделать вывод, что зашифрованные письма в этой коллекции (F307, F308) также написаны ею. Кроме
того, такой вывод, возможно, позволил бы ученому, изучавшему содержимое BnF fr. 2988, признать, что автором имеющихся там
писем также была Мария.

35  В частности, за 1578–1581 годы (см. раздел 5.1).
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печению секретности и безопасности
связи, предпринимавшихся Марией
и ее соратниками. К сожалению, нам
не удалось установить, кто именно
шифровал письма Марии, хотя мы
смогли наблюдать некоторое разно-
образие в почерках и выборе кон-
кретных омофонов для шифрования.
Дальнейшие исследования, включая
сравнительный анализ почерка, в со-
четании с такими инструментами,
как статистический анализ, возмож-
но, позволят идентифицировать кон-
кретных лиц, выполнявших эту ра-
боту для шотландской королевы36.

Еще одно направление для даль-
нейших исследований связано с ро-
лью исторического взлома кодов
в отношении переписки Марии –
Кастельно. Хотя, по крайней мере,
одно их письмо, по-видимому, было
перехвачено и расшифровано Фе-
липпесом в конце 1583 года37, мы
не нашли ключа к используемому
ими шифру среди десятков связан-
ных с Марией ключей шифрования,
хранящихся в британских архивах,
а также не обнаружили в последних
ни одного документа, зашифрован-
ного этим шифром.

Хотя мы подробно рассмотрели
в этой статье коммуникации Марии,
существует множество других тем, по
которым при дальнейшем изучении
расшифрованных документов могут
быть получены новые сведения, от-
носящиеся к конкретным событиям
или людям38. Другим возможным
направлением будущих исследова-
ний могло бы стать систематическое
сравнение стиля письма, структуры
и тематики зашифрованных писем
с незашифрованными письмами, ко-
торые в основном отправлялись по
официальным каналам.

Из-за огромного объема расшиф-
рованного материала, в общей слож-

ности около 50 000 слов, которого
достаточно, чтобы заполнить целую
книгу, в настоящей публикации мы
ограничились в основном лишь
предварительными резюме писем,
и только некоторые из них вос-
произвели полностью. Тем самым
мы надеемся предоставить истори-
кам, обладающим соответствующи-
ми знаниями, достаточный стимул
для углубленного изучения их со-
держания, чтобы извлечь оттуда ин-
формацию, которая обогатила бы
наш взгляд на содержание в плену
Марии Стюарт в 1578–1584 годах.

Ученые, заинтересованные в по-
лучении доступа к расшифрованным
материалам, могут связаться с авто-
рами. Со своей стороны, авторы за-
интересованы в сотрудничестве с уче-
ными для подготовки аннотирован-
ного издания всех недавно расшиф-
рованных писем.

Приложение A.
Алгоритм взлома кода

Принцип, лежащий в основе ал-
горитма взлома кода, заключается
в преобразовании задачи восстанов-
ления ключа только из зашифрован-
ного текста в задачу оптимизации.
Для этого возможным решениям
(в данном случае – возможным клю-
чам шифрования) присваивается не-
которая оценка, а затем выполняет-
ся поиск, чтобы найти среди них
оптимальную. Решение с наилучшей
оценкой, скорее всего, и окажется
верным, то есть искомым ключом,
используемым для шифрования букв
алфавита.

Одним из простых подходов к по-
иску оптимального решения яв-
ляется тестирование всех возможных
решений, то есть поиск методом пе-
ребора, но это непрактично, если

вариантов для проверки, как в слу-
чае использования омофонического
шифра, слишком много39.

Более эффективен, по сравнению
с методом грубой силы, стохастиче-
ский поиск, включающий в себя се-
мейство широко используемых ме-
тодов. Например, «восхождение на
холм» (Hillclimbing) – простой и часто
используемый метод стохастическо-
го поиска. Для оценки возможных
решений здесь производится сопо-
ставление омофонов с буквами ал-
фавита: шифртекст сначала расшиф-
ровывается с использованием про-
извольного ключа-кандидата, а оцен-
ка, измеряющая качество получен-
ного открытого текста, вычисляется
по нижеследующему алгоритму.
● Перед началом поиска вычисляет-

ся Fg – относительная частота упо-
требления каждой комбинации из
пяти последовательных букв ал-
фавита, называемой 5-gram или
пентаграммой, таких как ISION,
EMENT, ETLES, OURLE. Основой
для выделения таких пентаграмм
служит базовый массив текстов
на языке (после удаления в нем
пробелов и знаков препинания),
на котором, как предполагается,
написан открытый текст зашиф-
рованных документов40.

● Во время поиска с использовани-
ем ключа-кандидата оценивается
предварительная расшифровка:

■ подсчитывается Ng – встречае-
мость каждой пентаграммы g
в расшифрованном тексте;

■ подсчитывается Nc – встречае-
мость каждой буквы c в рас-
шифрованном тексте;

■ сумма баллов за предваритель-
ную расшифровку S вычисля -
ется по следующей формуле:

S = �
g

Ng logFg⧸�
c

N2
c .
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36  Жак Нау, написавший постскриптумы к нескольким зашифрованным письмам, Гилберт Керлл, о котором известно, что он несколько
раз зашифровывал письма Марии [8], а также писал постскриптумы к некоторым из них, и Джером Паскье, который после своего аре-
ста сознался в зашифровывании ее писем (CSP Scotland v. 9, 89, № 80), являются очевидными кандидатами на эту роль, но мы не смогли
прийти к какому-либо окончательному выводу.

37  Письмо Кастельно Марии, см. раздел 6.4.
38  В письмах упоминается более ста имен.
39  Точное количественное определение числа возможных ключей для омофонического шифра выходит за рамки данной статьи. Но для

сравнения скажем, что количество возможных ключей для моноалфавитного шифра с 26 буквами алфавита равно 26! � 4 h 10 26. В этом
случае поиск ключа методом перебора не под силу всем компьютерам мира, вместе взятым. Число возможных ключей для омофонических
шифров значительно превышает указанное выше.

40  Для этой цели послужили несколько французских текстов XVI и XVII веков из проекта «Гутенберг». (Проект «Гутенберг» – некоммерческая
инициатива, направленная на оцифровку и архивирование произведений культуры, находящихся в общественном достоянии. – Примеч. ред.).
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«Восхождение на холм» начина-
ется с генерации случайного ключа,
то есть со случайного сопоставления
омофонов буквам алфавита. По ходу
«восхождения» итеративно выпол-
няются небольшие изменения в клю-
че с последующим дешифрованием
шифртекста с помощью изменен-
ного ключа. Каждый полученный
в результате этого расшифрованный
текст оценивается по приведенному
выше алгоритму, и если полученная
сумма баллов для нового варианта
превышает предыдущую, изменен-
ный ключ сохраняется. Если оценка
ниже предыдущей, изменение от-
брасывается. Существует два типа
внесения небольших изменений, вы-
полняемых во время «восхождения
на холм»: замена любых двух сим-
волов и переназначение любого из
символов, как показано на рисун-
ках A18 и A19 соответственно.

Алгоритм продолжает тестиро-
вать различные небольшие измене-
ния в ключе до тех пор, пока сохра-
няется возможность улучшения ре-
зультатов, то есть до достижения
максимального значения. В боль-
шинстве задач оптимизации таких
максимумов может быть несколько,
но только один из них (глобальный
максимум) является правильным ре-
шением, тогда как все прочие, назы-
ваемые локальными максимумами,
будут неправильными. Чтобы пре-
одолеть проблему «застревания» на
локальных максимумах при «вос-
хождении на холм», алгоритм не-
однократно перезапускает весь про-
цесс, каждый раз с другой произволь-
ной начальной точкой. Процесс «вос-
хождения на холм» проиллюстриро-
ван на рис. A20.

Алгоритм также использует ва-
риацию «восхождения на холм», на-
зываемую имитацией отжига, кото-
рая решает проблему «застревания»
на локальных максимумах, допуская
некоторые изменения-«спуски», при-
водящие к временному ухудшению
результата, как показано на рис. A21.

Алгоритм взлома кода восстанав-
ливает только значения омофонов,
представляющих собой буквы ал-

фавита. Номенклаторные символы,
обозначающие целые слова, части
слов, имена или географические на-
звания, необходимо восстанавливать
вручную.

Приложение В.
Ошибки шифрования
и перекрестная контаминация
шифров

В любом историческом зашиф-
рованном тексте, вероятно, будут
возникать случайные ошибки шиф-
рования, такие как пропущенный
символ, добавленный дополнитель-
ный символ или неправильный сим-
вол, используемый вместо правиль-
ного. Мы ожидали обнаружить такие
спорадические ошибки в наших до-
кументах, и в некоторых из них так
и произошло. Причем в ряде писем
частота ошибок оказалась относи-
тельно высокой (до нескольких про-
центных пунктов), что затрудняло
интерпретацию символов и их де-
шифрование. Более того, углублен-
ное изучение показало, что многие
из этих ошибок были систематиче-
скими, то есть один и тот же непра-
вильный символ последовательно

использовался для шифрования од-
ной и той же буквы алфавита.

Сначала мы рассмотрели ошибки,
вызванные визуальным сходством
различных шифрсимволов, напри-
мер, использование символа без точ-
ки вместо символа с точкой. Пример
подобной ошибки приведен в разде-
ле 4.6. Тем не менее, ошибки такого
типа составляют лишь небольшую
часть систематических ошибок шиф-
рования.

Изучая другие шифры, которы-
ми пользовалась королева Шотлан-
дии, мы заметили, что реконструи-
рованный шифр Марии – Кастельно
имеет несколько общих черт, таких
как диакритические знаки, омофо-
ны и большая часть его номенкла-
тора, с другим омофонным шифром,
который мы называем шифром Ма-
рии – Битона, использовавшегося уз-
ницей для связи с Джеймсом Бито-
ном, архиепископом Глазго и ее по-
слом во Франции41. Соответствую-
щая шифровальная таблица показа-
на на рис. В22.

Зная, что письма Марии для Ка-
стельно часто отправлялись вместе
с вложениями, адресованными Би-
тону, мы предположили, что систе-
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41  TNA SP53/23/38. Хотя на шифре стоит дата «1577», он использовался не только в 1577 году, но и в письме Марии Битону от 10 сентября
1582 года, которое с примечанием от Уолсингема Джону Сомеру и датировкой 24 октября 1582 года воспроизведено в [4]. Несмотря на ука-
зание в каталоге «вероятно, 1572», его содержание (рейд Рутвена) однозначно соответствует 1582 году.

Источник: Lasry, Biermann, Tomokiyo, 2022

Рис. A18. Замена двух омофонов

Источник: Lasry, Biermann, Tomokiyo, 2022

Рис. A19. Переназначение омофона
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матические ошибки могли возник-
нуть, когда секретарь зашифровывал
несколько писем, используя разные
шифры, – явление, которое мы на-
зываем перекрестным заражением
(контаминацией) шифров. Чтобы
проиллюстрировать это явление, на
рис. В23 мы показываем количество
наиболее распространенных ошибок,
обнаруженных в подмножестве из
17 расшифрованных документов.
Некоторые из этих ошибок встре-
чаются десятки раз, иногда в пределах
одного и того же документа, что под-
тверждает гипотезу о том, что они
носят систематический, а не случай-
ный характер. Некоторые из этих
ошибок (выделены на рис. В23) мож-
но объяснить тем, что секретарь оши-
бочно использовал графический сим-
вол, обозначающий нужную букву
алфавита (c, i, e и r) в шифре Ма-
рии – Битона вместо правильного
символа из шифра Марии – Кастель-
но42. В других частых и системати-
ческих ошибках (таких как первый
символ на рис. B23), возможно, были
«повинны» другие, неопознанные
нами шифры.

Мы сформулировали гипотезу,
объясняющую возникновение оши-
бок перекрестного шифрования при
подготовке сразу нескольких писем
с применением разных шифров, как
это было в случае с рассматриваемы-
ми нами посланиями, которые часто
отправлялись с вложениями, адре-
сованными другим получателям.

Когда шифровальщик начинает
использовать новый шифр, то, ве-
роятнее всего, на первом этапе ста-
нет искать правильный графический
символ(ы) для каждой буквы алфа-
вита в шифровальной таблице. Но
через некоторое время он, наверняка,
начнет запоминать символы, которые
обозначают наиболее часто встре-
чающиеся буквы алфавита. В отсут-
ствие необходимости постоянно све-
ряться с таблицей процесс шифро-
вания ускорится. Если тому же сек-
ретарю в тот же день нужно зашиф-
ровать другое письмо другим шиф-
ром, и если для шифрования наибо-
лее часто встречающихся букв ал-
фавита (например, i или e) он про-
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Источник: Lasry, Biermann, Tomokiyo, 2022

Рис. А20. Восхождение на холм

Источник: Lasry, Biermann, Tomokiyo, 2022

Рис. A21. Имитация отжига

Источник: TNA SP53/23/38

Рис. В22. Шифр Марии – Битона, 1577 год

42  Символ, соответствующий букве «R» в шифре Марии – Битона, представляет собой незначительную модификацию символа буквы «C»
в шифре Марии – Кастельно.
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должит полагаться на свою память,
а не на шифровальную таблицу, он
может подсознательно заимствовать
символ этой буквы из неправильной
шифровальной таблицы, которую
он недавно использовал в ходе рабо-
ты с другим документом. Эта теория
также согласуется с систематическим
характером таких ошибок: поскольку
секретарь не знает о них, он повто-
ряет таковые на протяжении всего
документа, с которым он в данный
момент работает. Только после того,
как мы разобрались в этом интерес-
ном феномене, удалось, наконец, рас-
шифровать и правильно интерпре-
тировать многочисленные неясные
отрывки в переписке между Мари-
ей и Кастельно, обратившись также
к значению некоторых символов
в шифре Марии – Битона.

Интересно, что в расшифрован-
ных нами документах есть несколь-
ко мест, где секретарь смог обнару-
жить подобные ошибки и исправить
их на месте. Он внес эти исправления

либо с помощью значка удаления ,
либо зачеркнув неправильный сим-
вол, либо написав его заново. Инте-
ресный пример, иллюстрирующий
эти три метода исправления, по-
является во второй строке F26 в сле-
дующем фрагменте шифртекста:
L A R E C E P T I O N D E VO Z D E R N
(рис. B24). Такие исторические ис-
правления являются дополнительным
доказательством в пользу гипотезы
о перекрестном шифровании. ■
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Источник архивного изображения: gallica.bnf.fr/BnF fr. 2988 f.26

Рис. В24. Ошибки перекрестного шифрования, исправленные секретарем: вторая строка F26

Источник: Lasry, Biermann, Tomokiyo, 2022

Рис. B23. Повторяющиеся ошибки шифрования

Предполагаемая
правильная 

буква

Неправильно
использованный

символ 

Значение
в шифре

Марии – Битона
F307 F105 F109 F118 F123 F125 F130 F30 F34 F50 F54 F64 F74 F82 F87 F89 F98 Всего

I 3 5 20 4 2 4 2 18 3 48 109

C C 4 1 4 5 3 3 2 5 5 32

I I 1 3 8 2 2 2 2 2 22

E E 4 1 1 2 3 3 1 1 2 1 19

R R 4 1 3 1 9

E 1 2 1 1 5

A 1 4 5
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